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- ISecMan - Information Security Managament

Majac na uwadze ciggly rozwdj systemow bezpieczenstwa informacji za gtéwny cel postawilismy sobie dostarczenie
najnowszych i najlepszych praktyk z obszaru zarzadzania bezpieczenstwem IT. Wieloletnie do$wiadczenie i prezento-
wany poziom merytoryczny stawia nas bezwarunkowo jako lideréw na rynku polskim w obszarach szkoler i certyfika-
cji bezpieczenstwa. W swojej ofercie mamy nastepujace szkolenia:

Zarzadzanie ryzykiem w organizacji
2-3 marca 2011r., Warszawa

Wiecej informacji: www.isecman.org/zarzadzanie_ryzykiem

Warsztaty z dokumentowania systemu
zarzadzania bezpieczennstwem informacji

8-9 marca 2011r., Warszawa
Wiecej informacji: www.isecman.org/dokumentowanie

Bezpieczenstwo aplikacji internetowych
8 marca 2011r., Warszawa
Wiecej informacji: www.gigacon.org/aplikacje

Testy penetracyjne

16-18 marca 2011r., Warszawa
Wiecej informacji: www.isecman.org/testy_penetracyjne

Szkolenie przygotowujace do egzaminu CISSP
21-25 marca 2011r., Warszawa
Wiecej informacji: www.isecman.org/cissp

Warsztaty z informatyki $ledczej

28 marca 2011 - 1 kwietnia 2011r., Warszawa
Wiecej informacji: www.isecman.org/digital

Infrastruktura klucza publicznego i podpis
elektroniczny w praktyce

13-15 kwietnia 2011r., Warszawa
Wiecej informacji: www.isecman.org/pki

Ochrona danych osobowych po nowelizacji
ustawy o ochronie danych osobowych z2010r.

kwiecien 2011r, Warszawa
Wiecej informacji: http://isecman.org/ochrona_danych_osobowych

Audyt bezpieczenstwa teleinformatycznego
zgodny ze standardem PN-ISO/IEC 17799:2007

kwiecien 2011r., Wroctaw
Wiecej informacji: http://www.isecman.org/audyt

Projektowanie Polityki Bezpieczenstwa
kwiecien 201 1r. Wroctaw

Wiecej informacji: http://www.isecman.org/pszbi
Bcm - zarzadzanie ciggtoscia dziatania

maj 2011r., Wroctaw
Wiecej informacji: www.isecman.org/bcm

Zarzadzanie ryzykiem w organizacji

maj 2011r., Wroctaw
Wiecej informacji: www.isecman.org/zarzadzanie_ryzykiem
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IsecMan
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DRODZY CZYTELNICY

Zawsze bylem zwolennikiem poglgdu Edmunda Burke’a o ewolucyjnosci zmian. Rozwéj powinien
polegac na tym, ze przy zachowaniu tradycji stopniowo ulepszamy, te elementy, ktére tego po-
trzebujqg pamietajqc, zeby nie naruszy¢ przy tym przyrodzonego porzqdku. Wystrzegamy sie zas
nagftych tgpniec i dziatania, mogqcego zaburzyc¢ historycznq ptynnosc, jak to czynili Robespierre
i spotka.

Ciekawe co poczciwy Irlandczyk powiedziatby o zmianach w naszym magazynie? Toz nie sq one
radykalne - ,,mieso” pozostaje prawie takie samo. Chcemy jedynie podkresli¢, ze nie zajmuje-

my sie hakowaniem w prymitywnym tego stowa znaczeniu, ale szeroko pojetymi kwestiami bez-
pieczenstwa informatycznego. Nie przekreslamy spuscizny Hakin9, ale czynimy jq solidnym fun-
damentem pod nowy tytuf. Bedziemy starac sie poszerzac¢ nasze horyzonty i szuka¢ nieodkrytych
dotqd przez nas Igdéw. Wszystko to jednak przy zachowaniu ciqgtosci i z poszanowaniem tradycji,
jak zaleca nasz filozof. Dowodem jest chociazby kontynuacja artykutu o minifiltrach. Na dobre
otwarcie przygotowalismy takze miedzy innymi teksty o bezpieczenstwie aplikacji biznesowych,
identyfikatorze zabezpieczen w systemach Windows czy o bezpiecznej komunikacji z pocztq
smartfona BlackBerry. Polecamy takze wywiad z ekspertem z Microsoft, Piotrem Kowalem, ktéry
opowie o tym, jak w firmie wazne sq systemy CRM oraz o rozwiqzaniach Microsoft na tym polu.

Mamy nadzieje, ze polubicie nowy layout a takze, ze i tytut przypadnie Wam do gustu.

Przyjemnej lektury,
Redakcja
Miesigcznik Securitymag (12 numeréw w roku) Wyroéznieni betatesterzy: tukasz Przyjemski  odpowiedzialnosci za efekty wykorzystania ich; nie
jest wydawany przez Software Press Sp. z 0.0. SK gwarantuje takze poprawnego dziatania programéw
Adres korespondencyjny: shareware, freeware i public domain.
Prezes wydawnictwa: Pawet Marciniak Software Press Sp. z 0.0. SK, ul. Bokserska 1,
02-682 Warszawa, Polska tel. +48 22 427 32 85, Wszystkie znaki firmowe zawarte w pi$mie sa
Wydawca i Redaktor naczelny: Natalia Sieniutowicz +48 22 427 36 46, fax +48 22 224 24 59 wiasnosci odpowiednich firm.
www.hakin9.org/pl Zostaly uzyte wytgcznie w celach informacyjnych.
Redaktor prowadzacy:
Adrian Gajewski adrian.gajewski@software.com.pl Dziat reklamy: adv@software.com.pl
Skiad i tamanie: Osoby zainteresowane wspétpraca
Tomasz Kostro www.studiopoligraficzne.com  Redakcja doktada wszelkich staran, by publikowane w prosimy o kontakt z Redakcja.
Kierownik produkcji: pi$mie i na towarzyszacych mu nosnikach informacje
Andrzej Kuca andrzej.kuca @software.com.pl i programy byly poprawne, jednakze nie bierze
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10 Ukrywanie plikéw w systemie Windows

za pomoca minifiltrow. Czes¢ 2 - praktyka

Piotr Gawron

Punktem wyjscia do rozpoczecia pracy z artykutem be-
dzie srodowisko przygotowane zgodnie ze wskazdwka-
mi zawartymi w mojej poprzedniej publikacji na temat
minifiltrow. Celem niniejszego tekstu jest nie tyle wpro-
wadzenie Czytelnika do zagadnienia (dokonane poprzed-
nio), co pokazanie — krok po kroku — sposobu na takie
zmodyfikowanie dostarczanego z WDK minifiltra mini-
spy, aby osiagna¢ rezultaty duzo ciekawsze niz poprzed-
nio. Wynikiem pracy z kodem bedzie tym razem minifiltr,
dajacy efekt znikajacych plikéw: system nie bedzie ,wi-
dzial” wybranych przez nas plikéw, ktore fizycznie znaj-
duja sie na woluminie. Oczywiscie i tym razem nie pozo-
stawie Czytelnika bez pracy domowej.

OBRONA

20 Zagrozenia bezpieczenstwa danych

w aplikacjach biznesowych i sposoby
zabezpieczen

Dariusz tydzirski

W dzisiejszej rzeczywistosci biznesowej, aby podofaé
wielostronnej obstudze klientéw organizacja uzaleznio-
na jest od posiadania wielu technologii informatycznych,
dzieki ktéorym w znaczny sposéb usprawnia prace oraz
zwieksza wydajnos¢ firmy. Zadna firma nie jest w stanie
w petni wykorzysta¢ swoich mozliwosci bez odpowied-
nich aplikacji biznesowych bez wzgledu na profil prowa-
dzonej dziatalnosci. Aby temu podotfa¢ musi posiadaé no-
woczesny system informacyjny, pozwalajacy kontrolowaé
procesy obstugi klienta, koordynowa¢ zbieranie informa-
cji o rynku, a takze umozliwia¢ przeptyw informaciji we-
whnatrz firmy.

26 Aktywacja smartfonu BlackBerry

z serwerem BlackBerry Enterprise Serwer

— bezpieczna komunikacja z systemami
pocztowymi

Leszek Majewski

Smartfony staja sie coraz bardziej popularne dzieki temu,
ze facza w sobie funkcjonalnos¢ zwyktego telefonu i kom-
putera przenosnego. Ale czy da sie tak tatwo zarzadza¢
smartfonami jak komputerami przeno$nymi w naszej sieci?

www.securitymag.pl

SPIS TRESCI

Jak zweryfikowaé, czy smartfon ma dostep do naszych
zasobdw, w jaki sposéb zarzadza¢ zdalnie oprogramo-
waniem zainstalowanym na terminalu i wreszcie jakie sg
dostepne mechanizmy bezpieczenstwa chroniace przed
nieautoryzowanym dostepem. Odpowiedzia na te pyta-
nia jest srodowisko BlackBerry, ktére pozwala na zarza-
dzanie smartfonami tak jak komputerami w naszej infra-
strukturze lokalnej — ale po kolei... najpierw aktywacja...

30 Pokolenie dzieci enigmy

Waldemar Konieczka

Rzadz i bron, w mysl tej maksymy kazdy z nas powi-
nien by¢ panem swojego matego komputerowego $wia-
ta. Czesto wydaje nam sig, ze mamy kontrolg nad tym,
kto i w jakim zakresie wykorzystuje udostepnianie przez
nas, mniej lub bardziej $wiadomie, informacje. Ale czy tak
jest naprawde? |, co wazniejsze - czy zdajemy sobie spra-
we jakie informacje o nas dostepne s3 kiedy przeglada-
my sie¢?

33 Security Identifier w systemach Windows
Joanna Subik

Z terminem Security Identifier (SID, identyfikator zabez-
pieczen), zetknat sie przynajmniej raz kazdy administra-
tor systemu Windows. Zazwyczaj kazdy wie, ze jest on
reprezentacja numeryczng kazdego podmiotu zabezpie-
czen, ktéry zostat okreslony badz utworzony w ramach
systemu. Wiadomo takze, ze jest on unikalny oraz skfada
sie z diugiego ciagu cyfr. Jednak zdarza sig, ze wiedza na
temat znaczenia poszczegdlnych sekwencji tego ciagu po-
zostaje wieksza lub mniejsza niewiadoma.

38 Bezpieczenstwo CRM i najnowsze
rozwiazania Microsoft w tej dziedzinie -
wywiad z Piotrem Kowalem, ekspertem

ds. systeméw CRM dziatu Microsoft Dynamics
Przeprowadzit Adrian Gajewski

FELIETON

43 Komputer osobisty — straznik tajemnic...
tukasz Przyjemski

Qecurilymag vy nakine



Microsoft udostepnit na stronie Win-
dows Update odnosniki pozwalajace

pobrac pierwszy dodatek Service Pack

dla Windows 7.

Najbardziej powszechna metoda
pobrania aktualizacji bedzie ustuga
Windows Update, oddzielny instalator
wazy zas 8 GB.

Windows 7 Service Pack 1 zawiera nie-

wielkie aktualizacje bezpieczenstwa.

Pozostaty kod ma za zadanie zwigkszy¢

wydajnos¢ systemu.

Pojawiajg sie takze funkcje, ktérych nie

zauwazy zwykty uzytkownik systemu
- mowa tutaj chociazby o RemoteFX

- jego zadaniem jest akceleracja grafiki

w sesji zdalnego pulpitu - i to wytacz-
nie we wspotpracy z Windows Server
2008 R2.

Fortinet poszerzyt rodzine produk-
téw zabezpieczen sieciowych FortiGa-

te 0 model FortiGate 3140B, ktéry stuzy

do ochrony przed atakami w szybkich
sieciach. Urzadzenie wyrdéznia wysoka
wydajnos¢ oraz wzmocnione syste-

my wykrywania i zapobiegania wtama-

niom (IPS). Rozwigzanie
adresowane jest do duzych firm i cen-
tréw danych.

Ponadto, producent zaprezentowat

nowa wersje swojego systemu opera-

cyjnego przeznaczonego dla wszyst-
kich produktéw z serii FortiGate. For-
tiOS 4.0 MR3 rozszerza funkcjonalno-
Sci platform FortiGate o opcje bez-
przewodowe. Nowa edycja wyposa-
zona zostata w narzedzia do tworze-
nia aktywnych profili, ktére utatwia-

ja administrowanie systemem bezpie-

czenstwa.

Microsoft zablokowat funkcje Auto-

uruchamiania, gdyz ta wedtug giganta

z Redmond zbyt czesto byta wykorzy-

stywana podczas infekcji komputerdw.

Blokada zostata zintegrowana w naj-
nowszym biuletynie bezpieczenstwa
i dotyczy wszystkich wersji Windows
z wyjatkiem Windows 7 (gdzie juz
wczesniej zostata zastosowana) i Win-
dows 2008 R2.

Zastosowanie poprawki oznacza, ze po

wtozeniu standardowej pamieci USB
nie uruchomi sie automatycznie plik
autorun.inf (o ile taki istnieje na nos-
sniku).

Blokada moze zostac¢ usunieta, przy-
wracajac poprzednia funkcjonalnos¢
systemu, po zastosowaniu odpowied-
niej poprawki Microsoftu.
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Call for Papers trwa tymczasem pragniemy przedstawi¢ pierwszych prelegen-
téw: Felix ,FX” Lindner - znany na swiecie specjalista ds. bezpieczenstwa tele-
informatycznego. Jego prezentacje z zakresu RE 10S obiegty caty swiat. Pro-
wadzi Recurity Labs (http:/recurity-labs.com/). Szeroko znany w srodowisku
bezpieczenstwa, prowadzit wyktady na takich konferencjach jak Black Hat,
PacSec, DEFCON, CCC i wielu innych.

Mario Heiderich - niezalezny konsultant ds. bezpieczenstwa, mieszka w Kolo-
nii, pracuje dla szerokiej gamy firm niemieckich i miedzynarodowych. Specja-
lizuje sie w testach penetracyjnych, szkoleniach z zakresu web security oraz
konsultingiem bezpieczenstwa. Jest autorem PHPIDS.

Konferencja odbedzie sig¢ w dniach 24-25 maja 2011 r. w obiekcie Zakita-
du Uzdatniania Wody Bielany w Krakowie. Wiecej informacji na stronie http:
//confidence.org.pl.

Eksperci ds. bezpieczenstwa “zajrzeli” do od$swiezonego niedawno botnetu
Waledac - to co znaleZli nie napiewa optymizmem.

W posiadaniu Waldeca, nastepcy stynnego botnetu Storm, jest prawie 500 ty-
siecy haset do kont pocztowych POP3, co pozwala na wysytanie spamu przez
serwery SMTP - podaje firma badawcza Last Line. Dzieki temu Waledac mo-
ze unikngé technik blokowania adreséw IP stosowanych przez wiele filtréw an-
tyspamowych.

To nie wszystko. Waledac jest w posiadaniu prawie 124 tysiecy danych kont
FTP. Hasta pozwalaja na przesytanie programéw automatycznie infekujgcych
strony skryptami przekierowujgcymi ruch na strony instalujgce malware lub
promujgce rdoznego rodzaju podejrzane farmaceutyki.

Cztonkowie grupy Anonimowych zdemaskowali prébe ataku i dyskredytacji
portalu WikiLeaks.

Niedawno Anonymous wtamat sie do serwerdw firmy HB Gary Federal - byta to
odpowiedz na probe HB Gary identyfikacji kluczowych cztonkéw grupy Anoni-
mowych powigzanych z atakiem na takie firmy, jak PayPal i Mastercard, kt6re
wczesniej zawiesity transakcje wspierajgce portal WikiLeaks.

Wsrdd opublikowanych w wyniku ataku e-maili odkryto takie, ktdre sugeru-
ja sabotowanie WikiLeaks oraz dyskredytacje dziennikarzy sympatyzujgcych
z tg strona. Jak wynika z przechwyconej prezentacji w PowerPoincie, na atak
przygotowane sg juz HB Gary Federal, Palantir Technologies oraz Berico
Technologies.

Atak ma na celu m.in. masowag publikacje fatszywych dokumentéw zwigzanych
z WikiLeaks - objasniajag dziennikarze The Independent, ktérzy widzieli prezen-
tacje. Jednym z celéw ma by¢ Glenn Greenwald - sympatyzujacy z WikiLeks
dziennikarz publikujgcy dla Salon.com.

Aaron Barr, prezes HB Gary Federal w swoim liscie do pracownika Palantir su-
geruje, ze firmy zajmujgce sie bezpieczenstwem powinny $ledzic¢ i zastraszac
osoby wspierajace finansowo WikiLeaks. “Ludzie muszg zrozumieé, ze jesli
wspierajg organizacje, my do nich dotrzemy. Transakcje mozna bardzo tatwo
identyfikowaé” - pisze Barr.

W spisek nie jest bezposrednio zwigzany Bank of America - na jego temat Wi-
kiLeaks ma wkrotce ujawni¢ materiaty (mozliwe, ze czes$c¢ z nich okaze sie kto-
potliwymi). HB Gary Federal nie komunikowat sie bezposrednio z bankiem,
utrzymuje natomiast kontakt z Hunton and Williams, kancelarig prawna repre-
zentujgca Bank of America.

Rzecznik prasowy banku zaprzecza, jakoby byt w jakikolwiek sposéb zwigza-
ny ze spiskiem.

3/2011 (1)



W 2010 roku McAfee Labs przeanalizowato prawie 55 tysiecy fragmentéw mal-
ware dziennie. Jednym z ciekawszych przypadkow byt atak na wielka skale,
ktory ujawnit wysoki poziom profesjonalizmu cyberprzestepcow - atak ten okre-
Slony zostat przez specjalistéw z McAffe jako “Night Dragon”.

Ataki rozpoczety sie w listopadzie 2009 roku - ich celem byto kilka korporacji
z sektora energetycznego (zwigzanych z ropa naftowg i gazem).
Cyberprzestgpcy kradli okreslone dokumenty - byty to informacje Scisle tajne,
za ktére konkurencja bytaby w stanie zaptacic¢ grube miliony.

McAfee zidentyfikowato narzedzia, techniki oraz sieci, ktdre braty udziat w sko-
ordynowanych atakach. Jak sie okazuje, trwajg one po dzien dzisiejszy.

Do ataku stosowano m.in. socjotechnike, exploity w systemie Windows, spear-
phishing (atak kierunkowany na konkretng grupe oséb), oraz narzedzia zdal-
nej administracji (RAT).

Pomimo tak szerokiego zakresu dziatai narzedzia, jakimi sie postugiwali okazaty
sie ogolnie dostepne - czasem wykorzystywane przez administratordw sieci - to
dlatego wtasnie w wiekszosci przypadkow ataki pozostawaty nie wykryte.
Pierwszym krokiem byto sforsowanie zabezpieczern serwera WWW firmy,
kolejnym wgranie oprogramowania udostepniajgcego sie¢ LAN korporacji,
a w konicu po ztamaniu haset uzytkownikow wyciggali okreslone dane.
McAfee posiada dowody wskazujgce, ze ataki przeprowadzane byty z Chin.
Atakujgcy nie zacierali sladéw, co przy profesjonalnie przeprowadzonym ata-
ku wydaje sie bardzo dziwne. Mozliwe wiec, ze pozostawiono fatszywy trop,
a atak przeprowadzono z innego miejsca.

Nie mozesz doczekac sie nowej wersji systemu iOS dla swojego iPhone’a, iPo-
da touch czy iPada? Cierpliwoéci - iOS 4.3 pojawi sie juz za kilka dni.

Skad ta pewnos¢? Premiera nowej wersji systemu powigzana jest z aplika-
cja newsowg The Daily iPad, ktéra przygotowywana jest przez News Corpo-
ration. Ma ona pobiera¢ od czytelnikow tygodniowy abonament w wysokosci
99 centdw - bedzie on jednak Sciggany dopiero po dwutygodniowym okresie
prébnym.

Dokonywanie subskrybcji magazynu bedzie wymagato zmian w systemie
- zmian, ktére znajduja sie w wersji 4.3 iOS. tatwo wigc mozna wyliczy¢, ze
aby The Daily iPad dziatat bez probleméw, nowy iOS musi pojawi¢ sie naj-
pozniej 16 lutego. Apple udostepnito do tej pory deweloperom trzy wersje
beta iOS 4.3, wiec do premiery finalnej wersji tego systemu jest juz napraw-
de blisko.

Do Polski dotarta nowa wersja robaka Zeus atakujaca metodg Man-in-the-Mo-
bile (przechwytuje jednorazowe SMS-y z hastami wysytane przez bank do wy-
konania niektorych operacji) - pierwszym celem stali si¢ klienci banku ING
w naszym kraju.

Jak dziata nowy Zeus? Najpierw atakuje komputer ofiary, modyfikuje strone
banku (dodajgc nowe pola HTML do legalnej strony). Po podaniu loginu i hasta
bank wysyta komunikat, w ktérym prosi o aktualizacje danych (podanie mode-
lu telefonu i jego numeru).

W pierwszym SMS-ie uzytkownik otrzymuje odnosnik do ztosliwej aplikacji dla
telefonu (dlatego wtasnie przestepcy musza wczesniej zna¢ model telefonu),
ktorej zadaniem jest przesytanie SMSo6w do tworcéw robaka. W ten sposéb
przejmuja oni kontrole nad kontem bankowym i jego zawartoscia.

Obecna wersja ZeuSa atakuje telefony z systemie Symbian i BlackBerry. Na
razie aparaty z Andoidem iiOS sg bezpieczne (o ile nie majg wigczonej opciji
instalowania aplikacji nie pochodzacych z Marketu czy AppStore).

www.securitymag.pl

Firma Microsoft ogtosita wprowadze-
nie na rynek najnowszej wersji rozwig-
zania Microsoft Dynamics AX for Retail
R2.

System dostepny jest w ponad 50 kra-
jach od 1 lutego 2011 roku.

Microsoft Dynamics AX for Retail to
produkt opracowany z mysla o Sred-
nich i duzych przedsiebiorcach, dzia-
tajacych w szeroko rozumianej branzy
handlowej. Oprogramowanie dostar-
cza narzedzi usprawniajacych zarza-
dzanie siecig placowek, magazynami,
faricuchem dostaw, a takze oferuje sze-
rokie mozliwosci w zakresie merchan-
disingu i operacji finansowych.

Google oferuje 20 tysiecy dolaréw
nagrody hakerowi, ktéremu uda sie
wiamac do notebooka Cr-48 wykorzy-
stujac luke w przegladarce Chrome.
Wiamanie musi pozwoli¢ hakerowi na
wyjscie z piaskownicy (sandbox) - za-
strzega Google.

Nagroda jest czescia tegorocznego
konkursu Pwn20wn w czasie konfe-
rencji CanSecWest.

Podczas ubiegtorocznego konkur-

su jedynie Google Chrome nie pod-
dato sie atakom hakeréw. Podwyzsze-
nie nagrody z pewnoscig ich zmobili-
zuje i moze w tym roku kto$ zgarnie 20
tysiecy USD.

Jednak jak informuje TippingPoint ZDlI,
sponsor konkursu, udane wtamanie
do Chrome'a “musi zawierac ucieczke
z piaskownicy”, co oznacza, ze ataku-
jacy musi wykonac proces poza sand-
boksem.

Niezbyt wydajna linia produkcyjna
partnera Apple’'a odpowiedzialnego
za wytworzenie nastepnej generacji
iPadow, firmy Hon Hai, moze by¢ przy-
czyng opdznienia premiery tego urza-
dzenia.

Takie informacje podat Bloomberg,
powotujac sie na raport tajwanskich
analitykéw z firmy Yuanta Securities
Co.Vincenta i Alisona Chenow.

“Z naszych analiz wynika, ze pojawia-
ja sie problemy w procesie produk-
cyjnym, ktérych rozwigzanie wymaga
czasu. Tablety z Androidem 3.0 poja-
wig sie w kwietniu i maju - moze to
by¢ szansa dla tego typu urzadzen,
gdyz iPad 2 moze pojawi¢ sie dopiero
w czerwcu” - wyjasnia Chen.
Opdznienia maja wynikac ze zmian

w projekcie urzagdzenia, ktérych doko-
nano na poczatku tego miesigca.

Qecurilymag vy nakine



Telefony komérkowe z systemem ope-
racyjnym Android przesytajg dane

w niezaszyfrowanej formie do i z ser-
wiséw Facebook i Google Calendar,
€O naraza na niebezpieczenstwo pry-
watnos¢ miliony uzytkownikéw tych
smartfonow.

Ostrzezenie to ptynie z ust Dana Wal-
lacha, profesora Rice University, ktéry
podfaczyt w swojej sieci sniffer pakie-
towy i obserwowat ruch z i do telefo-
nu z systemem Android. W tym czasie
korzystat z r6znych aplikacji dostep-
nych dla mobilnej platformy Google’a.
To co zobaczyt, bardzo go zdziwito.
Przyktadowo, oficjalna aplikacja
Facebooka dla Androida, przesyta-

ta wszystkie dane, z wyjatkiem hasta,
w formie niezaszyfrowanej. Wszyst-
kie informacje prywatne, zdjecia oraz
inna aktywnos¢ moze by¢ podstucha-
na, nawet jesli konto zostato skonfi-
gurowane w taki sposéb, aby zawsze
korzystac z szyfrowania SSL.
Podobnie zachowuje sie Google
Calendar - podstuchiwacze maja wiec
wglad w rozktad zajec ofiary. “W przy-
sztosci mamy zamiar wprowadzic¢ szy-
frowanie ruchu sieciowego w Go-
ogle Calendar dla platformy Andro-
id. Obecnie zalecamy korzystac z sie-
ci WiFi z szyfrowanym dostepem” - ttu-
maczyt rzecznik prasowy Google'a.

Odbedzie sie juz 31 marca w Warsza-
wa w Hotelu Marriott.

Cykl konferencji IDC CEMA pt.,IT
Security Roadshow 2011 skupia $wia-
towych ekspertéw z dziedziny bezpie-
czenstwa w celu oméwienia proble-
matyki bezpieczenstwa. Wéréd pre-
legentéw m.in. Piotr Niemczyk, Eks-
pert ds. Bezpieczenstwa. Zapraszamy
do udziatu. Wiecej informacji na stro-
nie http.//idc-cema.com/events/
itsecurity11pl.

Wiecej newsow znajduje sie
na stronie serwisu
informacyjnego Hacking.pl
http://hacking.pl.

ROCKINSEL
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Cyberprzestepcy sa w stanie przeprowadzi¢ falowy atak phishingowy skiero-
wany do okreslonych osdéb, ktdrych identyfikatory sg ogdlnie dostepne w Sie-
Ci - ostrzegajg eksperci.

Francuscy naukowcy opracowali system kojarzacy dostepne publicznie dane
z kilku wiekszy serwiséw, tworzgc w ten sposob szczegdtowe profile rzeczywi-
stych uzytkownikow.

Zespot zebrat prawie 10 milionéw identyfikatoréw z takich serwiséw, jak Go-
ogle, eBay i MySpace. Wykorzystujac analize statystyczng wykazali, ze moz-
liwe jest, z dos¢ wysokim prawdopodobienstwem, $ledzi¢ okoto potowe uzyt-
kownikoéw Internetu bazujgc wytacznie na ich identyfikatorze. Wykazali réw-
niez, ze im bardziej dziwny i niepowtarzalny jest identyfikator, tym tatwiej pota-
czy¢ go z rzeczywistg osoba.

“Spamerzy moga zbiera¢ informacje w podobny sposdb i wysyta¢ stargetowa-
ne informacje” - mozna przeczyta¢ w dokumencie opublikowanym przez Natio-
nal Institute for Computing and Automation Research w Grenoble.

Aby uchronic¢ sie przed sledzeniem, naukowcy radza korzystac z tak wielu roz-
nych identyfikatoréw, jak tylko jest to mozliwe (najlepiej inny w kazdym serwi-
sie). Zesp6t stworzyt rowniez narzedzie, ktére analizuje i okresla jak bardzo
unikatowym identyfikatorem sie postugujemy.

9 stycznia miata miejsce premiera drugiej generacji platformy Core znanej
pod nazwg Sandy Bridge. W tym Srodowisku dziatajg nowe procesory Core
i5-2300, i5-2400, i5-2500(K) oraz i7-2600(K). W dniu premiery w ofercie Kom-
putronik znalazty sie komputery wykorzystujgce nowa platforme. Sg to modele
Sensilo SH, MH oraz niektére modele komputeréw Infinity. Oferujg wyzszg wy-
dajnos¢ wykorzystujgc mniej energii.

1 lutego Swiat obiegta informacja o wadzie projektowej jednego z elementéw
platformy, ktéry moze spowodowac niewtasciwe dziatanie niektérych portow
SATA2 (3GB/s) do ktérych moga by¢ podtaczone napedy pamieci masowe;j
(HDD, napedy optyczne).

Kazdy komputer Komputronik Sensilo wyposazony jest rowniez w kontrolery
SATAS3 (6GB/s), w ktérych dziataniu nie ma zadnych nieprawidtowosci.
Komputronik poinformowat, ze wszyscy klienci, ktéry dokonali zakupu kom-
puteréw Sensilo SH i MH oraz Infinity wykorzystujacych nowa platforme opar-
ta o chipsety H67 oraz P67, ktérzy maja skonfigurowane swoje komputery
w oparciu o technologie SATAS3, moga cieszy¢ sie z niezawodnej i bezproble-
mowej pracy swoich maszyn.

Jednoczesdnie firma zapewnia, ze klienci ktdrzy chca rowniez wykorzystywac
starsze ztgcza SATA2, mogag liczy¢é na wymiane wadliwego podzespotu na no-
wy. Firma Intel - producent chipsetéw H67 oraz P67 wyda zaktualizowang wer-
sje chipsetéw w marcu.

Sony zablokowato dwie metody pozwalajace na tgczenie sie z siecig Play-
Station Network zhakowanym konsolom PS3 z firmware 3.55. Oznacza to, ze
z PSN moga taczy¢ sie wytgcznie konsole z firmware w wersji 3.56.

Pierwsza ze stosowanych do tej pory metod polegata na zmianie ustawien
DNS w PS3 w taki sposdb, by przekierowywat zadania PSN na serwer hostu-
jacy ztamany plik weryfikacyjny, ktéry odpowiadat ustudze informujac jg o le-
galnosci sprzetu. Druga z metod dziatata na podobnej zasadzie, jednak wyko-
rzystywata peceta jako proxy.

Sony wczeséniej juz kilkukrotnie blokowat sposdb z DNS-em, jednakze za kaz-
dym razem hakerom udawato sie dokonywaé poprawek. Zobaczymy jak be-
dzie tym razem.
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kariera it

9 Kwietnia 2011 | L6dz

Targi Kariera IT GigaCon™

oswiadczeni specjalisci branzy IT juz w kwie-
Dtniu beda mogli poréwnac oferty pracy pols-
kich i niemieckich firm.
Udziat w tym wydarzeniu da Panstwu mozliwo$é
bezposredniego kontaktuzpotencjalnym pracodawca.
W zwigzku z tym, ze z dniem 1 maja otwiera sie rynek
pracy wNiemczech -swoje oferty zaprezentuja réwniez
niemieckie firmy. Dzieki temu bedg mogli Panstwo
poréwnac jakie oferty i warunki pracy proponuja rézni
pracodawcy. Podczas targéw dowiedzg sie Panstwo
réwniez jak negocjowac warunki ptacowe, jak zaktada¢
wlasng dziatalno$¢ gospodarcza oraz jak pozyskac
dotacje unijne. Podczas sesji wyktadowych poruszymy
tez prawne aspekty swiadczenia pracy oraz uméw cy-
wilno-prawnych.

... bedg mogli Panstwo
poréwnac oferty
i warunki pracy ...

Warunkiem uczestnictwa w tym wydarzeniu jest
doswiadczenie zawodowe w obszarze IT. Prowadzimy
rejestracje kwalifikowang, co oznacza, ze przyjmiemy
zgtoszenia tych z Panstwa, ktérzy to doswiadczenie
posiadaja.

Aby umozliwi¢ udziat w tym wydarzeniu nawet na-

jbardziej zapracowanym organizujemy je w sobote
9 kwietnia 2011r.

Partnerzy medialni

Do udziatu w targach zapraszamy miedzy innymi:
programistéw

administratorow

architektow

testerow

projektantow

konsultantow SAP

project managerdéw i team leaderéw
analitykow systemowych

technikéw i administratorow IT

web masterow

grafikéw

technikéw modelowania i symulacji

VVYVVVYVYVYVYVVYVYYVYY

Kariera IT nalezy do grupy imprez firmowanych marka
GigaCon - s3 to najwieksze na Polskim rynku konferen-
cje o tematyce informatycznej.

Zainteresowane udziatem firmy zapraszamy do kontak-
tu z organizatorem, ktéry zapozna Panstwa z oferta.

Strona internetowa: @QUAAALLILEUEEIIRe] '{b

Organizator:

Aleksandra Goérecka
SW Konferencje
tel. 22/ 427 36 44

aleksandra.gorecka@software.com.pl
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Ukrywanie plikow w systemie
Windows za pomoca
minifiltrow. Czes¢ 2 — praktyka

Méj poprzedni artykut na temat minifiltréw (Hakin9 02/201 1) rzucat na samym
koncu rekawice wszystkim tym, ktérych temat zainspirowat do pracy z tq technologigq.
Od czasu publikacji miatem przyjemnos¢ przeprowadzic kilka rozméw z Czytelnikami,
w wiekszosci z nich przewijato sie pytanie: ,,No wiec jak ukryc te pliki?”. Nadszedt
czas zakasac rekawy, podniesc te rekawice i... wejs¢ na strone MSDN Library.

Dowiesz sie:

* jak ukrywaé wybrane pliki w systemie Windows

* coto jest IRQL

Piotr Gawron
Konczy studia magi-
sterskie na Wydzia-

le Elektroniki i Technik
Informacyjnych Poli-
techniki Warszawskiej.
Specjalizuje sie w bez-
pieczenstwie syste-
méw informatycznych.
Kontakt z autorem:

polishcode@gmail.com.

Powinienes wiedzie¢:

* tres¢ poprzedniego artykutu na temat minifiltrow

* podstawy programowania C/C++

z artykutem bedzie $rodowisko przy-

gotowane zgodnie ze wskazéwkami
zawartymi w mojej poprzedniej publikacji na
temat minifiltréw. Celem niniejszego tekstu
jest nie tyle wprowadzenie Czytelnika do
zagadnienia (dokonane poprzednio), co po-
kazanie — krok po kroku — sposobu na takie
zmodyfikowanie dostarczanego z WDK mi-
nifiltra minispy, aby osiagna¢ rezultaty duzo
ciekawsze niz poprzednio. Wynikiem pracy
z kodem bedzie tym razem minifiltr, dajacy
efekt znikajacych plikéw: system nie bedzie
»widziat” wybranych przez nas plikéw, kto-
re fizycznie znajduja sie na woluminie. Oczy-
wiscie i tym razem nie pozostawie Czytelni-
ka bez pracy domowe;j.

Punktem wyijécia do rozpoczecia pracy

Przygotowanie srodowiska

Bibliotekarska skrupulatno$¢ kaze w tym
miejscu przypomnie¢ Czytelnikowi co jest
potrzebne do pracy z minifiltrami. Po pierw-
sze, wspomniany darmowy pakiet Windows
Driver Kit (WDK). Po drugie, znacznie uta-
twiajace prace z kodem S$rodowisko de-
weloperskie IDE. Podobnie jak poprzed-
nio, polecam do tego celu darmowe Eclip-
se z rozszerzeniem CDT. Ostatnim etapem
jest potaczenie poprzednich we wspédtdzia-
tajaca catos¢, w wyniku czego otrzymuje-

10  Qecurilymag by nakine

my kod minispy (przykfadowa $ciezka: C:\
WinDDK\7600.16385. I\src\filesys\miniFilter\
minispy) podlinkowany w Eclipse jako pro-
jekt C/C++. Poprzednio wprowadzone
zmiany w kodzie minispy nie maja praktycz-
nie zadnego wptywu na te zaprezentowa-
ne dzisiaj. Mozna wigc pracowaé na zmo-
dyfikowanym projekcie lub stworzyé¢ nowy
na podstawie kopii bezpieczenstwa sporza-
dzonej na oryginalnym kodzie. Wybér pozo-
stawiam Czytelnikowi. | tym razem zalecam
zachowanie kopii oryginalnej wersji minispy
w celu umozliwienia szybkiego powrotu do
niezmodyfikowanego kodu. Wszelkie obco-
jezyczne komentarze w listingach i tekscie
pochodza z dokumentacji MSDN.

Punkt startowy

Przed przystapieniem do pracy z kodem zré-
dtowym nalezy wpierw zada¢ sobie nastepu-
jace pytanie: ,,skad wysokopoziomowy pro-
gram wie co znajduje sie na nosniku danych
podczas wyswietlania jego zawartosci?”.
Sprébujmy na nie odpowiedzie¢. W tym ce-
lu uzyjmy oryginalnego minispy. Instaluje-
my minifiltr w systemie i zataczamy do jed-
nej z partycji dyskowych. Logowanie operagc;ji
przekierowujemy do pliku (/f output.log). Te-
raz wiaczamy na przyktad Total Commande-
ra i wykonujemy kilka przej$¢ po katalogach

3/2011 (1)



Ukrywanie plikow w systemie Windows za pomoca minifiltrow

na monitorowanej partycji. Odtaczamy minispy, otwiera-
my utworzony log (output.log). Nalezy uzy¢ edytora in-
nego niz systemowy Notatnik (na przykiad doskonatego
Notepad+ +), log wygenerowany przez minispy bedzie
zazwyczaj znacznych rozmiaréw. Przegladamy kolumne
Major Operation. Sposréd wszystkich wpiséw najciekaw-
szy wydaje sie ten oznaczony jako IRP_M]_DIRECTORY _
CONTROL (zazwyczaj w towarzystwie Minor Operation
o wartosci IRP_MN_QUERY_DIRECTORY). Ogdlny opis
zapytania w MSDN nie tftumaczy wprost jego przeznacze-
nia, ale juz opis jednego z parametréw zwrotnych, Irp-
>UserBuffer: Pointer to a caller-supplied output buffer that
receives the requested information about the contents of the
directory — tak. Mamy wiec nasz punkt startowy.

Przechwytywanie
IRP_M]_DIRECTORY_CONTROL
W kodzie minispy przechodzimy do pliku Registration-

Data.c. Modyfikujemy liste calivacks[] w ten sposéb,
aby minifiltr przechwytywat jedynie zapytania typu 1rp
MJ DIRECTORY CONTROL. Listing | pokazuje pierwsza mo-
dyfikacje (niepotrzebne czegsci kodu mozna oczywiscie
zamiast usuwania wykomentowac).

Nalezy teraz skompilowaé¢ i zainstalowa¢ minispy.
Przejécie po katalogach w scenariuszu, jak poprzed-
nio powinno owocowaé wpisami jedynie typu Trp MJ
DIRECTORY CONTROL.

Tym razem nie korzystamy z dostarczonych z minispy
standardowych procedur wstepnej i konczacej. Zalecam
stworzenie w projekcie nowego pliku zrédtowego (na
przyktad routines.c) ktéry bedzie przechowywat caty za-
prezentowany w tym artykule kod. W sekcji SOURCES
pliku sources z katalogu filter dodajemy wiersz routines.c
\, aby nowy plik byt widoczny w czasie kompilacji. Na
poczatku routines.c nalezy zaimportowac plik nagtéw-
kowy mspyKern.h (jak na listingu 3).

Listing 1. Rejestracja minispy

FLT OPERATION REGISTRATION Callbacks[] =

IRP MJ DIRECTORY CONTROL, 0, SpyPreOperationCallback,

SpyPostOperationCallback },
IRP_MJ OPERATION END 5

Listing 2. Deklaracja nowych funkcji wstepnej i koriczqcej

FLT PREOP CALLBACK STATUS

_ in PCFLT RELATED OBJECTS FltObjects,
__deref out opt PVOID *CompletionContext);

FLT POSTOP CALLBACK STATUS

__in FLT POST OPERATION FLAGS Flags);

#include "mspyKern.h"

__deref out opt PVOID *CompletionContext)
FLT PREOP_SUCCESS WITH CALLBACK;

FLT POSTOP CALLBACK STATUS

__in FLT POST OPERATION FLAGS Flags)
FLT POSTOP FINISHED PROCESSING;

PreOperationCallbackDirectoryControl(  inout PFLT CALLBACK DATA Data,

PostOperationCallbackDirectoryControl (  inout PFLT CALLBACK DATA Data,
__in PCFLT RELATED OBJECTS FltObjects, _ in PVOID CompletionContext,

Listing 3. Uproszczone definicje funkcji wstepnej i koriczqcej w routines.c

FLT PREOP CALLBACK STATUS PreOperationCallbackDirectoryControl (

__inout PFLT CALLBACK DATA Data, _ in PCFLT RELATED OBJECTS FltObjects,

PostOperationCallbackDirectoryControl (  inout PFLT CALLBACK DATA Data,
__in PCFLT RELATED OBJECTS FltObjects, _ in PVOID CompletionContext,

www.securitymag.pl
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Widoczne na listingu | nazwy funkcji zamieniamy na
przyktadowe:
i PostOperationCallbackDirectoryControl. w przypad-
ku ztozonych projektéw ,samo-wyjasniajace sie” na-
zwy pozwalaja szybko zorientowac sie w przeznacze-
niu kodu. W pliku mspyKern.h deklarujemy nowe funk-
cje (listing 2). Sygnatury obu funkgji s identyczne, jak
oryginalnych.

W pliku routines.c definiujemy ciata nowych funkgiji.
Zacznijmy od najprostszej mozliwosci (listing 3).

Jesli kompilacja przebiega bez problemu, ainstala-
cja minispy nie kornczy sie niechcianym restartem syste-
mu, jestesmy gotowi do dalszej pracy. W tym momencie
ewentualne problemy moga by¢ spowodowane jedynie
btedami w organizacji kodu a nie w jego zawartosci, ich
rozwiazanie pozostawiam, wiec Czytelnikowi.

Uwaga. Opisywana w artykule technika modyfikuje
wyniki zwracane przez nosnik danych, nie wptywa na-
tomiast na zapytanie do niego kierowane. Mozna, wiec
catkowicie pomina¢ deklaracje funkcji wstepnej, a do re-

PreOperationCallbackDirectoryControl

jestracji pozostawi¢ jedynie postOperationCallbackDirec
toryControl. W listingu | zamiast nazwy funkcji wstep-
nej wstawiamy wartos$¢ nurr. Od tego momentu w tek-
$cie zajmujemy sie jedynie funkcja konczaca.

IRQL_NOT_LESS_OR_EQUAL

Prawie kazdy widziat na wtasne oczy tak zwany BSOD
z kategoriag btedu IRQL_NOT_LESS_OR _EQUAL. Aby
nie powodowa¢ takich wtasnie btedéw, przed dalszym
dziataniem watek funkcji korniczacej minispy przy wy-
konywaniu zmian w wywotaniu IRP_M] DIRECTO-
RY_CONTROL musi najpierw przej$¢ na poziom IRQL
(Interrupt request level) nizszy badz réwny poziomowi
APC_LEVEL. Cytujac MSDN: An interrupt request le-
vel (IRQL) defines the hardware priority at which a proces-
sor operates at any given time. In the Windows Driver Mo-
del, a thread running at a low IRQL can be interrupted to
run code at a higher IRQL. Dlatego wiasnie funkcja kon-
czaca wykonuje jedynie podstawowe sprawdzenia zapy-
tania a na korncu wywotuje funkcje FiltpocompletionProc

Listing 4. Ciafo funkcji PostOperationCallbackDirectoryControl

// flag is set,
(FlagOn (Flags, FLTFLiPOSTioPERATIONiDRAINING))

returnStatus;

returnStatus;

FLT POSTOP_CALLBACK_ STATUS PostOperationCallbackDirectoryControl (
__inout PFLT CALLBACK DATA Data, __ in PCFLT RELATED OBJECTS FltObjects,
__in PVOID CompletionContext, _ in FLT POST OPERATION FLAGS Flags)

FLT POSTOP CALLBACK STATUS returnStatus = FLT POSTOP FINISHED PROCESSING;

// Jesdli flagi ustawione, zakorcz: When the FLTFL POST OPERATION DRAINING

filter driver must not perform normal completion processing

// Jesli zapytanie do nosnika nie udato sie lub brak danych zwracanych

(!NT_SUCCESS (Data->IoStatus.Status) || (Data->IoStatus.Information == 0)

//
//
//

// Jedli Minor Operation inne niz IRP MN QUERY DIRECTORY zakorncz
(Data->Iopb->MinorFunction != IRP_MN QUERY DIRECTORY)
returnStatus;

rosba o bezpieczne wykonanie na IRQL <= APC LEVEL

w ciele naszej funkcji PostOperationCallbackDirectoryControlSafe

Jesli sie nie udato zwrdé informacje o niepowodzeniu

(!F1ltDoCompletionProcessingWhenSafe (Data, FltObjects, CompletionContext,
Flags, PostOperationCallbackDirectoryControlSafe, &returnStatus))

Data->IoStatus.Status = STATUS UNSUCCESSFUL;

Data->IoStatus.Information = 0;

returnStatus;
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&_Debug¥iew on ', TS0 cal) =10O] x|
File Edit Capture ©Options Computer Help
EE | || @&=# BB T 23 | ¢
3 I Time= I Debug Print -
18 11.0816068c FileldBothDirectorvInformation (37)
19 14.09914684 FileBothDirectorvInformation (3)
20 14 .09936905% FileBothDirectoryvInformation (3)
21 14.10421562 FileldBothDirectoryInformation (37)
22 14 10449123 FileldBothDirectoryInformation (373
23 14 10475063 FileldBothDirectoryInformation (373
24 44 .92278290 FileBothDirectorvInformation (3) T
25 52.93580627 FileldBothDirectorvInformation (37)
26 52.93605804 FileldBothDirectorvInformation (37)
27 £3.12931061 FileldBothDirectoryvInformation (37)
28 55 34240341 FileldBothDirectoryInformation (37}
29 56.53743744 FileldBothDirectoryInformation (373
ﬂ] 58.28317642 F:il.leBDthDirectDrvInfDrmat ion (3} _ILI
4 b
)

Rysunek 1. Podtypy IRP_MJ_DIRECTORY_CONTROL przy przeglgdaniu
katalogow

& Debugview on ' G EEREEEEN local) o ] |
File Edit Capture Options Computer Help

E2Edd | X S=- @A BEEBT| 97 |

& | Time | Debug Print |A
2 1.78962028 FileBothDirectoryInformation (3)

3 1.78967345  FileBothDirectoryInformation (3)

4 2.71635771 FileBothDirectorvInformation (3)

5 2.76859069 FileBothDirectorvInformation (3)

3 2.88648105 FileldBothDirectoryInformation (37)

7 2.88768029 FileBothDirectoryInformation (3)

a 2.88865542 FileBothDirectoryInformation (3)

9 2.88968635 Other FilelnformationClass walus: 2

10 2.88977313 Other FilelnformationClass walus: 2

11 2.89018464 Other FileInformationClass walus: 2

12 2.89023733 Other FileInformationClass walus: 2 [+

Rysunek 2. Inny podtyp zapytania o zawartos¢ katalogu

essingWhensafe. Zgodnie z MSDN, funkcja ta powoduje
wykonanie kodu wybranej procedury (podanej jako je-
den z parametréw) na bezpiecznym poziomie IRQL. Li-
sting 4 przedstawia gotowg funkcje postoperationcallba
ckDirectoryControl.

Ponizej APC_LEVEL (wartos¢ | w architekturze x86)
jest tylko jeden mniej wazny poziom, PASSIVE_LEVEL
(0 dla x86). Jednym z najwyzszych pozioméw prze-
rwan jest poziom POWER_LEVEL (30 dla x86) — prze-
rwanie na tym poziomie oznacza powazny problem za-
silania.

Kod z listingu 4 wymusza istnienie funkcji postoper
ationCallbackDirectoryControlSafe, ktéra w SpOSéb
bezpieczny wykona zmiany w odpowiedzi na zapytanie
IRP_M]_DIRECTORY_CONTROL.

PostOperationCallbackDirectoryControlSafe

Bezpiecznie wywotana metoda postoperationCallback

DirectoryControlSafe ma za zadanie: |. dosta¢ sie do

danych zwracanych w odpowiedzi na zadanie przegla-

du folderu, 2. sprawdzi¢ podtyp zadania przegladu fol-
deru 3. odpowiednio go obstuzy¢. Listing 5 prezentuje
ciato opisywanej funkgji.

Pierwsze z zadan osiaga sie poprzez zatozenie swo-
istego semafora na bufor danych przekazywanych

w odpowiedzi na zadanie do systemu plikéw. Funkcja

FltLockUserBuffer zakiada blokade na wytaczny dostep

do bufora, zwracajac jednoczesnie w strukturze PFLT _

CALLBACK_DATA przekazywanej jako parametr funk-

Cji adres w pamiqci (MdlAddress lub OutputhlAddress),

pod ktéry nalezy siega¢ po te dane. Mamy pewnos¢, ze

do czasu zwolnienia z pamieci instancji pata (czyli do
petnego wykonania zapytania IRP_M]_DIRECTORY _

CONTROL) dostep do pamigci wskazywanej przez

safeBuffer jest bezpieczny.

Instrukcja switch przetacza wykonanie kodu pod

wzgledem wartosci typu enumeracji FILE_INFOR-
MATION_CLASS zawartego w przesytanych danych
(struktura pata). Przed przejsciem do kolejnej sekg;ji
warto na tym etapie poeksperymentowaé. W tym ce-
lu nalezy odkomentowa¢ wiadomosci debugowe we-
whnatrz switch'a oraz zakomentowaé wywotanie jeszcze
nieoméwionej fUI’\iji ProcessFileBothDirectoryInforma
tion. Kompilujemy i uruchamiamy minispy, uruchamiajac
jednoczesnie narzedzie pebugview. Efekty naszego dzia-
tania wida¢ na rysunku |.

Wspomniana enumeracja (FILE_INFORMATION _
CLASS) zawiera 56 wartosci. Okazuje sie jednak, ze
zwykte przegladanie folderéw eksploratorem Win-
dows lub Total Commanderem generuje ruch oznaczo-
ny w znaczacej wiekszosci przez jedna z dwéch warto-

# Debug¥iew on b

File Edit Capture ©Options Computer Help

EHE ]S~ A BBT| 92 |

s | Time | Debug Print

0 0.00000000 Directory name: “Device~HarddiskVolumei~pioctrek

1 0.00022584 Directory name: “Device-HarddiskVolume3~piotrek

2 397505760 Directory name: “Device~HarddiskVolumeispiotrek>tenp

3 397527790 Directory name: “Devicer~Harddi=kVolumei“piotrek>tenp

4 6.44372082 Directory name: “~Device~HarddiskVolumeispiotrek>temp~2011_02_05 hakin9 artvlkul 02
5 6.44394350 Directory name: “~Device~HarddiskVolumeispiotrek>~temp~2011_02 05 hakin9 artylkul 02
[ 7.17749166 Directory name: “Device~HarddiskVolumeispiotrek>temp

7 717770529 Directory name: “Device~HarddiskVolumeispiotrek>tenp

a 7 B4715557 Directory name: “Device~Harddis=kVolumei~pioctrek

9 7.8473916l Directory name: “Device~HarddiskVolumei~pioctrek

10 12.14467049 Directory name: “Device~HarddiskVolume3i~piotrek

Rysunek 3. Pierwsza wersja funkcji ProcessFileBothDirectorylnformation

www.securitymag.pl
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Listing 5. Ciato funkcji PostOperationCallbackDirectoryControlSafe

FLT POSTOP_CALLBACK STATUS PostOperationCallbackDirectoryControlSafe (
IN OUT PFLT CALLBACK DATA Data, IN PCFLT RELATED OBJECTS FltObjects,
IN PVOID CompletionContext, IN FLT POST OPERATION FLAGS Flags) ({

PVOID safeBuffer = NULL;
NTSTATUS returnStatus = FLT POSTOP FINISHED PROCESSING;
FILE INFORMATION CLASS i@

// Zapewnij wylaczny dostep do bufora z danymi
returnStatus = FltLockUserBuffer (Data);

// Jedli sie nie udalo zakorncz

if (!NT_SUCCESS (returnStatus)) {
Data->IoStatus.Status = returnStatus;
Data->IoStatus.Information = 0;
return FLT POSTOP FINISHED PROCESSING;

returnStatus = FLT POSTOP FINISHED PROCESSING;

// Tiumacz adres na przestrzen adreséw wirtualnych

// Use of FltLockUserBuffer can slow system performance.

// This is not because of FltLockUserBuffer itself, but

// rather because of the performance penalty incurred

// by MmGetSystemAddressForMdlSafe.

safeBuffer = MmGetSystemAddressForMdlSafe (Data->Iopb->Parameters.DirectoryControl.
QueryDirectory.MdlAddress, NormalPagePriority);

// Jedli sie nie udalo zakoncz

if (safeBuffer == NULL) {
Data->IoStatus.Status = STATUS INSUFFICIENT RESOURCES;
Data->IoStatus.Information = 0;

return returnStatus;

fic = Data->Iopb->Parameters.DirectoryControl.QueryDirectory.FileInformationClass;

// SprawdZ typ zapytania i obsituz
switch (fic) {
case FileBothDirectoryInformation:
//DbgPrint ("FileBothDirectoryInformation (%u)\n", fic);
returnStatus = ProcessFileBothDirectoryInformation (Data, safeBuffer);

break;

case FileIdBothDirectoryInformation:
//DbgPrint ("FileIdBothDirectoryInformation (%u)\n", fic);

break;
default: {

//DbgPrint ("Other FileInformationClass value: $%u\n", fic);

break;

return returnStatus;

14 Gecurilumau by HAKIN9 3/2011 (1)



Ukrywanie plikow w systemie Windows za pomoca minifiltrow

sci: FileBothDirectoryInformation (3) i FileIdBothDi-
rectoryInformation (37). Jest to cenna wiedza, ktéra nie
jest wprost dostepna w dokumentacji. Nalezy zauwazy¢
jeszcze, ze komunikacja z nosnikiem danych rézni sie
podczas przegladania tych samych tresci raz Total Com-
manderem, raz eksploratorem. W pierwszym przypad-
ku kazde odpytanie o zawartos¢ katalogu tworzy zapy-
tania obu typow (3 i 37), za$ w drugim jest to w przewa-
Zajacej wiekszosci zapytanie 37, zas tylko czasami 3. Aby
otrzymac zupetnie inny typ zapytania wystarczy odpytaé

jaki$ katalog o wtasciwosci. W pebugview widzimy wtedy
informacje ,,Other FileInformationClass value: 2”. War-
tos¢ 2 opisano w enumeracji jako FileFullDirectoryInf
ormation (rysunek 2)

Informacje o katalogu

Zdefiniujmy wprowadzona w poprzedniej sekcji funkcje
ProcessFileBothDirectoryInformation (naleiy pamiqtaé
o deklaracji funkcji w pliku nagtéwkowym). Listing 6 za-
wiera funkcje wraz z pierwsza wersja ciata.

PFLT FILE NAME INFORMATION nameInfo;

| FLT FILE NAME QUERY DEFAULT, &nameInfo)))

DbgPrint ("Directory name: %$wZ", &nameInfo->Name) ;

FltReleaseFileNameInformation (namelInfo) ;

return FLT POSTOP FINISHED PROCESSING;

Listing 7. Druga wersja funkcji ProcessFileBothDirectorylinformation

IN OUT PFLT CALLBACK DATA Data,

PFILE BOTH DIR INFORMATION currentBufferEntry = NULL;
PFILE BOTH DIR INFORMATION previousBufferEntry = NULL;

// Ustawiam wskaZnik na pierwszy wpis listy

// Sprawdzam rozszerzenie pliku
if

currentBufferkEntry->FileNameLength) == TRUE)
DbgPrint ("Interested in extension");

else

DbgPrint ("Not interested in extension");

previousBufferEntry = currentBufferEntry;

currentBufferEntry = (PFILE BOTH DIR INFORMATION)
( (PCHAR)
+ currentBufferEntry->NextEntryOffset);

currentBufferEntry

// Dopdki nie dojde do konca listy plikdw

while (currentBufferEntry != previousBufferEntry);

return FLT POSTOP FINISHED PROCESSING;

Listing 6. Pierwsza wersja funkcji ProcessFileBothDirectoryInformation

FLT POSTOP CALLBACK STATUS ProcessFileBothDirectoryInformation (
IN OUT PFLT CALLBACK DATA Data, IN OUT PVOID SafeBuffer)

if (NT_SUCCESS (FltGetFileNameInformation (Data, FLT FILE NAME NORMALIZED

FLT POSTOP CALLBACK STATUS ProcessFileBothDirectoryInformation (
IN OUT PVOID SafeBuffer)

currentBufferEntry = (PFILE BOTH DIR INFORMATION) SafeBuffer;

(CheckExtensionToHide (currentBufferEntry->FileName,

www.securitymag.pl
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Przejscie przez katalogi za pomoca programu Total
Commander daje w tym momencie wyniki, jak na rysun-
ku 3. Jak wczesniej, eksploracja eksploratorem Windows
tylko czasami daje jakiekolwiek wyniki.

Jak wida¢ w kodzie, przekazywany jako parametr wskaz-
nik pata pozwala nam na dostep do struktury reprezentu-
jacej aktualnie przetwarzany folder, natomiast safeBuffer
zawiera miedzy innymi liste struktur opisujacych poszcze-

gblne elementy (pliki i foldery) zawarte w aktualnie prze-
twarzanym folderze. Aby dosta¢ sie do kolejnych wpisow
nalezy, wiec w pewien sposéb iterowac po tej liscie. Spro-
bujmy na poczatek wyswietla¢ nazwy plikéw znajdujacych
sie w folderze. W tym celu zmieniamy ciato funkcji process
FileBothDirectoryInformation do wersji, |ak na |iStiI’lgU 7.
Jak wida¢, potrzebujemy jeszcze funkcji (checkExten-
sionToHide), ktdra odczyta nazwe aktualnie sprawdza-

Listing 8. Funkcja sprawdzajqca rozszerzenie pliku

#define TAG TEMP FILENAME 'Ttfn’

UNICODE STRING localFileName;
const UNICODE STRING *ext;

// Przygotuj miejsce na nazwe
(USHORT)
(USHORT)

localFileName.Length = FileNameLength;

localFileName.MaximumLength =

localFileName.MaximumLength, TAG TEMP FILENAME) ;

// Ustaw pamiedé nazwa pliku

// Wyswietl nazwe aktualnego pliku

DbgPrint ("%wZ", &localFileName) ;

ExtensionsToHide;

ext =

// Sprawdzanie wszystkich rozszerzen z listy

while (ext->Buffer != NULL)

TRUE, NULL) == TRUE)
return TRUE;

ext++;

return FALSE;

Listing 9. Lista rozszerzen plikéw do ukrycia

const UNICODE STRING ExtensionsToHide[] =
0, NULL ;

BOOLEAN CheckExtensionToHide (WCHAR FileName[l], ULONG FileNameLength)

FileNameLength + sizeof (WCHAR) ;
localFileName.Buffer = ExAllocatePoolWithTag (NonPagedPool,

RtlCopyMemory (localFileName.Buffer, FileName, FileNamelLength);

// Sprawdz, czy nazwa pliku zawiera podciag rozszerzenia

if (FsRtlIsNamelInExpression ((PUNICODE STRING) ext, &localFileName,

ExFreePoolWithTag (localFileName.Buffer, TAG TEMP FILENAME) ;

ExFreePoolWithTag (localFileName.Buffer, TAG TEMP FILENAME) ;

RTL CONSTANT STRING (L"*.HIDDEN"),

Qecurilymay vy wakine
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Ukrywanie plikow w systemie Windows za pomoca minifiltrow

Listing 10a. Ostateczna wersja funkcji ProcessFileBothDirectoryinformation

#define TAG TEMP BUFFER  'Ttbr'

FLT POSTOP_CALLBACK STATUS ProcessFileBothDirectoryInformation (
IN OUT PFLT CALLBACK DATA Data, IN OUT PVOID SafeBuffer)

PFILE BOTH DIR INFORMATION currentBufferEntry = NULL;
PFILE BOTH DIR INFORMATION previousBufferEntry = NULL;
PVOID tempEntryBuffer = NULL;

ULONG nextEntryPosition = 0;
ULONG remainingBufferLength = 0;

// Ustawiam wskaznik na pierwszy element listy
currentBufferEntry = (PFILE BOTH DIR INFORMATION) SafeBuffer;

do {
// Kumuluje diugosé od poczatku do aktualnego elementu
nextEntryPosition += currentBufferEntry->NextEntryOffset;

// Sprawdzam rozszerzenie pliku
if (CheckExtensionToHide (currentBufferEntry->FileName,

currentBufferEntry->FileNamelength) == FALSE)

// Przechodze do nastepnego elementu

previousBufferEntry = currentBufferEntry;

currentBufferEntry = (PFILE BOTH DIR INFORMATION) ( (PCHAR) currentBufferEntry
+ currentBufferEntry->NextEntryOffset);

//DbgPrint ("Not interested in extension");

continue;

//DbgPrint ("Interested in extension");

// Jesli element do usuniecia znajduje sie na poczatku
// lub wewnatrz listy ale nie na jej korncu

if (currentBufferEntry->NextEntryOffset > 0)

if (previousBufferEntry == NULL)
DbgPrint ("Removing first entry");
else

DbgPrint ("Removing middle entry");

// Diugos¢ bufora potrzebna na zaalokowanie pozostalych elementdw
remainingBufferLength = Data->Iopb->Parameters.DirectoryControl.

QueryDirectory.Length - nextEntryPosition;
// Alokuje bufor tymczasowy
tempEntryBuffer = ExAllocatePoolWithTag (NonPagedPool,

remainingBufferLength, TAG TEMP BUFFER);

// Jesli usuwam element nie z korica nie zmieniam licznika

nextEntryPosition -= currentBufferEntry->NextEntryOffset;

try

www.securitymag.pl gﬁﬂlll'i[um{l[l by HAKIND 17
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Listing 10b. Ostateczna wersja funkcji ProcessFileBothDirectorylnformation

// Zachowuje bufor od elementu nastepnego po usuwanym
RtlCopyMemory (tempEntryBuffer,

( (PBYTE) currentBufferEntry

+ currentBufferEntry->NextEntryOffset),

remainingBufferLength) ;

// Czyszcze zawartosS¢ bufora od usuwanego elementu
RtlZeroMemory (currentBufferEntry,
currentBufferEntry->NextEntryOffset

+ remainingBufferLength);

// Wstawiam bufor tymczasowy do oryginalnego
// usuwajac tym samym niechciany element
RtlCopyMemory (currentBufferEntry, tempEntryBuffer,

remainingBufferLength) ;

// W razie problemdéw z kopiowaniem pamieci
except (EXCEPTION EXECUTE_ HANDLER)

Data->IoStatus.Status = GetExceptionCode () ;
Data->IoStatus.Information = 0;

DbgPrint ("Exception while removing entry");

// Czyszcze bufor tymczasowy
ExFreePoolWithTag (tempEntryBuffer, TAG_TEMP_BUFFER) ;

// Jesli usuwalem element wewnatrz listy nie przesuwam sie dalej

continue;

// Pozycja do usuniecia znajduje sie na koricu listy

else if (currentBufferEntry->NextEntryOffset == 0)
DbgPrint ("Removing last entry");

// Usuwam informacje z wpisu poprzedzajacego
// Na tym mozna poprzestac¢, ale nalezy czyscié pamiel

previousBufferEntry->NextEntryOffset = 0;

// Czyszcze pamieé po usuwanym wpisie
RtlZeroMemory (currentBufferEntry,
Data->Iopb->Parameters.DirectoryControl.QueryDirectory.Length
- nextEntryPosition);
} else
// Nie powinno miecé miejsca
// Przechodze do nastepnego elementu
previousBufferEntry = currentBufferEntry;
currentBufferEntry = (PFILE BOTH DIR INFORMATION)
( (PCHAR) currentBufferEntry
+ currentBufferEntry->NextEntryOffset);

} while (currentBufferEntry != previousBufferEntry);

return FLT POSTOP FINISHED PROCESSING;

Qecurilymay vy wakine
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Ukrywanie plikow w systemie Windows za pomoca minifiltrow

nego pliku i poréwna ja z lista rozszerzen plikow, kto-
re deklarujemy do ukrycia. Listing 8 przedstawia te wta-
$nie funkcje. Zndw, nalezy pamietac¢ o wczesniejszej de-
klaracji funkcji, nalezy takze zdefiniowa¢ liste rozszerzen
ukrywanych plikéw (listing 9).

Zaktadam, ze ukryciu podlega¢ maja wszystkie pliki
posiadajace rozszerzenie .hidden. Funkcja FsRtllsName-
InExpression nie tyle poréwnuje dwa ciagi, co wyszukuje
wyrazenia w podanym ciggu. Funkcja ta otrzymuje z jed-
nej strony ciag reprezentujacy petna nazwe pliku (jak na
przyktad PrzykladowaNazwaPliku.Rozszerzenie), z drugiej
za$ wyrazenie do wyszukania. Dlatego tez nie mozemy
jako wejscie poda¢ ciag .hidden, ale musi to by¢ *.hid-
den, gdzie * oznacza dowolng ilo$¢ znakéw poprzedzaja-
cych. Jesli funkcja ma ignorowa¢ wielkos¢ liter (trzeci pa-
rametr), wyrazenie nalezy poda¢ wielkimi literami. Stad
tez postaé wpisu jak na listingu 9.

Uruchomienie minispy z powyzszym kodem daje wy-
nik jak na rysunku 4.

& _Debug¥iew on i), === [ , = |EI|5|
File Edit Capture Options Computer Help
FEHE | A - BERT| 22 | {

3 | Time I Debug Frint I‘-
89 18.89449120 Hot interested in extension

90 18.8%9470100 ..

91 18.89471054 Hot interested in extension

92 18

.89471436 |m:i.nis1:|§,r chidden

93 18.89472008 fInterested in exten=ion

94 18 .89472198 minispy.inf

95 18.89472771 Hot interested in extension

96 18.89473152 test

97 18.89473534 Hot interested in extension

93 54 52779338 programowanie _|
99 54 52780533 Hot interested in extension L

Rysunek 4. Sprawdzanie rozszerzen plikéw w katalogu

ProcessFileBothDirectorylnformation
Nadszedt czas przedstawié¢ ostateczng wersje funkgji
modyfikujacej w locie informacje o katalogu.

Jak wida¢ w komentarzach, kod ten nie robi nic bar-
dziej skomplikowanego niz usuwanie elementéw z listy.
Zadanie to bardzo czesto spotka¢ mozna na laborato-
riach z jezyka C na pierwszym semestrze studiéw infor-
matycznych. Oczywiscie zastosowanie jest specyficzne,
ale podstawy pozostaja te same.

Efekt dziatania minifiltra wida¢ na rysunku 5. Lewa
czes$¢ grafiki to widok na folder test bez minifiltra. Prawa
cze$¢ przedstawia doktadnie to samo, ale juz po zafacze-
niu filtrowania zapytan do partyc;ji e.

Co dalej?

Po tym artykule zostawiam Czytelnika z dwoma zada-
niami. Po pierwsze, eksplorator Windows nadal pokazu-
je pliki, ktérych Total Commander juz nie widzi. To za-
danie nie jest zbyt trudne. Wystarczy powrdéci¢ do sek-
Cii PostOperationCallbackDirectoryControlSafe itI’OChQ
pokombinowac¢.

Po drugie, powtérze kwestie podniesione poprzed-
nio. Samo ukrycie pliku jest stosunkowo tatwe. Trudniej-
szym zadaniem jest implementacja na tyle ztozonego mi-
nifiltra, zeby ten obstugiwat kazdy scenariusz wspétpracy
systemu operacyjnego z systemem plikdw tak, aby fakt
istnienia ukrytych plikéw byt CALKOWICIE przezroczy-
sty. Zaprezentowana implementacja, jak poprzednio, nie
pozwala usunaé¢ folderu z chociaz jednym ukrywanym
plikiem. Ale oczywiscie, wszystko da si¢ naprawic.

Piotr Gawron

- e htesth" " #F | w ESORN{ Ll

+Mame E xt Size Date +Mame E xt Size Date

jﬁ[..] «DIR> 2011-02-08 17:28: f&[..] <DIR> 2011-02-08 17:28:
| _widoczny? txt 3 281 2010-02-08 19:29 | _widoczny? txt 3281 2010-02-08 19:-29
[Ja hidden 26 624 2011-02-08 15:57 | b_widoczny3 txt 13 824 2011-02-08 1721

b hidden 26 624 2011-02-08 15:57 |  widocznyl  txt 13 824 2011-02-08 17-21

| |b_widoczny3 txat 13 824 2011-02-08 17:21

[He hidden 26 624 2011-02-08 15:57

| widocznyl  txt 13 824 2011-02-08 1721

Rysunek 5. Jak widac: nie wida¢

W Sieci

Total Commander http://www.ghisler.com/
Notepad++ http://notepad-plus-plus.org/
IRQL http://msdn.microsoft.com/en-us/library/ms810029.aspx

WDK http://www.microsoft.com/whdc/Devtools/wdk/default. mspx
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Zagrozenia bezpieczenstwa
danych w aplikacjach biznesowych
| sposoby zabezpieczen

W dzisiejszej rzeczywistosci biznesowej, aby podotac wielostronnej obstudze klientéw
organizacja uzalezniona jest od posiadania wielu technologii informatycznych, dzieki
ktdrym w znaczny sposéb usprawnia prace oraz zwieksza wydajnos¢ firmy. Zadna
firma nie jest w stanie w petni wykorzystac swoich mozliwosci bez odpowiednich
aplikacji biznesowych bez wzgledu na profil prowadzonej dziatalnosci. Aby temu
podotac musi posiadac nowoczesny system informacyjny, pozwalajqgcy kontrolowac
procesy obstugi klienta, koordynowac zbieranie informacji o rynku, a takze
umozliwiac przeptyw informacji wewnqtrz firmy.

Dowiesz sie:

* o zagrozeniach zwigzanych z wykorzystywaniem apli-
kacji biznesowych oraz metodach przeciwdziatania

tym zagrozeniom

Powinienes wiedzieé:

macji

* do czego stuza funkcje skroétu
* o kryptograficznych metodach ochrony informagciji

Dariusz tydzinski
Zajmuije sie zagadnienia-
mi bezpieczenstwa sys-
temoéw w Unizeto Tech-
nologies SA. Posiada do-
$wiadczenie w identyfi-
kowaniu ryzyka i zagro-
zen wystepujacych w
zwiazku z wykorzysty-
waniem systemoéw tele-
informatycznych, a tak-
Ze w zakresie zapew-
nienia bezpieczenstwa/
ochrony wielooddziato-
wego przedsiebiorstwa,
doswiadczenie w opra-
cowywaniu polityk

i strategii zarzadzania
bezpieczenstwem. Jest
audytoremsystemowte-
leinformatycznych i in-
struktorem szkolen

w zakresie bezpieczen-
stwa informagji.
Kontakt:
dlydzinski@unizeto.pl

orzystanie z aplikacji biznesowych
Kczaznacza realne korzysci, ale takze
agrozenia systemu informatyczne-
go przedsiebiorstwa, gdyz czesto zauwazal-
ny jest trend tworzenia aplikacji biznesowych
z mysla jedynie o jej funkcjonalnosci - musza
by¢ przyjazne i wygodne w uzyciu, stawiajac
zadowolenie klienta na pierwszym miejscu.
Niestety bardzo czesto zdarza sie, ze jest to
okupione obnizeniem poziomu bezpieczen-
stwa i bardzo istotne aspekty bezpieczen-
stwa sg pomijane lub traktowane wybiérczo.
W efekcie wdrazane w coraz szybszym tem-
pie aplikacje posiadaja szereg podatnosci, ro-
dzacych mnogos¢ ryzyk dla bezpieczenstwa
proceséw biznesowych. Skutki stosowania
mato bezpiecznych aplikacji moga by¢ kata-
strofalne. Liczba zagrozen bezpieczenstwa
oraz naruszen rosnie lawinowo, rosnie réow-
niez stopien ich skomplikowania.

Oparcie dziafalnosci organizacji na informa-
cji przetwarzanej elektronicznie oznacza za-
leznos¢ realizacji jej celéw od wiarygodno-
$ci i dostepnosci informacji, od zdolnosci za-
pewnienia poufnosci informacjom istotnym
dla jej dziatalnosci.

20 Qecurilymay vy naxine

* miec¢ ogdlne pojecie o zasadach bezpieczenstwa infor-

Celem artykutu jest przedstawienie zagro-
zen dla aplikacji biznesowych oraz metod
przeciwdziatania tym zagrozeniom.

Bezpieczna aplikacja powinna zapewniaé
bezpieczenstwo danym, ktére sa w niej prze-
twarzane i przechowywane. Aby méc spetnic¢
ten wymodg powinna by¢ wyposazona w me-
chanizmy, ktére umozliwiaja rozliczenie jej
uzytkownika, potwierdzania jego tozsamo-
$ci, uwierzytelnienia, atakze by¢ odporna
na nieautoryzowana manipulacje oraz nieza-
wodna w dziafaniu.

Identyfikacja wymagan bezpieczenstwa
Identyfikujac wymagania bezpieczenstwa dla
aplikacji biznesowych nalezy mie¢ na wzgle-
dzie oczekiwany poziom ochrony dla danych
przetwarzanych i przechowywanych za po-
moca tych aplikaciji.

Typowymi przestankami do okreslenia po-
ziomu ochrony tych danych beda:

* Potencjalne skutki bledéw w ochronie in-
formacji i dostepnosci ustugi,

* Cele, ktére nalezy osiagna¢ dzieki wdro-
zonym $rodkom ochronnym.
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Na etapie identyfikacji wymagan pozadane jest takze
ustalenie regulacji prawnych, dotyczacych rodzaju prze-
twarzanych danych, ktére definiuja wymagania jakie mu-
sza zosta¢ spetnione. W przypadku przetwarzania da-
nych osobowych istotne beda wymagania bezpieczen-
stwa okreslone w rozporzadzeniu MSWiA w sprawie
dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim po-
winny odpowiada¢ urzadzenia isystemy informatycz-
ne stuzace do przetwarzania danych osobowych (Dz.U.
22004 r. nr 100, poz. 1024). W rozporzadzeniu s3g wy-
specyfikowane obligatoryjne $rodki ochronne, bez okre-
$lenia sposobu ich implementacji. Wyréznia sie zréznico-
wane poziomy ochrony przetwarzania danych w zalez-
nosci od kategorii przetwarzanych danych oraz wyste-
pujacych zagrozen. Na poziomie wysokim wymagane
jest stosowanie srodkéw ochrony kryptograficznej nie
tylko danych osobowych przesytanych w publicznej sieci
telekomunikacyjnej, ale réwniez danych wykorzystywa-
nych do uwierzytelniania sie w systemie.

Identyfikacja zagrozen

Zagrozeniem sa potencjalne dziatania cztowieka albo
sit wyzszych, dotyczace bezposrednio zasobu aplika-
cji i mogace spowodowad, w zaleznosci od konkretne-
go atrybutu bezpieczenstwa utrate: poufnosci, integral-
nosci lub dostepnosci. Skutki ich utraty sa proporcjonal-
ne do wagi procesu biznesowego. Z biznesowego punk-
tu widzenia zidentyfikowane zagrozenia nalezy sklasyfi-
kowac¢ na:

* Strategiczne (wplywajace na cele organizacji),

* Operacyjne (wptywajace na codzienne funkcjonowa-
nie organizacji),

* Finansowe (zwiagzane z dziataniami finansowymi i ka-
pitatem organizacji),

* Informacyjne (wptywajace na bezpieczenstwo danych),

* Zgodnosci (wptywajace na utrzymywanie zgodnosci
z obowiazujacymi regulacjami prawnymi).

Do typowych zagrozen dla ubezpieczenia aplikacji nale-
zy zaliczy¢:

Wyréznia sie dwa podstawowe sposoby tamania haset:

* Atak stownikowy (dictionary attack) - zautomatyzo-
wany atak skierowany przeciwko systemowi uwie-
rzytelniania, ktéry polega na sprawdzeniu kolejnych,
gotowych haset znajdujacych sie w bazie danych, tzw.
stowniku,

* Atak siftowy (brute-force password attack) - polega na
omijaniu zabezpieczen systemu przez podejmowanie
prob zalogowania sie przy uzyciu kazdego dopusz-
czalnego hasta.

www.securitymag.pl

* Zwyczajne ataki sitowe (normal brute force attacks)
— atakujacy uzywa nazwy uzytkownika i dopaso-
wuje do niego hasta.

* Odwroécone ataki sitowe (reverse brute force at-
tacks) — atakujacy uzywa jednego hasta i dopaso-
wuje do nich nazwy uzytkownikéw. W systemach
z duzj iloscia kont, prawdopodobienstwo tego, ze
wielu uzytkownikéw posiada to samo hasto jest
wysokie.

Ataki tego typu sa nieustannie rozwijane. Przeprowa-
dzone przez Visa EU badania pokazaly, ze ponad 50%
haset wykorzystywanych przez uzytkownikéw indywi-
dualnych mozna ztamaé¢ za pomoca ataku stownikowe-
go. W Internecie publikowane s3 stowniki haset najcze-
$ciej uzywanych. Nie brakuje tez programéw do famania
haset. Przyktadowym narzedziem do przeprowadzenia
ataku famania hasta metoda brute force jest THC-HY-
DRA (http://freeworld.thc.org/thc-hydra)

Zagrozeniem zwigzanym z hastami, jest mozliwos$¢ ich
podstuchania (ang. sniffing) w momencie logowania sie¢
uzytkownika do systemu. Sniffing umozliwia wychwycenie
waznych informaciji, takich jak hasta, numery kart kredyto-
wych czy dane osobowe, czyli pozwala osobom postron-
nym na uzyskanie danych przesytanych przez sie¢, ale nie
wplywa na ich zawartos¢. Informacja niezmieniona i kom-
pletna dociera do odbiorcy. Metoda ta ma charakter bier-
ny, nie stanowi w sposéb bezposredni wiekszego zagro-
Zenia. Jest jednak narzedziem pozwalajacym uzyska¢ nie-
zbedne dane do realizacji innych przestepstw, bardziej nie-
bezpiecznych i stanowiacych bezposrednie zagrozenie. Za
pomoca tej metody mozliwe jest przechwycenie wszyst-
kich haset i poufnych danych, ktére nie s3 przekazywane
zakodowanym kanatem.

Préba dostepu do obiektu poprzez zbadanie jego cha-
rakterystyki. Dziatanie to jest o tyle niebezpieczne, iz jest
praktycznie niezauwazalne. Nie jest wychwytywane przez
standardowe systemy zabezpieczen, jak iprzez admini-
stratora systemu. Dokonujacemu przygotowania do ataku
wystarczy czestokro¢ jednorazowe zbadanie systemu, by
nastepnie przeprowadzi¢ skuteczny atak na system.

Préba dostepu do wielu obiektéw naraz poprzez usta-
lenie obiektu z oczekiwanga charakterystyka. Przyktadem
zastosowania tej techniki jest masowe skanowanie klas
adresowych danego dostawcy w poszukiwaniu celu ata-
ku, z nastawieniem z reguty na konkretny system ope-
racyjny. Ostatnio popularne jest skanowanie z wykorzy-
staniem narzedzi umozliwiajacych jednoczesne dokona-
nie ataku.
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Proba dostepu poprzez nagte przepetnienie mozliwosci
jego przetwarzania. Ataki tego typu sa dos¢ popularne.
Najbardziej znane dwie kategorie to tzw. Ataki DoS (De-
nial of Service — odmowa ustugi) i DDoS (Distributed De-
nial of Service — atak rozproszony odmowy ustugi, pole-
gajacy na wykorzystaniu wielu skompromitowanych sys-
teméw do wykonania zapytania, uniemozliwiajacego poz-
niejsze poprawne funkcjonowanie systemu).

Ominiecie procesu zabezpieczajacego poprzez zastoso-
wanie alternatywnej drogi osiagniecia. Ta technika z re-
guly ogranicza sie do zastosowania oprogramowania, kté-
rego celem jest wykorzystanie dziury w oprogramowa-
niu atakowanego systemu, co w efekcie prowadzi do uzy-
skania nieautoryzowanego dostgpu. Tzw. ,,exploity” czyli
programy wykorzystujace dziury w systemie s3 o tyle nie-
bezpieczne, ze s3 dos¢ fatwo dostepne, proste w uzyciu,
nawet przez niedo$wiadczonych sprawcéw, a do tego
niezwykle niebezpieczne, gdyz w wiekszosci przypadkéw
ich skuteczne uzycie prowadzi do uzyskania nieautoryzo-
wanego dostepu na poziomie administratora systemu.

Przedstawianie sie, lub modyfikowanie pakietéw w trak-
cie pofaczenia, w celu wykazania, ze posiada sie prawo
dostepu do zasobow. W skutek zastosowania zaawan-
sowanych technik szyfrowania i przenoszenia czesci ru-
chu ,wrazliwych” danych do VPN (szyfrowane wirtualne
sieci prywatne) technika podszywania sie ma ograniczo-
ne zastosowanie. Jednak caly czas moze okaza¢ sie groz-
na i skuteczna w stosunku do niektérych systeméw. Po-

Tabela 1.

| faza Il faza Il faza

Czynnosci po uzyskaniu
nieautoryzowanego do-

Wybér i badanie celu Techniki uzyskania nieau-
toryzowanego dostepu

lub unieruchomienia celu  stepu

| faza 1l faza

Prébkowanie lub

skanowanie celu Ominigcie

Podszywanie

Rysunek 1. Wozniak T., Opracowanie dla Studenckiego Kota Prawa Komputerowego —

Zagrozenia dla biznesu wynikajqce z rozwoju nowych technologii
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11l faza

Czytanie

Uwierzytelnienie/y Kopiowanie

——» Kradziez
Modyfikacja

Kasowanie

nadto inna forma podszywania sie stosowana w tzw. ata-
ku lokalnym, w potaczeniu z inzynieria spoteczna jest nie-
stychanie grozna, w stosunku do nieprzeszkolonych admi-
nistratorow.

Dostep i zapoznanie sie z informacja, do ktérej nie jest
sie uprawnionym. Jest to o tyle wazny element ataku,
iz w mysl polskiego prawa, zapoznanie sie z informacja
przez osobe nieuprawniong jest karane. Ta czynno$¢ ma
szczegdlne znaczenie przy udowadnianiu sprawcy popet-
nionego czynu.

Mozliwos¢ kopiowania informacji przez osobe nieupraw-
niona. Samo kopiowanie informacji nie podlega odpowie-
dzialnosci karnej. Kopiowanie danych ma z punktu widze-
nia zagrozenia znaczenie o tyle, iz osoba kopiujaca dane,
moze nimi potem swobodnie obraca¢. Samo jednak ko-
piowanie nie musi prowadzi¢ do dalszych czynnosci.

Przejecie zasobéw przez osobe nieuprawniona, bez po-
zostawienia kopii w uprawnionej lokalizacji. Atak ten ma
pokrewne znaczenie do procedury kopiowania, tyle ze
rozszerza sie o uniemozliwienie osobie uprawnionej do-
stepu do danych poprzez ich skasowanie lub trwate prze-
niesienie do innej niedostepnej lokalizacji.

Zmiana zawartosci lub charakterystyki obiektu. Atak ten
moze stuzy¢ wielorakim celom, moze wprowadzi¢ w bfad
osoby uprawnione do korzystania z informacji, doprowa-
dzi¢ do kompromitacji zaatakowanego ce-
lu, przed osobami z niego korzystajacego.
System ktory ulegt modyfikacji moze postu-
zy¢ jako element kolejnego ataku. Sprawca
moze wykorzysta¢ go jako narzedzie uzy-
skania kolejnych haset dostepu lub narze-
dzie do przeprowadzenie rozproszonego
ataku typu DoS. Moze réwniez zmodyfiko-
wac w taki sposéb, by mogt niepostrzeze-
nie powréci¢ do skompromitowanego sys-
temu bez wiedzy oséb nim zarzadzajacych.

Zniszczenie obiektu ataku. Najbardziej
przykra forma ataku, dokonywana z reguty
przez niedo$wiadczonych lub dziatajacych
w destrukcyjnych pobudkach sprawcéw.

Zrozumiate jest, ze wymienione formy
i elementy ataku, opisane s3 w sposéb bar-
dzo ogdlny, poniewaz ,modus operandi”
sprawcow jest bardzo zréznicowany i ule-
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ga ciagtym modyfikacjom wraz z rozwojem technologicz-
nym.
Symulacyjna koncepcja ataku z podziatem na fazy, na
podstawie powyzszej klasyfikacji przedstawia Tabela |.
Identyfikujac zagrozenia nalezy przede wszystkim po-
stawi¢ sobie pytania:

* Co sie stanie z informacja przetwarzang w aplikacji
w przypadku wystapienia zagrozenia?

* Komu moze zaleze¢ na informacji przetwarzanej
w aplikacji?

* Jaka jest przyczyna zagrozen?

* Jakie informacje przetwarzane w aplikacji moga by¢
w zainteresowaniu stron trzecich?

Dobér srodkow ochrony
Redukowanie ryzyka ma na celu zmniejszenie go do po-
ziomu akceptowalnego. Zadaniem $rodkéw ochrony
jest zapewnienie poufnosci, integralnosci i dostepnosci
informacji przetwarzanych za pomoca aplikacji bizne-
sowych.

Budujac system ochrony informaciji dla aplikacji bizne-
sowej istotne znaczenie stanowia zabezpieczenia progra-
mowe, ktére powinny obejmowaé:

Ochrona dostepu na poziomie logicznym realizowana jest
przez uwierzytelnianie. Uwierzytelnianie uzytkownikéw
mozna zdefiniowac jako proces weryfikacji czy dany uzyt-
kownik jest ta osoba, za ktéra sie podaje.

Kluczowa role odgrywa tutaj stopienn skomplikowania
haset przechowywanych w systemie. Dlatego tez jed-
nym ze sposobdw ochrony jest wymuszanie na uzytkow-
nikach wybierania haset trudnych do odgadniecia. Hasta,
aby uzna¢ za bezpieczne, powinny przestrzega¢ nastepu-

jacych wymogoéw:

* Hasto nie powinno sktadaé sie z imienia, nazwiska,
adresu, daty urodzenia, nazwy uzytkownika lub jego
znajomego albo czionka rodziny,

* Hasto nie powinno by¢ wyrazem jakiegokolwiek jezy-
ka — podatnos¢ na atak stownikowy,

* Hasto powinno mie¢ odpowiednia dtugos$¢ oraz by¢
przynajmniej 8-12 znakowe — mniejsza dtugo$¢ moze
powodowa¢ podatnos¢ na atak brute force.

* Hasto powinno by¢ kombinacja réznych znakéw, tj.
wielkich i matych liter alfabetu, cyfr oraz znakéw spe-
cjalnych,

Aby utworzy¢ silne hasto, mozna postuzy¢ sie jednym
z wielu programéw do ich generowania. Mozna skorzy-
sta¢ na przyktad z programéw Wireless Key Generator,
Password Generator, Advanced Password Generator
czy generatora zawartego w KeePass.

www.securitymag.pl

Hasta powinny by¢ takze skfadowane przez system
w sposob bezpieczny, uniemozliwiajacy ich wykradniecie
i poznanie przez osoby trzecie. Mechanizmy, ktére prze-
chowuja hasta w postaci jawnej lub zaszyfrowanej odwra-
calnie, w znacznym stopniu obnizaja poziom bezpieczen-
stwa aplikacji biznesowe;j.

Naturalnym wyborem na bezpieczne przechowywanie
haset jest uzycie jednokierunkowych funkgcji skrétu. Spo-
$réd dostepnych rozwiazan alternatyws jest funkcja ha-
szujaca SHA-2 z kluczem 512 bitowym, czyli SHA-512.
Nalezy jednak pamiegtaé, ze nie mozna moéwi¢ o nieza-
wodnej funkgji skrétu np. SHA-I jest duzo szybsza niz
konstrukcje stosujace szyfry blokowe i daje diuzszy skroét
niz MD5 (obecnie nie jest juz zalecany do stosowania),
dzieki czemu jest bardziej odporna na ataki sitowe, jed-
nakze jest mozliwa do ztamania.. Jest to mozliwe przy
wykorzystaniu tgczowych tablic (ang. rainbow tables)
— bazy skrétéw wykorzystywanej w famaniu haset szy-
frowanych jednokierunkowsa funkcja skrétu. Dlatego tez,
jako dodatkowe zabezpieczenie nalezy, przed haszowa-
niem, hasto pofaczy¢ z dowolnym, wczesniej ustalonym
ciagiem znakéw, czyli losowo generowana wartoscia do-
dawang jako argument funkgji skrotu i zapisywana obok
wartosci skrétu.

Zatézmy, ze mamy 3-znakowe hasto. Wiedzac, ze zna-
kéw mozliwych do wprowadzenia ze standardowej kla-
wiatury jest 94 (ASCII), obliczmy liczbe préb potrzebnych
do ztamania tego hasta (zakiadajac, ze jedyna metoda ta-
mania jest brute force): 94° = 830584

Otrzymujemy wzglednie niewiele mozliwosci, oko-
to 830 tysiecy.. Jednak po dodaniu losowo generowanej
wartosci w postaci 32 bitow, liczba mozliwosci powiek-
szy sie 22 razy.

W Internecie sa dostepne bazy haszéow MD5 wraz
z jawnymi odpowiednikami i odgadniecie ,,czystego” ha-
szu jest dzieki nim o wiele prostsze. Przechowywanie ha-
set w takiej postaci gwarantuje nam, ze w przypadku wia-
mania do naszej bazy danych, hasta uzytkownikéw beda
bezpieczne. Cracker, posiadajac hasta w postaci zahaszo-
wanej nie bedzie w stanie odtworzy¢ na ich postawie ha-
sef, a co za tym idzie, nie bedzie w stanie uwierzytelni¢
sie hastem. Zaleca sig stosowanie poszczegélnych funk-
cji skrotu w zaleznosci od pozadanego czasu ochrony in-
formacii.

Zagrozeniem zwigzanym z hastami, jest mozliwos¢ ich
podstuchania (ang. sniffing) w momencie logowania sie
uzytkownika do systemu. Najskuteczniejsza ochrong jest
tutaj zastosowanie potaczenia szyfrowanego SSL (ang. Se-
cure Socket Layer). Uzywanie potaczenia szyfrowanego za-
pewnia zwiekszong ochrone danych przesytanych na ser-
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wer i z niego pobieranych. Jezeli zalezy nam na prywatno-
$ci, powinnis$my uzywac¢ tej funkgii. SSL realizuje szyfrowa-
nie, uwierzytelnienie serwera i zapewnienie integralnosci
oraz poufnosci przesytanych informacji. W momencie na-
wiazania pofaczenia z bezpieczng strong WWW, nastepuje
ustalenie algorytmoéw oraz kluczy szyfrujacych, stosowa-
nych nastepnie przy przekazywaniu danych miedzy prze-
gladarka a serwerem WWW. SSL pozwala na zestawianie
szyfrowanych potaczen internetowych, wykorzystujacych
takie protokoty, jak: http, ftp, smtp. SSL zapewnia:

* Prywatnosc¢ - pofaczenie jest szyfrowane,

* Autoryzacje - klient i serwer okresla swoja tozsamos¢,

* Integralno$¢ przesytanych danych -przez sumy kon-
trolne.

Normalnie strony z serweréw oraz formularze do ser-
wera s3 przesylane przez sie¢ otwartym tekstem, kté-
ry stosunkowo tatwo przechwyci¢ (szczegélnie w sieci
lokalnej). Jesli serwer uzywa protokotu SSL do komuni-
kacji z przegladarka, woéwczas informacja w obie strony
(miedzy serwerem www i przegladarka) jest przesyfana
przez sie¢ w sposéb zaszyfrowany, co stosunkowo trud-
no jest odszyfrowac.

Szyfrowanie to procedura przeksztatcania informacji nie-
zaszyfrowanej w informacje zaszyfrowang za pomoca od-
powiedniego klucza, czyli algorytmu szyfrujacego (rys 2).

Istniejg rézne metody szyfrowania przesytanych danych
elektronicznych, tj. symetryczna i asymetryczna.

W przypadku metody symetrycznej wykorzystywany
jest ten sam klucz wspdlny zaréwno, jak i do szyfrowania
informaciji, jak i do odszyfrowywania, czyli informacja nie-
zaszyfrowana jest przeksztatcana w informacje zaszyfro-
wang przy pomocy tego samego klucza szyfrujaco-deszy-
frujacego (rys 3).

Bezpieczenstwo w szyfrowaniu symetrycznym jest tym
wyzsze im dtuzszy jest klucz kryptograficzny (ciag znakow
wchodzacych w skiad klucza wyrazona w bitach).

Przyktadem takiego zastosowania jest np. transakcja
w bankomacie. W tym przypadku bank i klient banku

Informacja
niezaszyfrowana

Informacja
zaszyfrowana

Algorytm ~
szyfrujgacy ]

Rysunek 2.

dysponuja tym samym kluczem, ktérym jest numer PIN,
uzgodniony wczesniej pomiedzy klientem a bankiem.

Metoda symetryczna jest szybka i wydajna, ale wyste-
puje w niej problem ze znalezieniem efektywnego i bez-
piecznego sposobu dystrybucji kluczy - odbiorca oprécz
zaszyfrowanej informacji musi otrzymac réwniez klucz, za
pomoca, ktérego bedzie ja mégt rozszyfrowac.

Ktopot z dystrybucja kluczy rozwiazuje szyfrowanie
asymetryczne. W tej metodzie wykorzystuje sie pary klu-
czy, tj. klucza publicznego i klucza prywatnego (rys 4).

Klucz publiczny jest ogdlnie dostepny po to, aby
nadawca wiadomosci mogt pobra¢ certyfikat cyfrowy
odbiorcy, do ktérego chce wysta¢ zaszyfrowana wia-
domos¢ a nastepnie zaszyfrowac¢ wiadomosé przy uzy-
ciu tego klucza.

Odszyfrowanie wiadomosci jest mozliwe jedynie przy
uzyciu odpowiadajacego mu klucza prywatnego, ktéry
znajduje sie u odbiorcy, do ktérego kierujemy zaszyfro-
wana wiadomos¢.

Klucz prywatny jest unikatowy i jest znany jedynie od-
biorcy wiadomosci, za pomoca, ktérego moze odszyfro-
waé¢ wiadomosé zaszyfrowana wczesniej jego kluczem
publicznym.

Podpis elektroniczny dzieli od podpisu odrecznego bar-
dziej istotna réznica niz ta, ktéra wystepuje miedzy li-
stem elektronicznym a listem papierowym. W przypad-
ku listow tres¢ jest taka sama, zmienia sie jedynie for-
ma przekazu. Podpis elektroniczny nie jest tylko zmiana
formy podpisu odrecznego i uzycie tego stowa — podpis
— nie jest do konca uzasadnione. Z podpisem klasycznym
ma tylko podobienstwo funkcjonalne — jest forma o$wiad-
czenia woli podpisujacego.

wiadomose jawna

szyfrowanie

wiadomosc
zdeszyfrowana

deszyfrowanie

klucz A klucz A

wiadomosc
zaszyfrowana

wiadomose N
zaszyfrowana 24

nadawca odbiorca

wiadomost jawna

szyfrowanie

wiadomosc
zdeszyfrowana

deszyfrowanie

klucz prwatry odbiorcy

klucz publiczny odbiocy

wiadomosc
zaszyfrowana

wiadomose N
zaszyfrowana 24

nadawca odbiorca

Rysunek 3. Zrédto: Schneier, Kryptografia w praktyce
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Rysunek 4. Zrédto: Schneier, Kryptografia w praktyce
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Zagrozenia bezpieczenstwa danych w aplikacjach biznesowych

Tabela 2. Wtasciwosci podpisow: recznego i cyfrowego

Podpis reczny

Podpis cyfrowy

Przypisany jednej osobie;
Uniemozliwiajacy wyparcie sie go przez autora;
tatwy do wygenerowania;
tatwy do weryfikacji przez niezalezna strone;

Funkcjonuje jedynie w podpisanym dokumencie;

Identyczny we wszystkich dokumentach podpisanych przez te sa-
ma strong;

Stawiany najczesciej na jednej (np. ostatniej stronie dokumentu);
Weryfikacja opiera sie na poréwnaniu podpisu pod kontrolowa-
nym dokumentem z przechowywanym oryginatem podpisu recz-
nego;

Ujawnienie graficznego obrazu podpisu recznego moze utatwi¢
jego fatszerstwo;

Podpis cyfrowy jest ciagiem bitéw (krétszym od prze-
sytanej informacji), bedacym funkcja podpisywanej in-
formacji oraz klucza prywatnego nadawcy. W odréznie-
niu od podpisu recznego zalezy od zawartosci dokumen-
tu, od skompresowanej probki dokumentu. Odwzorowa-
nie informacji z dokumentu na jej skompresowang préb-
ke dokonuije sie za pomoca jednokierunkowej funkg;ji szy-
frujacej, tzw. funkcji haszujacej. Podpis cyfrowy identyfi-
kuje osobe, podpisujaca oraz stanowi dowodd akceptacji
podpisywanego dokumentu, gwarantuje uwierzytelnie-
nie, niezaprzeczalno$¢ nadania oraz integralnos¢ przesy-
tanych informacii.

W przypadku klasycznego podpisu tacznikiem miedzy
dokumentem a podpisem jest papier, na ktérym znajdu-
ja sie zaréwno tres¢ dokumentu, jak i podpis. Wystarczy
podrobié czyj$ podpis, zeby sfatszowa¢ dokument.

Do oceny autentycznosci klasycznego podpisu odreczne-
go potrzeba grafologéw i znajomosci ,,wzorcowego podpi-
su”. W przypadku podpisu elektronicznego weryfikacja
zajmuje sie program komputerowy. Przy podpisie elektro-
nicznym liczy sie cata tres¢ dokumentu. Nie wystarczy go
skopiowa¢, aby podrobi¢. Jest on rézny dla réznych doku-
mentéw lub nawet ich fragmentdw. Jego podrobienie jest
wiasciwie niemozliwe. Znane metody ,,ztamania” podpi-
su cyfrowego wymagaja tak wielu obliczen, ze obecnie ist-
niejace komputery nie potrafityby sie z problemem upora¢
przez lata. Jesli nawet zatozymy, ze komputery beda duzo
szybsze, to zawsze mozna wydtuzy¢ diugosé kluczy stoso-
wanych do stworzenia podpisu elektronicznego.

Podstawowe wtasciwosci podpiséw cyfrowych oraz ich
podobienstwa i réznice w stosunku do tradycyjnych pod-
pisow recznych przedstawione zostaly w tabeli nr 2.

Schematy podpiséw cyfrowych realizuja trzy podstawo-
we ustugi:

* integralno$¢ danych — jest ustuga, ktéra zabezpiecza
dane przed nieautoryzowana modyfikacja zaréwno

www.securitymag.pl

Moze by¢ przechowywany i przesytany bez dokumentu, ktérego

dotyczy;

Jego wartos¢ jest funkcjg catego dokumentu;

Weryfikacja opiera sie na procedurze obliczeniowej i nie wymaga
posiadania innego egzemplarza podpisu cyfrowego;

Weryfikacja wymaga dysponowania kluczem publicznym strony

podpisujacej;

Weryfikacja nie wymaga ujawnienia tajnego klucza podpisujace-
go informacje;

w trakcie przechowywania, jak i przesytania; Aby za-
pewni¢ integralno$¢ danych musi istnie¢ metoda de-
tekeji kazdej nieuprawnionej modyfikacji, ktéra obej-
muje: wstawianie, kasowanie, podstawianie, prze-
trzymywanie oraz zmiang sekwencji. Ustuge te moz-
na okresli¢ jako uwierzytelnianie zrédta wiadomosci,

* uwierzytelnienie — ustuga ta pozwala sprawdzi¢ wia-
rygodnosé podpisujacego dane. Jest to uwierzytelnie-
nie podmiotu, do ktérego nalezy podpis cyfrowy pod
dokumentem,

* niezaprzeczalno$¢ —zapewnia dowoéd na autorstwo
podpisu pod dokumentem na wypadek wyparcia si¢
przez autora faktu ztozenia pod nim swojego podpisu.

Informacja jest najcenniejszym towarem. Aby go do-
brze strzec, ludzie wymyslili zaawansowane mechani-
zmy ochronne, takie jak: szyfrowanie, uwierzytelnianie,
czy podpis elektroniczny.

Nalezy sie zastanowi¢ nad bezpieczenstwem danych
oraz przeplywem informacji, poniewaz z jednej strony
zmiany technologiczne utatwiajg i przyspieszaja prace,
z drugiej wywoluja dodatkowe ryzyko i mozliwosci ata-
nielegalnym pozyskiwaniem informacji, posiadaja wiel-
kie mozliwosci zaréwno techniczne, jak i programowe.
Mozna przytacza¢ wiele przyktadéw opisujacych dziatanie
snifferéw, czy tez innych narzedzi w celu wytudzania da-
nych, dlatego tez nowoczesne przedsiebiorstwo powinno
stosowac caly zestaw uzupetniajacych sie produktéw, aby
chroni¢ sie przed zagrozeniami, gdyz, pojedyncze rozwia-
zania nie moga zapewni¢ petnej ochrony przed wszyst-
kimi mozliwymi zagrozeniami. Konieczne jest, wiec na-
ktadanie warstw odpowiednich rozwiazan, ktére chronia
przed jak najwieksza liczba zagrozen.

Dariusz tydzinski
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Aktywacja smartfonu BlackBerry
z serwerem BlackBerry Enterprise
Serwer - bezpieczna komunikacja
Z systemami pocztowymi

Smartfony stajq sie coraz bardziej popularne dzieki temu, ze tqczq w sobie
funkcjonalnos¢ zwyktego telefonu i komputera przenosnego. Ale czy da sie tak

tatwo zarzqdzac smartfonami, jak komputerami przenosnymi w naszej sieci? Jak
zweryfikowac, czy smartfon ma dostep do naszych zasobéw, w jaki sposéb zarzqdzac
zdalnie oprogramowaniem zainstalowanym na terminalu i wreszcie jakie sq dostepne
mechanizmy bezpieczeristwa chronigce przed nieautoryzowanym dostepem?

Dowiesz sie:

* co jest potrzebne do aktywacji smartfonu BlackBerry

z serwerem BES

* jak skutecznie przeprowadzi¢ aktywacje BlackBerry
* jakie s3 korzysci z aktywacji terminala BlackBerry na

Powinienes wiedzieé:

* podstawy dziatania DNS

* podstawy protokotu TCP/IP

wiasnym serwerze BlackBerry

Leszek Majewski
Specjalista BlackBer-
ry, prowadzi szkolenia
BlackBerry w firmie
MoonCity.

Kontakt: Leszek.Ma-
jewski@mooncity.pl

dpowiedzig na te pytania jest sSrodowi-
Osko BlackBerry, ktére pozwala na za-

rzadzanie smartfonami tak jak kom-
puterami w naszej infrastrukturze lokalnej — ale
po kolei... najpierw aktywacja...

Wiekszos$¢ wiascicieli smartfonéw to uzyt-
kownicy prywatni, ktérzy nie wykorzystu-
ja w petni mozliwosci jakie daje podfaczenie
(aktywacja) BlackBerry z serwerem BlackBer-
ry Enterprise Serwer (BES). My jednak stalismy
sie juz szczesliwymi posiadaczami terminala
BlackBerry, czy jak kto woli smartfonu i bedzie-
my chcieli w petni zintegrowac go z naszg infra-
struktura i z zasobami wewnatrz sieci.

Niestety nic co dobre nie jest tanie. To czego
potrzebujemy to:

* terminal BlackBerry (najlepiej zwersja
oprogramowania 4.0 albo nowsza),

* aktywna ustuga BlackBerry u dostawcy
ustug mobilnych (okoto 80 PLN miesiecz-
nie),

* dziafajacy serwer pocztowy (Exchange al-
bo Lotus Domino albo Novell GroupWise),
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* podstawowa wiedza z zarzadzania Microsoft Exchan-
ge albo Lotus Domino

* zainstalowany serwer BlackBerry Enterpri-
se Serwer (najlepiej w wersji 5.0).

Istnieje pie¢ sposobow aktywacji termina-
la BlackBerry z naszym $rodowiskiem Black-
Berry:

I. Za pomoca BlackBerry Administration Se-
rvices (czyli za pomoca aplikacji opartej
o przegladarke internetowa —ta metoda
wymaga podtaczenia terminala kabelkiem
do komputera).

2. Poprzez sie¢ LAN - korzystajac z aplikaciji
BlackBerry Desktop Manager —ta meto-
da réwniez wymaga podiaczenia terminala
do komputera, na ktérym jest zainstalowa-
ne oprogramowanie BlackBerry.

3. Za pomoca BlackBerry Web Desktop Ma-
nager —metoda podobna do tej opisanej
w punkcie |. z ta réznica, ze zazwyczaj ak-
tywacje wtym przypadku przeprowadza
uzytkownik, a nie administratrator — ta me-
toda réwniez wymaga fizycznego podta-
czenia terminala do komputera.

3/2011 (1)



Aktywacja smartfonu BlackBerry z serwerem BlackBerry Enterprise Serwer

4. Poprzez podtaczenie do korporacyjnej sieci Wi-Fi
—metoda bezprzewodowa, ale wymaga konfiguragiji
sieci Wi-Fi.

5. Metoda bezprzewodowa, nie wymaga fizycznego pod-
taczenia terminala do komputera —ite wtasnie meto-
de bede dalej opisywal, bo chociaz przewaznie prze-
biega bezproblemowo, to wiedza w jaki sposéb proces
zachodzi pozwoli uniknaé¢ wielu prostych btedéw, ktére
uniemozliwiaja aktywacje (co zdarza sie nawet doswiad-
czonym administratorom).

Aby uprosci¢ caly proces przedstawie go z zatozeniem, ze
uzywamy serwera pocztowego Microsoft Exchange, co po-
zwoli unikna¢ wtracania dygresji o réznicach wynikajacych
z réznych metod komunikacji pomiedzy serwerem Black-
Berry, a serwerem pocztowym.

Ponizszy rysunek przedstawia schemat infrastruktury, kté-
ra bierze udziat w procesie aktywacji.

W obrebie naszej sieci znajduje sie BlackBerry Enterpri-
se serwer oraz serwer pocztowy Microsoft Exchange — naj-
czesciej wszystko w jednej domenie Active Directory. Do-
step do zasobéw serwera pocztowego Exchange jest mozli-
wy dzieki Messaging APl (MAPI), ktéry jest zainstalowany na
serwerze BlackBerry. BlackBerry korzysta réwniez z CDO
— Collaboration Data Objects — zbioru bibliotek, pozwalaja-
cych na uzyskanie dostepu do obiektéw oraz funkgji serwe-
ra Microsoft Exchange. Kluczowym elementem faczacym in-
frstrukture BlackBerry (uzywam stowa infrastruktura, ponie-
waz w wiekszych instalacjach s3 przynajmniej dwa serwery
BlackBerry oraz zewnetrzny klaster bazodanowy) jest konto
uzytkownika, ktéry po pierwsze ma uprawnienia do przegla-

: [ . Wireless
service
3__ provider
BlackBerry
device
BlackBerry
Infrastructure
Internet
BlackBerry &
Enterprise
Messaging server

Server

Rysunek 1.
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dania zawartosci obiektow na serwerze Exchange, a po dru-
gie uruchamia wszystkie ustugi na serwerze BlackBerry, kto-
re wchodza w sktad BES. Domyslnie to konto uzytkownika
ma nazwe BESAdmin i musi spetnia¢ kilka warunkow:

* musi by¢ w grupe Administrators na lokalnym serwerze
BlackBerry,

* musi mie¢ uprawnienia ,,Send as” na poziomie domeny,

* musi mie¢ uprawnienia ,Log on Locally” oraz ,Log on
As a Service” w lokalnych politykach bezpieczeristwa na
serwerze BlackBerry,

* musi mie¢ uprawnienia do zapisu do bazy danych MSQL
BlackBerry (nazwa bazy: BESMgmt),

* nie moze by¢ cztonkiem grupy Domain Administrators.

Na przyktadzie serwera Microsoft Exchange 2010 pokaze
w jaki sposéb ustawi¢ odpowiednie uprawnienia.

Korzystajac z narzedzia Microsoft Exchange Management
Shell nalezy wyda¢ nastepujace polecenia:

Get-MailboxDatabase | Add-ADPermission -User "BESAdmin"
-AccessRights ExtendedRight -ExtendedRights

Receive-As, ms-Exch-Store-Admin

Add-ADPermission -InheritedObjectType User -InheritanceType
Descendents -ExtendedRights Send-As -User "BESAdmin"
—-Identity "OU=<organizational unit>,

DC=<domain 1>,DC=<domain_ 2>,DC=<domain 3>"

Mamy juz zatem dziafajace $rodowisko BlackBerry oraz
skonfigurowane uprawnienia dla konta BESAdmin. Mozemy
teraz za pomoca BalckBerry Administration Services — apli-
kacji webowej dla administratoréw zatozy¢ konta uzytkow-
nikéw BlackBerry. Mozemy zatozy¢ tylko takie konta uzyt-
kownikéw, ktérzy maja swoje skrzynki pocztowe na serwe-
rze Exchange (wyjatkiem s3 uzytkownicy administracyjni).

Zatozenie konta polega na zmapowaniu adresu e-mail
skrzynki pocztowej uzytkownika z jego kontem na serwerze
BlackBerry. Podczas zakfadania konta na serwerze BlackBer-
ry musimy réwniez wygenerowac¢ hasto, ktére bedzie umoz-
liwialo rozpoczecie procesu aktywacji na smartfonie. Gene-
rowanie hasta moze odby¢ sie automatycznie — wtedy hasto
jest wysytane na skrzynke pocztowa uzytkownika, ktéry ma
wykona¢ aktywacje BlackBerry, albo mozemy sami wygene-
rowac hasto i we wtasnym zakresie przekazac je uzytkowni-
kowi, ktéry posiada BlackBerry (chyba, ze aktywacje prze-
prowadzimy sami — wtedy hasta nie musimy nikomu prze-
kazywac). Domyslnie hasto jest wazne przez 48 godzin i je-
$li w tym czasie nie podejmiemy préby wykonania aktywaciji,
wtedy bedziemy musieli wygenerowac je jeszcze raz.

Przed samym procesem aktywacji warto wykona¢ bac-
kup danych z terminala, a czasem moze okaza¢ sie koniecz-
ne wykonanie przywrdcenia ustawien fabrycznych, co wiaze
sie ze skasowaniem wszystkich danych (szczegdlnie wtedy,
jesli wezesniej nasz terminal byt juz aktywowany).

Qecurilymag vy nakine
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Szybkos¢ aktywacii zalezy tez od zasiegu sieci i trybu w ja-
kim pracuje nasz telefon. Jesli ustawimy tryb 3G i zasieg be-
dzie dobry to jest duza szansa na to, ze proces aktywaciji
przebiegnie szybko i bezproblemowo.

Aby rozpocza¢ aktywacje nalezy wejs¢ do menu ,,Tools”
wybraé opcje zaawansowane i Enterprise Activation, tak jak
na rysunkach ponizej:

Menu Tools
MenuOptions

Menu advanced Options
Enterprise Activation

N~

W polu ,,Email” wpisujemy adres email przypisany do uzyt-
kownika, a w polu ,,Activation Password” podajemy hasto,
ktére wygenerowali$my podczas tworzenia konta uzyt-
kownika na serwerze BES. Ostatni krok do wykonania na
terminalu: wcisna¢ przycisk BlackBerry (Full Menu) i wy-
bra¢ opcje Activate”

W tym samym momencie nasz terminal BlackBerry gene-
ruje zaszyfrowanga wiadomos$¢ e-mail, ktora wysle za posred-
nictwem serweréw SMTP BlackBerry na skrzynke uzytkow-
nika, ktérego proces aktywacji wtasnie rozpoczelismy. Wia-
domos¢ z terminala BlackBerry zostanie zainicjowana bez-
przewodowo pomiedzy smartfonem poprzez sie¢ operato-
ra komérkowgo do infrastrukry BlackBerry.

To znaczy, ze jesli aktywujemy np. adres e-mail: szkole-
nia@mooncity.pl to smartfon BlackBerry wygeneruje wiado-
mos¢ e-mail, ktdra zostanie wystana na adres szkolenia@mo-
oncity.pl. Zrzut ekranu w wiresharka ponizej, na ktérym wi-
da¢, ze wiadomos¢ zostata wystana z domeny blackberry.net
do naszego serwera Exchange.

Ta wiadomos¢ jest kluczowa dla naszego serwera BES, aby
powiazac¢ adres e-mail z danym terminalem. Wiadomos¢ za-
wiera tylko zatacznik EDPdat, ktéry jednoczesnie jest wste-
pem do wygenerowania pary kluczy do szyfrowania dalszej
komunikacji pomigdzy smartfonem BlackBerry, a naszym
serwerem BlackBerry, zawiera réwniez Routing Information.
Ponizej przyktad jak wyglada taka wiadomos¢ aktywacyjna:

[EEzam

10:27 AM edge T.un

Orange

ARO O QA

BEBFME

Options
Rysunek 2. Menu Tools
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Options

Advanced Options

Applications
Auto On/Off
AutoText
Rluetnnth

Rysunek 3. MenuOptions

Advanced Options
Accessibility

Browser Push

ell Broadcast Settings
Default Services
Enterprise Activation

Rysunek 4. Menu advanced Options

Z reguty uzytkownik nie ma szans na zobaczenie tej wiado-
mosci na swojej skrzynce, poniewaz natychmiast po tym jak
nasz serwer Exchange dostarczy ja na skrzynke uzytkownika
proces BlackBerry Mail Store Service na serwerze BES (wta-
$nie za pomoca konta BESAdmin) skasuje ja i uruchomi dal-
szy etap aktywacji. Czasami jednak zdarza sie, ze proces ak-
tywacji nie rozpoczyna sie i problem moze wtasnie by¢ zwia-
zany z wiadomoscig z zatacznikiem EDPDAT. Czesto syste-
my antyspamowe, albo systemy antywirusowe usuwaja ta-
ka wiadomos¢, albo blokuja ja juz na brzegu naszej sieci, dla-
tego wazne jest, aby odpowiednio wczesdniej przygotowad
systemy zabezpieczen i umozliwi¢ dostarczenie wiadomosci.
Druga najczestsza przyczyna probleméw z aktywacja na tym
etapie s3 filtry na serwerze i na skrzynce uzytkownika. Jesli
np. uzytkownik ma regute na swojej skrzynce, ktéra wszyst-
kie wiadomosci ze skrzynki odbiorczej automatycznie prze-
nosi do podfolderéw to proces aktywaciji sie nie uda, bo BE-
SAdmin nie zdazy przeja¢ wiadomosci przed zadziataniem
regut filtrujacych. Jesli, wiec mamy komunikat, ze proces ak-
tywacji nie moze by¢ kontynuowany sprawdzmy czy taka
wiadomos¢ z zatacznikiem dociera na skrzynke uzytkowni-

Enterprise Activation

Email: szkolenia@mooncity.pl
Activation Password: *##rekir]
Activation Server Address:

PIN:

Select

Clear Field
Activate

Show Symbols

Switch Application
Close

Rysunek 5. Enterprise Activation
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Aktywacja smartfonu BlackBerry z serwerem BlackBerry Enterprise Serwer

Filter: tcp.port==25 v Expression.. Clear Apply

o Time Source Destination Protocol Info

4321 16.517362 93.186.17.11 172.16.251.111 TCP

4325 16.518313 172.16.251.111 93.186.17.11 Tce

4340 16.568469 93.186.17.11 172.16.251.111 Tcp

4341 16.569685 172.16.251.111 93.186.17.11 SMTP

4347 16.621034 93.186.17.11 172.16.251.111 Tcp

4348 16.621144 93.186.17.11 172.16.251.111 SMTP  C: EHLO smtp.eu.blackberry.net
4349 16.621499 172.16.251.111 93.186.17.11 SMTP 5

4354 16.672111 93.186.17.11 172.16.251.111 MTP €

4356 16.673121 172.16.251.111 93.186.17.11 SMTP 5

4365 16.725986 93.186.17.11 172.16.251.111 SWTP  C: DATA fragment, 1368 bytes

4366 16.726209
4367 16.726358
4473 17.276110

93.186.
172.16.
172.16.

17.11
251.111
251.111

172.16.251.111
93.186.17.11
93.186.17.11

IMF
TcP
SMTP

21791 > smrp [SYN] Seq=0 Win=5840 Len=0 M55=1380 SACK PERM=1 TSV=3569010448 TSER=0 WS=2

smtp > 21791 [SYN, ACK] Seq=0 Ack-1 Win-8192 Len-0 MSS=1460 WS=8 SACK_PERM=1 TSv=342390 TSER=3569010448
21791 > smtp [ACK] Seg=1 Ack=1 Win=5840 Len=0 TSv=3569010461 TSER=342390

S: 220 exchange2010.kacperro.int Microsoft ESMTP MAIL Service ready at Thu, 3 Feb 2011 11:37:57 +0100
21791 > smtp [ACK] Seg=1 Ack=101 Win=5840 Len=0 TSV=3569010474 TSER=342395

: 250-exchange2010. kacperro.int Hello [93.186.17.11] | 250-SIZE | 250-PIPELINING | 250-DSN | 250-ENHANCEDSTATUSCODES | 250-STARTTLS | 250-
: MAIL FROM:<network@etp2109.etp.eu.blackberry.net> SIZE=2534 | RCPT TO:<szkolenia@
: 250 2.1.0 sender OK | 250 2.1.5 Recipient oK | 354 start mail input; end with <CRLF>.<CRLF>

from: network@etp2109.etp.eu.blackberry.net, subject: RIM_bca28ag0-e9c0-11d1-87fe-00600811c6a2,
smtp > 21791 [ACK] Seg=464 Ack=2707 Win=65536 Len=0 T5V=342411 TSER=3569010500
S5: 250 2.6.0 <20110226103801.706263450CA@smtp. eu. blackberry. net> [Internalid=63] queued mail for delivery

ORCPT=rfc822; szkolenial | DATA

Rysunek 6.

network@etp2105.etp.eu.blackberry.net do szkolenia

This message is used to carry data between the BlackBerry handheld and an a

BEGINETP 518
AUV20LQAAAAAIBAIMIBMZDQ2Y|ggF XNE6a29sZWSpYUBth29uY 210eS5whABpafarUAIPVEFL

FRFSCXP5VPLGOQBEdYEWQGBE7X6gap+IMTrIj9PSUARVVQASBAQIDAIGDPMMMHVSY
9hF/BBj1CpoHQSKYUIATKOhMAWRIOBEIWE25|SSXXZpaQ8e4DXSnFBDI4B5dBCFCdeVgNHE

ACAPAWUBCAQGAAMFBAABAWKIHWIPcmFUZ2UgUEWIAQE!
ENDETP 49557153

ociated server. Please do not delete. move or respond to this message - it will be processed by the server.

RVIHRU4DQICAGINEAAAAAAEQITKXHAGDNWFDAQCApt89WUBECUdCI+WniTfNDYicnICQXE2

a8Q9YAMBBWQEAAAXHQYEIP1GUACBBWgCFWQBBWEEAUQERAUBAQSBACWBASABAAYBBWABARAB
MACEUEDOICOSQUXQLEF TQYXCQKINLEJCUOIQCAIBACQGAJICAJEDJNOZAQEEAAAAAWIEAAAC
AAMEAAAAHWABAQUBBSUBAYC OBAANQAEAAAQADUABAAAJAGEAKIEBCIIBABCINS4YLJAUOTMT
C3Y1LJAUMC4xMDM2F QQEMDAWF BJSZXNIYXJjaCBJbiBND3Rpb24WBIQADJcdBAAAAACABAAA
AHIZATAMAQEJAQECASATAQEEATSpAQENAQELCollAWK4C4UxgCBCDWIGAAADCACHAWIFAWEI

Rysunek 7.

Source
-288393172.16.251.109

0. Time
25238 173

Destination Protocol Info

49623 > hp-pxpib

=0 Win=8192 Len=0 M55=1460 W5=8 SACK_PERM=1

25244 173.332778 93.186.25.33 172.16.251.109 TCP p-pxpib > 49623 {m, AC‘K] Seq=0 Ack=1 Win=16384 Len=0 M55-1380 W5=0 SACK_PERM=1
25245 173.332886 172.16.251.109 93.186.25.33 TCP 49623 > hp-pxpib [ACK] Seg=1 Ack=1 win—66048 Len=0

25246 173.333277 172.16.251.109 93.186.25.33 TCP 49623 > hp-pxpib [PSH, ACK] Seq=1 Ack=1 Win=66048 Len=30

25257 173. 389603 93.186.25.33 172.16.251.109 TCP hp-pxpib > 49623 [PsH, ACK] Seq=1 Ack=31 win=65505 Len=68

25258 173.390143172.16.251.109 93.186.25.33 TCP 49623 > hp-pxpib [PSH, ACK] Seq=31 Ack=69 Win-66048 Len=119

25265 173.430936 93.186.25.33 172.16.251.109 TCP hp-pxpib > 49623 [PSH, ACK] Seq=69 Ack=150 Win=65386 Len=31

25266 173.431480172.16.251.109 93.186.25.33 TCP 49623 > hp-pxpib [FIN, ACK] Seq=150 Ack=100 win=66048 Len=0
Rysunek 8.

ka, ktérego chcemy aktywowac na serwerze BES.

Zaraz po tym jak proces BlackBerry pobierze wiadomos¢
ze skrzynki uzytkownika i zweryfikuje, czy zostato podane
prawidtowe hasto podczas podawania danych do aktywa-
cji na terminalu zaczyna sie komunikacja pomiedzy naszym
serwerem BES poprzez sie¢ bezprzewodowa z naszym ter-
minalem BlackBerry. Komunikacja obdywa sie zazwyczaj po
standardowym porcie TCP 3101.

Zrzut ekrany z wiresharka powyzej.

W pierwszej fazie komunikacji od naszego serwera BES
terminal otrzymuje réwniez Routing Information i klucze
publiczne serwera. Po zweryfikowaniu kluczy od tej po-
ry cata transmisja jest zaszyfrowana i proces aktywacji mo-
ze przej$¢ do nastepnej fazy. Na ekranie terminala pokazuje
sie informacja, ze weryfikacja szyfrowania przebiegta prawi-
diowo oraz ze terminal oczekuje teraz na informcje od na-
szego BES o Service Bookach (np. Messaging service book,
wireless calendar service book, browser service book, itd.).
W tej fazie smartfon otrzymuije réwniez tzw. IT Policy — czy-
li zestaw regut bezpieczernistwa, ktére definiujag np. mozli-
wos¢ uzycia Bluetooth w smartfonie, wiaczenie kamery, ale
tez informacje o tym czy uzytkownik ma dostep do interne-
tu przez APN operatora czy przez nasz serwer BES i ustu-
ge MDS Connection. Ustawien polityk bezpieczenstwa jest
bardzo duzo i na poczatku trudno jest sie odnalez¢ w gasz-
czu wszystkich ustawien. Dobra praktyka jest skopiowanie
domysinej polityki bezpieczenstwa i na wykonywaniu testow
na kopii (kopie polityki bezpeczenstwa mozna przypisa¢ dla
konkretnego uzytkownika, albo dla grupy).

www.securitymag.pl

Po zakonczeniu procesu aktywacji terminal BlackBerry be-
dzie synchronizowat przez sie¢ bezprzewodows informacje
o wpisach do kalendarza, wiadomosci pocztowe, zadania,
notatki i otrzyma dostep do ksigzki adresowej. Ale réwnie
wazne jest to, ze administratorzy beda mogli w razie potrze-
by takim terminalem zarzadza¢ zdalnie i definiowac, a nawet
zdalnie wgrywa¢ oprogramowanie na terminal. Ponizej 10
najczestszych powoddw nieudanej aktywaciji BlackBerry:

I. Brak wykupionej ustugi BlackBerry u operatora, albo
wykupiona ustuga BIS zamiast BES.

2. Stara wersja oprogramownia na terminalu.

3. Wylaczona opcja przesytu danych w parametrach sieci

bezprzewodowej na urzadzeniu.

Utrata waznosci wygenerowanego hasta dla konta na

serwerze BES.

5. Uruchomione reguty przekierowania albo przenoszenia
wiadomosci na skrzynce uzytkownika.

6. Blokada wiadomosci z zaftacznikiem EDP.DAT na urza-
dzeniach antyspamowych/antywirusowych.

7. Nie zatozone, albo zablokowane konto uzytkownika na

serwerze BES.

Urzadzenie byto kiedys aktywowane i ma stare Service

Booki — trzeba wykona¢ Security Wipe (czyszczenie pa-

mieci i ustawien urzadzenia przed ponowna aktywacja).

9. Brak zasiegu sieci 2G lub 3G.

10.Préba aktywacji adresu, ktéry jest aliasem do skrzynki
pocztowej.

Leszek Majewski
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Pokolenie dzieci enigmy

Rzqdz i bron, w mysl tej maksymy kazdy z nas powinien by¢ panem swojego matego

komputerowego swiata. Czesto wydaje nam sie, ze mamy kontrole nad tym,

kto i w jakim zakresie wykorzystuje udostepnianie przez nas, mniej lub bardziej
$wiadomie, informacje. Ale czy tak jest naprawde? |, co wazniejsze - czy zdajemy
sobie sprawe jakie informacje o nas dostepne sq kiedy przeglgdamy siec?

Dowiesz sie:

* jakie dane o nas mozna pozyska¢ w sieci
* jakie s3 sposoby zabezpieczenia naszych dyskéw

Powinienes wiedzieé:

* jak nie da¢ sie wysledzi¢ w internecie
* jak zaprzyjazni¢ sie z szyfrowaniem

Waldemar Konieczka
Autor od 10-ciu lat jest
Gtéwnym Specjalista ds.
Informatycznych w fir-
mie AKTE z Poznania.
Na co dzien taczy wie-
dze teoretyczng z prak-
tycznym zastosowaniem
wiedzy z zakresu wdro-
zen systemoéw [ T. Autor
na tamach tego pisma
dzieli si¢ swoim wielo-
letnim do$wiadczeniem
teoretycznym i prak-
tycznym, zdradza tajniki
wiedzy informatycznej
oraz proponuje nam na
co zwrdci¢ szczegdlng
uwage, aby nasza praca
w IT byta bardziej $wia-
doma, a co za tym idzie
bardziej komfortowa.
Firma Akte $wiadczy
ustugi Outsourcingu IT
oraz Profesjonalnego
Odzyskiwania i Archiwi-
zacji Danych kompute-
rowych.

W ramach dziatan ope-
racyjnych firma wdra-

godne systemy operacyjne, quasi
— inteligentne rozwiazania ufatwia-
jace uzytkowanie komputera, czy

tez co raz bardziej personifikowane witryny
internetowe niosa ze soba ogromne niebez-
pieczenstwo. Dla poprawnego funkcjonowa-
nia wymagaja zbierania ogromnych ilosci da-
nych — o naszych preferencjach, przyzwycza-
jeniach, pobieranych typach plikéw — dtugo
mozna by je wymienia¢. Wszystkie te infor-
macje przechowywane sa w plikach najcze-
$ciej ukrytych i niewidocznych dla zwyktego
uzytkownika komputera. Dotarcie do nich,
skasowanie dla bezpieczeristwa czy tez za-
szyfrowanie bywa czesto bardzo trudnym
zadaniem. | wiasnie dlatego informacje te
stanowig takomy kasek.

W dobie powszechnego dostepu do infor-
macji waznym staje sie nie tylko zabezpie-
czenie komputera przed dostepem do niego
osoéb niepowotanych. Coraz wiekszy nacisk
ktadzie sie na zaszyfrowanie samej informacji,

Za systemy archiwizaciji i bezpieczenstwa danych,
gdzie autor nadzoruje projekty od strony informa-
tyczno-biznesowej.

Po godzinach gra na gitarze w zespole rockowym.
Kontakt z autorem: akte @akte.com.pl

Strona autora: http://www.akte.com.pl
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* co to jest algorytm AES
* jakie s3 podstawowe zasady bezpieczenstwa w sieci

tor.eff.org

co wszakze stanowi pierwszg lub ostatnig linie
jej obrony, oraz zabezpieczenie metainforma-
cji o naszej aktywnosci, czyli wszelkiego typu
plikéw tymczasowych, zapisanych sesji etc.

Moj dysk moja twierdza
Bez watpienia pierwszym sposobem ochro-
ny informacji jest zabezpieczenie ich przed
odczytaniem przez niepowotane osoby. Wy-
obrazmy sobie sytuacje, w ktérej nasz dysk
przenosny zostaje zagubiony? Albo, co gor-
sza, skradziony, a zawarte na nim wazne da-
ne trafiaja w przypadkowe rece? Niestety,
ten czarny scenariusz do rzadkich nie nalezy,
a w dobie niewielkich pamieci flash, tysiace
pendirve’éw gina rokrocznie w niewyjasnio-
nych okolicznosciach.

Jak zabezpieczy¢ takie, nie posiadajace sys-
temu operacyjnego ani innej programowalnej
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platformy sterowania, urzadzenie przed dostepem oséb
niepowotanych? Tutaj z pomoca przychodza nam narze-
dzia do szyfrowania danych.

Jednym z najpopularniejszych programéw na rynku jest
TrueCrypt. Oprogramowanie doczekato sie juz siedmiu
odston i aktualnie oferuje spory arsenat chwytéw utrud-
niajacych zycie przypadkowym podgladaczom. Do podsta-
wowych funkgji programu nalezy oczywiscie szyfrowanie
plikow w locie. TrueCrypt robi to w oparciu m.in. o uzna-
wany za jeden ze skuteczniejszych algorytm AES-256.

Jednak na tej jednej funkcjonalnosci mozliwosci softu sie
nie koncza. Aplikacja bez wiekszych probleméw radzi so-
bie zaréwno z dyskami komputera (potrafiac szyfrowac
cate partycje i dyski) oraz z wszelkiego rodzaju pamiecia-
mi przenosnymi. Ponadto mamy mozliwo$¢ stworzenia
wirtualnych dyskoéw szyfrowanych, chronionych dodat-
kowo hastem. Wspomniane dyski mozna utworzy¢ réw-
niez tak, by ich widoczno$¢ zostafa ukryta. Jako wisienke
na torcie dostajemy takze mozliwo$é¢ kaskadowego szy-
frowania naszych plikéw, czyli wykonania szyfrowania kil-
koma algorytmami po kolei.

Projekt TrueCrypt jest aktywnie rozwijany a specjalisci
z TrueCrypt Foundation dbaja o to, by nowe funkcjonalno-
$ci byty naprawde przydatne. Najnowsza wersja programu
otrzymala m.in. sprzetowe wsparcie szyfrowania AES (do-
stepne, jesli wspiera je CPU maszyny), poszerzono takze
game dyskéw, na ktérych mozna tworzy¢ zaszyfrowane
partycje, dodajac w programie obstuge nosnikéw o roz-
miarze selektora 4096, 2048 i 1024 bajtow. TrueCrypt 7.0
oferuje jeszcze jedna niezwykle przydatng funkcjonalnosé
—szyfruje pliki wymiany oraz hibernacji w najnowszych
okienkach — Windows Vista oraz Windows 7 co pozbawia
ten sposob ochrony danych waznej luki.

Stara zasada - na cebulke

O ile szyfrowanie dyskow pozwala zabezpieczy¢ je,
w wiekszosci przypadkéw, przed niepowotanym doste-
pem fizycznym, o tyle caly czas otwartg pozostaje kwe-

TrueCrypt - Encryption Algorithm Benchmark l&J
Buffer Size: | 100 MB - Sort Method: |Mean Speed (Descending) ﬂ

Algorithm

AES

Twofish

AES-Twofish

Serpent

Serpent-AES
Twofish-Serpent
Serpent-Twofish-AES
AES-Twofish-Serpent

Mean

390 MB/s
346 MB/s
183 MB/s
178 MB/s
122 MB/s
117 MB/s
20,4 MB/s
20,2 MBfs

Encryption
389 MB/s
337 MB/s
181 MB/s
175 MB/s
120 MB/s
115 MB/s

59,2 MBfs

39,2 MB/s

Decryption
390 MB/s
355 MB/s
186 MB/s
180 MB/s
123 MB/s
119 MB/s

91,7 MBfs
21,2 MBfs

Close

Speed is affected
by CPU load and
storage device
characteristics.

These tests take
place in RAM,

L 4

Rysunek 1. True crypt benchmark algorytméw
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stia meta-informacji jakie udostepniane s3 podczas na-
szego surfowania po sieci. Coraz wiecej informacji o nas
zbieranych jest przez systemy analizujace ruch sieciowy
w Internecie.

Co najgorsze w sporej czesci s3 to informacje, na udo-
stepnianie ktérych w wielu przypadkach nie mamy wpty-
wu. Oto bowiem do przepastnych baz danych réznych,
mniej lub bardziej znanych, firm i korporacji trafiaja dane
o naszym adresie IP, jego przyblizonej geolokalizacji, za-
pytaniach kierowanych do serweréw DNS, a nawet réz-
nego rodzaju dane zapytan generowane przez serwisy in-
ternetowe.

Z pomoca w takich sytuacjach przychodzi Tor — wir-
tualna sie¢ stosujaca trasowanie cebulowe. Idea Tor jest
ochrona uzytkownikéw przed analiza ruchu sieciowego.
System wykorzystuje do tego skomplikowane zatozenia
routingu cebulowego, ktéry dziata dwuetapowo. Naj-
pierw wiadomos¢ jest wielokrotnie szyfrowana, a nastep-
nie trafia do sieci Tor. Wspomniana sie¢ sktada sie z sze-
regu serweréw posredniczacych utrzymywanych przez
sympatykoéw projektu. Po zaszyfrowaniu pakiet trafia do
wirtualnego obwodu sieci Tor. Poszczegdlne serwery, ro-
utery cebulowe, zdejmuja kolejne warstwy szyfrowania,
uzyskujac informacje o dalszej trasie pakietu. Ostatecznie
zaszyfrowana wiadomos¢ trafia do wezta wyjsciowego,
skad wedruje do miejsca przeznaczenia. Z punktu widze-
nia lokalizacji docelowej pakiet pochodzi wtasnie z wezta
wyjsciowego.

Mozliwosci sieci Tor wykorzystywane sa bardzo czesto
w zabezpieczaniu potaczen poprzez komunikatory inter-
netowe czy tez protokdét WWW. Dla zwyktego uzytkow-
nika komunikacja przez Tor zapewnia wolno$¢ od sledze-
nia jego lokalizacji (np. kraju pochodzenia) czy tez np. pre-
ferencji co do odwiedzanych stron. W przypadku komu-
nikatoréw internetowych utrudnia nastuch przesytanych
nimi wiadomosci dodatkowo zwiekszajac bezpieczen-
stwo potaczenia. Projekt daje takze spore mozliwosci dla
zastosowan serwerowych w zakresie dostarczania ustug
o ukrytej lokalizacji. Taki, odpowiednio skonfigurowany
serwer, nie udostepnia swojego adresu IP a podaje jedy-
nie pseudodomene najwyzszego poziomu .onion. Dodat-
kowo fakt, ze cato$¢ systemu operuje na poziomie proto-
kotu TCP sprawia, ze mozliwosci jego implementacji sa
niemal nieograniczone.

Dobra cebula, ale Smierdzi

Poza catym szeregiem zalet Tor nie jest pozbawiony mniej
lub bardziej oczywistych wad. Pierwsza i bodaj najwaz-
niejsza z nich jest mozliwo$¢ nastuchu weztéw wyjscio-
wych. Metoda ta co prawda nie daje realnych mozliwo-
$ci targetowanego przechwytywania informacji, pozwala
jednak pozyskac¢ sporo danych. Serwer Tor moze wiaczy¢
kazdy uzytkownik, a co za tym idzie moze dokona¢ na-
stuchu danych, dla ktérych jego serwer jest weztem wyj-
$ciowym. Tor nie moze i nie szyfruje danych, ktére wezet
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wyijsciowy przesyfa do docelowej lokalizacji co czyni te
pakiety podatnymi na przejecie. Oczywiscie, bardzo pro-
stym sposobem rozwiazania tego problemu jest szyfro-
wanie samego pakietu (a nie tylko jego trasy poprzez Tor)
np. przy pomocy SSL, jednak nie wszystkie aplikacje wy-
sylaja dane zabezpieczone w ten sposéb.

Wsréd innych zagrozen zwiagzanych z siecig Tor eks-
perci wymieniaja takze wycieki zapytan DNS (kolejne
usprawnienia w tej sprawie wprowadzane sa w raz z no-
wymi wersjami Tor) oraz pewne skomplikowane metody
czesciowej analizy ruchu sieciowego. Jednak, jak sie wy-
daje — oba wymienione wyzej przypadki maja niewielkie
znaczenie ze wzgledu na biezacy monitoring problemu
przez autoréw, badz tez znaczne srodki techniczne i fi-
nansowe, ktére trzeba bytoby zainwestowa¢ w ewentu-
alng ingerencje w Tor.

Jak w sieci szeptac¢ na ucho?

Odwiecznym problemem strézéw wtasnej prywatno-
$ci pozostawata kwestia poufnosci komunikaciji ,,live” po-
przez Internet. Jedynie cze$¢ komunikatoréw interneto-
wych oferuje rozwiazania techniczne pozwalajace na ja-
kiekolwiek zabezpieczenie wysytanych wiadomosci, a i to
nie daje nam mozliwosci weryfikacji tozsamosci osoby po
drugiej stronie. Nie gwarantuje takze hermetycznosci sa-
mego kanatu transmisji przez co nie mamy pewnosci, ze
do rozmowy nie wilacza sie osoby trzecie.

Sposobem zabezpieczenia takich wtasnie waznych dla
nas ,,pogawedek” jest protokot OTR. Idea jego stworze-
nia byto danie uzytkownikom sieci mozliwosci przepro-
wadzenia poufnej rozmowy tak, jak przeprowadza sie
je w warunkach realnej komunikacji — bez dostepu oséb
trzecich i z pewnoscia, ze nikt nie podstucha ustalen. Bez-
pieczenstwo w ramach komunikacji OTR zapewniaja
cztery podstawowe zatozenia.

Dwa pierwsze z nich wtasciwe sa takze innym rozwia-
zaniom kryptograficznym —jest to szyfrowanie (utrud-
niajace nastuch danych przesytanych miedzy rozméweca-
mi przez osoby trzecie) oraz uwierzytelnianie umozliwia-
jace weryfikacje rozméwcy po drugiej stronie. OTR od
wersji 3.1 obstuguje wzajemne uwierzytelnianie rozméw-
cOw przy pomocy wspoélnego sekretnego klucza bez ko-
niecznosci weryfikacji klucza publicznego w oparciu o in-
ne kanaty.

Dwa kolejne s3 juz typowe dla zabezpieczania rozmoéw.
Funkcjonalno$ciami owymi s3 zaprzeczalnos¢ i poufnosc.
Zaprzeczalno$¢ odpowiada za to, ze wiadomosci w ra-
mach samej rozmowy nie posiadaja podpiséw cyfrowych,
zatem po zakonczeniu potaczenia nie mozna stwierdzi¢,
czy pochodza one z oryginalnej rozmowy czy tez zosta-
ty podrobione. Zatozenie doskonatej poufnosci przekazu
opiera sie na tym, ze wiadomosci szyfrowane sg tymcza-
sowym jednorazowym kluczem AES, znacznie zmniejsza
sie wiec ryzyko nieautoryzowanego dostepu do rozmowy
przez osoby, przechowujace dtugotrwate klucze.
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Rysunek 2. True crypt okno wyboru szyfrowania

Bezpieczne sciezki

Wszystkie przedstawione wyzej metody prowadza do
zwiekszenia naszego potencjalnego bezpieczenstwa.
Wiekszos¢ prezentowanych programéw, mimo ze sg dar-
mowe, oferuja rozwiazania na niezwykle profesjonalnym
poziomie, pozwalajace zabezpieczy¢ nasza codzienng ko-
munikacje z wirtualnym $wiatem przed dostepem oséb
niepowotanych.

Zastosowanie wszystkich tych rozwiazan w potacze-
niu z zabezpieczeniem kilku innych aspektéw komuni-
kacji np. wysytanych e-maili pozwala nam sta¢ sie tabula
rasa dla wiekszosci przygodnych podgladaczy i domoro-
stych hakerow.

Rodzi sie jednak pytanie na ile przecietnemu uzytkow-
nikowi komputeréw potrzebne jest takie zabezpieczenie?
Patrzac na postepowanie niektérych internautéw nalezy
zastanowi¢ sie, czy zabawa w policjantéw i zlodziei po-
miedzy firmami zbierajacymi o nas dane a uzytkownika-
mi nie przybiera powoli charakteru paranoicznej $wietej
wojny. Co raz czesciej spotykamy bowiem hasta glosza-
ce: ,Ufam kryptografii, nie panstwu”, badz tez inne, w po-
dobny sposéb wypowiadajace sie o otaczajacej nas rze-
CZywistosci.

By¢ moze pora uczciwie powiedzie¢, ze informacja sta-
fa sie juz dawno odnawialnym surowcem naturalnym. Zy-
jemy w spoteczenstwie, w ktérym jest ona nie tylko do-
brem, ale takze towarem. Nie mozna, wiec gani¢ niko-
go, kto — choéby wytacznie z checi zysku — po 6w towar
siega.

Nie liczac przypadkéw szczegélnych, w ktérych taka
utajniona komunikacja jest wrecz wskazana wiekszos¢
znas nie odczuje jakiegokolwiek zysku ze stosowania
wspomnianych metod.

Rozmawiajac o bezpieczenstwie nalezy pamietaé przede
wszystkim jak cienka linia oddziela ostroznos$¢ od paranoi,
oraz o tym, ze czym innym jest zabezpieczenie przed nie-
autoryzowanym dostepem do naszych danych, a czym
innym chowanie sie przed $wiatem za zastona szyfréw
i chmur serweréw niczym partyzanci w czasie wojny.

Waldemar Konieczka
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Security Identifier w systemach Windows

Security Identifier
w systemach Windows

Z terminem Security Identifier (SID, identyfikator zabezpieczen), zetkngt sie
przynajmniej raz kazdy administrator systemu Windows. Zazwyczaj kazdy wie, ze
jest on reprezentacjq numerycznqg kazdego podmiotu zabezpieczen, ktéry zostat
okreslony bqdz utworzony w ramach systemu. Wiadomo takze, ze jest on unikalny
oraz sktada sie z dtugiego ciqgu cyfr. Jednak zdarza sie, ze wiedza na temat znaczenia
poszczegdlnych sekwencji tego ciggu pozostaje wiekszqg lub mniejszg niewiadomgq.

Dowiesz sie:

* czym w systemie operacyjnym Windows jest SID, z jakich poszcze-
gélnych komponentéw sie skiada, jak mozna okresli¢ SID ustug

* jakie SIDy w tatwy i szybki sposéb pozwola na identyfikacje po-
szczegdlnych podmiotéw w systemie operacyjnych (np. kont Ad-
ministratora, Goscia, itp.)

Joanna Subik
Konsultant i trener Mi-
crosoft Certified Tra-
iner, od poczatku ka-
riery zawodowej zwia-
zana z technologiami
Microsoft. Posiada wta-
sng firme Joanna Sub-
ik Consulting. Zajmuje
sie przede wszystkim
technologiami System
Center, budowa wy-
sokodostepnych $ro-
dowisk serwerowych
opartych o platforme
Windows Server oraz
monitorowaniem i za-
rzadzaniem $rodowi-
skami opartymi o pro-

laczego zrozumienie znaczenia SID
D jest takie wazne? Ot6z system ope-

racyjny Windows przydziela badz
zabrania dostepu do zasoboéw, kierujac sie
wpisami na listach kontroli dostepu przypi-
sanych do kazdego obiektu (Access Control
List - ACL). Wpisy na tych listach zawiera-
ja SID podmiotéw zabezpieczen, ktéore do
okreslonego zasobu moga lub tez nie mo-
ga uzyska¢ dostepu — dodatkowo okreslana
jest gradacja dostepu (np. czy uprawnienie
dostepu ma by¢ tylko do odczytu, do zapisu,
a moze dodatkowo do modyfikac;ji).

Definicja SID

Podmiot zabezpieczen to jednostka, ktéra
moze posiada¢ identyfikator zabezpieczen
SID (Security Identifier). Moéwiac jasniej:
SID to numeryczna reprezentacja podmio-

dukty Microsoft. Przedtem zwiazana z dzia-
tem Techniki w TVN S.A. W wolnych chwilach
wspiera spotecznos$¢ ITPro poprzez aktywnosé
na portalach www.wss.pl oraz prowadzac blog
www.joannasubik.pl. Prywatnie pasjonatka po-
drozy, sportéw zimowych oraz historii starozyt-
nego Egiptu.

Kontakt: joanna.subik@gmail.com
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Powinienes wiedziec:

* wiedza z zakresu administracji i zarzadza-
nie systemami Windows Server na min.
$rednio zaawansowanym poziomie

tu zabezpieczen a dokfadniej: 48-bitowa,
unikalna liczba wykorzystywana przez sys-
tem operacyjny do wykorzystywania we-
wnetrznych operacji, np. sprawdzania,
czy dany podmiot zabezpieczeri ma odpo-
wiednie uprawnienia do wybranego obiek-
tu. Podczas nadawania uprawnien do nowe-
go obiektu uzytkownikowi, grupie, ustudze
itp., system operacyjny zapisuje SID oraz
odpowiednie uprawnienie na liscie kontroli
dostepu ACL (Access Control List), przypi-
sanej do tego obiektu.

Komponenty SID

SID zawsze rozpoczyna sie litera S, kto-
ra okresla dany element jako SID. Zawsze
rowniez konczy sie wzglednym identyfika-
torem zabezpieczen (Relative ID - RID). Po-
miedzy tymi ciagami znakéw moga (ale nie
muszg) wystepowac rézne zrédfa uwierzy-
telnienia. Druga wartoscia w identyfikatorze
SID jest wersja (ang. Revision Level), ktéra
obecnie wynosi zawsze |. Hierarchia skfa-
dowych komponentéw SID zostata przed-
stawiona na rys. |.

Uwierzytelnienia SID

(Identifier Authority)
Po prefiksie SID nastepuje reszta SID, przyj-
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Wersja
(Revision Level)

Identyfikator
uwierzytelniania
(Identifier Authority)

Pierwszy podrzedny
(First Subauthority)

Rysunek 1. Hierarchia sktadowych komponentéw SID

mujaca wiele réznych form. Zawsze jednak rozpoczy-
na sie identyfikatorem uwierzytelniajacym wskazujacym,
ktora jednostka go wystawita. Tabela nr | przedstawia
obecnie uzywane identyfikatory uwierzytelniania.

Po identyfikatorze uwierzytelniajagcym SID zawiera
kilka numeréw dalszych uwierzytelnien. Ostatni z nich
nazywany jest identyfikatorem wzglednym (RID). Jest
on oznaczeniem unikatowym podmiotu zabezpieczen
w sferze, w ktorej zostat zdefiniowany przez dany SID.

Tabela 2 przedstawia najczesciej spotykane, dobrze
znane dalsze uwierzytelnienia, okreslane kolejno po
zdefiniowaniu pierwszego identyfikatora uwierzytel-
nienia.

Rozpatrzmy przypadek nastepujacego SID: S-1-5-21-
1534169462-1651380828-111620651-500

Tabela 1. Obecnie uzywane identyfikatory uwierzytelniania

0 do n podrzednych
(0-N Subauthorities)

Identyfikator
wzgledny RID
(Relative Identifier)

SID rozpoczyna sig sekwencja S-1-5, co pozwala wnio-
skowad, iz zostat on wydany przez system Windows. Je-
go pierwszym zrédtem uwierzytelnienia jest 21, co
zgodnie z danymi zawartymi w tabeli nr 2 oznacza, ze
nie jest zagwarantowana bezwzgledna unikatowos¢ te-
go SID. Bedzie on jedyny w swojej domenie, jednak
w $wiecie komputeréw istnieje prawdopodobienstwo
wystapienia innego SID o doktadnie takiej samej warto-
$ci. Pierwszym uwierzytelnieniem podrzednym jest cze-
sto dobrze znane dalsze uwierzytelnienie (well-known
sub-authority).

Przyktadowy SID ma dodatkowe dalsze uwierzytel-
nienia: 1534169462-1651380828-111620651. Same
w sobie nie maja konkretnego znaczenia, jednak ra-
zem wskazuja domene lub komputer, ktéry wydat w/

Identyfikator Opis
uwierzytelnienia
0 SECURITY_NULL_SID_AUTHORITY. Uzywane do poréwnywania, gdy identyfikator uwierzytelniajacy jest nieznany

1 SECURITY_WORLD_SID_AUTHORITY. Uzywane do tworzenia SID, reprezentujacych wszystkich uzytkownikéw, np.
SID dla grupy Everyone ma postac S-1-1-0; tworzony przez dodanie WORLD RID (0) do tego identyfikatora i wybra-
nia w ten sposéb wszystkich uzytkownikéw z danego uwierzytelnienia.

2 SECURITY_LOCAL_SID_AUTHORITY. Uzywane do tworzenia SID, reprezentujacych uzytkownikéw zalogowanych

do lokalnego terminala

3 SECURITY_CREATOR_SID_AUTHORITY. Uzywane do tworzenia SID, reprezentujacych tworce lub wtasciciela obiek-
tu, np. CREATOR OWNER SID to S-1-3-0, tworzony przez dodanie RID twoércy-wiasciciela (takze 0) do tego uwierzy-
telnienia identyfikatora. Jesli S-1-3-0 jest uzywane w dziedziczonym ACL, w obiekcie potomnym, ktéry odziedzi-
czyt ten ACL, zostanie zastapiony przez SID wiasciciela. Sekwencja S-1-3-1 oznacza CREATOR GROUP SID i ma takie
samo dziatanie, lecz przejmuje SID podstawowej grupy tworcy

5 SECURITY_NT_AUTHORITY. System operacyjny sam w sobie. SID rozpoczynajace sie od S-1-5 sa wydawane przez
komputer lub domene. Wiekszo$¢ spotykanych SID rozpoczyna sie sekwencja S-1-5
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w SID. W rzeczywistosci SID dla domeny to S-1-5-21-
1534169462-1651380828-111620651 i wszystkie SID
wydane w tej konkretnej domenie beda rozpoczyna-
ty sie takowa sekwencja, a zakoncza sie RID (identyfi-
katorem wzglednym), unikatowym dla wskazywanego
uzytkownika lub komputera. W opisywanym przypad-
ku SID konczy sie liczba 500, co odpowiada RID, kto-
ry okresla wbudowane konto Administrator. Inne popu-
larne RID to np. 501 dla wbudowanego konta Gosé¢, lub
RID 502 - definiujacy ustugi Kerberos Ticket Granting
Ticket (krbtgt).

SID ustug

Jak juz wspomniano wczesniej, w systemach klasy Win-
dows od wersji Windows Vista (a wiec Vista, Windows
7, Windows Server 2008 i Windows Server 2008 R2)tak-
ze ustugi maja wiasne SID. Identyfikatory ustug zawsze
rozpoczynaja si¢ od sekwencji 1-5-80 i koricza nume-
rem dalszego uwierzytelniania, ktéry jest zalezny od na-
zwy okreslonej ustugi. Oznacza to, ze konkretna ustuga
ma ten sam numer SID na wszystkich komputerach, a co
za tym idzie: mozliwe jest uzyskanie SID dowolnej ustu-
gi. Aby sprawdzi¢ jaki bytby numer SID dla ustugi dnsc-
lient nalezy wykona¢ polecenie sc showsid dnsclient, co
przedstawiono na rysunku nr 2.

Warto zwréci¢ uwage na implikacje, ktéra wynika
z powyzszego faktu: na kazdym serwerze, gdzie zosta-
nie wykonane zapytanie o okreslong ustuge, wynik oka-
Ze sie jednakowy.

Dobrze znane SID

Podczas pisania programéw pod system Windows lub
prob enumeracji systemu czy tez przeprowadzania au-
dytéw czesto przydaje sie znajomos$¢ SID pewnych
podmiotéw zabezpieczen. Zazwyczaj SID s3 tworzo-
ne w prosty sposoéb — konieczna jest jedynie znajomos¢
RID, poniewaz jest on dodawany do SID komputera lub
domeny (tak jak w przypadku konta Administrator, kté-
re zostalo omoéwione w powyzszym przyktadzie). Cze-
sto jednak wygodniej postugiwaé sie krétszymi inie-
zmiennymi formami pewnych SID. W tym celu model

Tabela 2. Najczesciej spotykane dobrze znane dalsze uwierzytelnienia

Rysunek 2. Okreslanie SID dla zadanej ustugi

zabezpieczen wykorzystywany w systemach Windows
zawiera pewna liczbe dobrze znanych SID - identyfika-
toroéw, ktére sa identyczne na kazdym komputerze. Nu-
mery te rozpoczynaja sie od S-1-1, S-1-2 lub S-1-3, tak
jak kilka wczesniej oméwionych, jak CREATOR OWNER
SID: S-1-3-0. Tabela nr 3 przedstawia niektére z popu-
larnych SID, natomiast wiekszo$¢ z nich mozna odnalez¢
na TechNecie pod adresem: http://technet.microsoft.com/
en-us/library/cc978401 .aspx.

Definicja RID.

W trakcie czytania wywodu na temat SID Szanowny
Czytelnik natknat sie zapewne na pojecie RID, ktére juz
kilkakrotnie zostato poruszone. Oté6z dla systemu ope-
racyjnego wygenerowanie RID (ang. Relative ldentifier
— identyfikator wzgledny) dla kazdego konta na lokalnym
komputerze, gdzie konta te sa przechowywane w lokal-
nej bazie SAM (ang. Security Account Manager) jest sto-
sunkowo proste.

Natomiast wygenerowanie unikalnych identyfikatorow
wzglednych jest bardziej ztozonym procesem, w sie-
ci domen Windows, gdzie moze istnie¢ po kilka kon-
troleréw domeny, gdzie przechowywane sa informacje
o koncie. Oznacza to, ze w domenie sieciowej jest tyle
kopii bazy danych kont, ile kontroleréw domen. Co wie-
cej, kazda kopia bazy danych jest tzw. master copy. No-
we konta i grupy moga by¢ tworzone na kazdym kon-
trolerze domeny. Zmiany wprowadzone do ustugi Ac-
tive Directory na jednym kontrolerze domeny sa repli-
kowane do wszystkich pozostatych kontroleréw dome-
ny w domenie. Proces replikacji zmian w master copy na
jednym z kontroleréw do wszystkich pozostatych kopii
jest nazywany multimaster operation.

Dalsze
uwierzytelnienie

5 SID s wydawane dla sesji logowania, aby wiaczy¢ uprawnienia nadawane kazdej aplikacji uruchomionej w kon-
kretnej sesji. Te SID maja pierwsze dalsze uwierzytelnienie ustawione na 5 i przybieraja forme S-1-5-5-x-y.

6 Gdy proces loguje sie jako ustuga, dostaje w swoim zetonie specjalny SID, informujacy o tym fakcie. Takie SID majg
wartosc¢ dalszego uwierzytelnienia réwnga 6 i zawsze rozpoczynajg sie od sekwencji S-1-5-6

21 SECURITY_NT_NON_UNIQUE. Wskazuje uzytkownika i komputer danego SID, ktérych powszechna unikatowos¢

nie jest gwarantowana.

32 SECURITY_BUILTIN_DOMAIN_RID - okresla wbudowane SID domenowe, np. dobrze znany SID dla wbudowanej

grupy Administrators to 1-5-32-544

80 SECURITY_SERVICE_ID_BASE_RID — wskazuje SID ustugi

www.securitymag.pl
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Proces generowania unikalnych identyfikatoréw S3 jednak pewne RID state, ktére nie ulegaja zmianie
wzglednych to tzw. Single-master operation. Jeden kon- i na kazdej maszynie maja takie samo znaczenie. Tabe-
troler domeny ma przypisana role RID master, ito on la nr 4 przedstawia kilka najpopularniejszych identyfika-
alokuje sekwencje identyfikatoréw wzglednych do kaz-
dego kontrolera domeny w okreslonej domenie. Kiedy  Tabela 4: Najczesciej spotykane dobrze znane RID
nowe konto domenowe lub grupa s3 tworzone na jed-

nym z kontroleréw domeny utrzymujacym replike Ac- E__

tive Directory, zostaje przyporzadkowany SID, aRID 500 Administrator
dla nowego SID jest pobierany z zaalokowanej puli RID 501 Guest (Goé¢)
przyznanej dla tego kontrolera domeny. Kiedy jego pu- 55 Krbtgt (Kerberos Ticket Granting Ticket)
la |fientyf|katorow wzglednych, zaczyna sig wyczerpy- |, o Y R R e —
wad, dany kontroler domeny zwraca sie do RID mastera - - -
iy 513 Domain Users (Uzytkownicy Domeny)
o przydziat innego bloku. : -

Kazdy kontroler domeny zapewnia, ze w przypadku 214 Domain Guests (Goscie Domeny)
wykorzystania jednej wartosci z bloku zaalokowanych 515 Domain Computers (Komputery Domeny)
identyfikatoréw wzglednych, nigdy nie zostanie ona uzy- 516 Domain Controllers (Kontrolory Domeny)
ta ponownie. RID master zapewnia, ze gdy przydziela 544 Built-In Administrators (Administratorzy Wboudowani)
t')lok |dentyf|katorow’szglqdnych, to nigdy nie przydzie- g,z Bl e (LB ey W B v
li tych samych wartosci ponownie. Efektem tej pracy ze- i . i

546 Built-In Guests (Goscie Wbudowani)

spotowej jest fakt, ze kazde konto i grupa utworzone

w domenie ma unikalny RID >1000 RID dla kont uzytkownikéw

Tabela 3: Najczesciej spotykane dobrze znane SID

Dobrze znane SID OPIS

S-1-1-0 (EVERYONE) Grupa Everyone (Wszyscy) automatycznie zawiera kazdego, kto uzywa komputera, nawet uzytkow-
nikéw anonimowych oraz gosci.

S-1-3-0 (CREATOR OWNER) Jesli SID uzytkownika Creator Owner jest uzywany w dziedziczonym ACE, w obiekcie potomnym,
ktéry odziedziczyt ten ACL, zostanie zastgpiony przez SID wiasciciela. Sekwencja S-1-3-1 oznacza
CREATOR GROUP SID i ma takie samo dziatanie, lecz przejmuje SID podstawowej grupy tworcy.

S-1-5-10 (PRINCIPAL SELF) SID Principal Self jest uzywany w dziedziczonym ACE na obiekcie uzytkownika, grupy lub kompute-
ra w Active Directory. Kiedy zostajg przydzielone uprawnienia do Principal Self, zostajg one w rze-
czywistosci przydzielone do podmiotu zabezpieczen , ktéry jest reprezentowany przez dany obiekt.
Podczas préby dostepu system operacyjny zamienia SID Principal Self na SID podmiotu zabezpie-
czen reprezentowanemu przez dany obiekt. Identyfikator uwierzytelnienia tego SID ma wartos¢
5 co oznacza, ze zostat wystawiony przez system operacyjny.

S-1-5-11 (AUTHENTICATED USERS) Grupa zawierajaca wszystkich uzytkownikéw, ktérych tozsamos¢ zostata uwierzytelniona. Cztonko-
stwo w tej grupie jest kontrolowane przez system operacyjny.

S-1-5-<domena>-500 Konto uzytkownika uzywane do administracji systemem. Jest ono pierwszym kontem tworzonym

(ADMINISTRATOR) podczas instalacji systemu operacyjnego. Nie moze zosta¢ skasowane ani zablokowane. Dodatko-
wo jest cztonkiem grupy Administratorzy i nie moze zostac z niej usuniete.

S-1-5-<domena>-501 (GUEST) Konto goscia jest przeznaczone dla uzytkownikéw tymczasowych, ktérzy nie posiadajg wtasnego
konta w systemie. DomysInie wytaczone.

S-1-5-21-<domena>- 512 Grupa o zasiegu globalnym, ktérej cztonkowie majg wymagane uprawnienia do administracji do-

(DOMAIN ADMINS) meng. Domyslnie grupa DOMAIN ADMINS jest cztonkiem lokalnej grupy ADMINISTRATORZY na

wszystkich komputerach, ktére zostaty dotagczone do domeny, facznie z kontrolerami domen. Grupa
Domain Admins jest domyslnym wtascicielem kazdego obiektu, ktéry zostat stworzony w obrebie
domeny Active Directory przez jakiegokolwiek cztonka w danej grupie.

S-1-5-<domena gtéwna>-518 Grupa istniejaca jedynie w gtéwnej domenie lasu Active Directory. Moze by¢ definiowana jako gru-

(SCHEMA ADMINS) pa uniwersalna (jesli domena Active Directory dziata w trybie natywnym) lub globalna (jesli domena
Active Directory dziata w trybie mieszanym). Cztonkostwo w tej grupie uprawnia do zmian schematu
Actove Directory i domysinie jej jedynym cztonkiem jest konto Administratora gtéwnej domeny.

S-1-5-32-544 (ADMINISTRATORS)  Lokalna grupa wbudowana. Po poczatkowej instalacji system operacyjnego, jedynym cztonkiem
tej grupy jest konto Administrator. Kiedy komputer zostaje dotgczony do domeny, cztonkiem gru-
py Administratorzy automatycznie zostaje grupa Domain Admins, natomiast jesli serwer zostaje wy-
promowany do roli kontrolera domeny, cztonkiem grupy Administrators zostaje grupa Enterprise
Admins.
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toréw RID, ktérych znajomos$é moze byé
przydatna. W wiekszosci przypadkéw wy-
starczy poprawnie odczyta¢ i zidentyfiko-
wa¢ wartoé¢ RID by sprawdzi¢, z jakiego
rodzaju kontem administrator ma do czy-
nienia.

Niegdys krazyto wiele mitéw, jakoby
zmiana nazwy konta Administrator na in-

Rysunek 3.

na utrudniata hakerom na dostep do konta
administratora. Czesciowo jest to prawda:
w mys| zasady, ze najciemniej jest pod la-
tarnia, przy proébie infiltracji serwera i wy-
szukania konta o nazwie Administrator

Rysunek 4. Wynik dziatania narzedzia SID2User

Typelser

rzeczywiscie mozna sprawdzi¢, czy nie-
$wiadomy lub zbyt pewny siebie admini-
strator systemu nie pozostawit wiaczo-
nego konta wbudowanego, w dodatku
z prostym hastem. Warto woéwczas pa-
mieta¢, ze dobra praktyka jest wytaczanie
konta wbudowanego oraz praca na kon-
cie uzytkownika. W momencie potrze-
by pracy z podniesionymi uprawnieniami
nic nie stoi na przeszkodzie, by je wyko-
rzysta¢. Oczywiscie mozna réwniez zmie-
ni¢ domysina nazwe konta Administrator
na inn3. Prosze jednak pamieta¢, ze to nie
nazwa jest unikalna dla konta, a jego SID.

O oo i R . s e ———  ——

tes I and W

Nawet jesli nazwa pozostanie zmieniona,
jej enumeracja wyswietli prawidtowy, uni-
kalny SID.

Enumeracja SID

W celu utatwienia enumeracji SID (czy to do celéw au-
dytu, czy wykonywania zwyktych czynnosci administra-
cyjnych) mozna postuzy¢ sie narzedziami opisanymi po-
nizej:

Narzedzia User2SID oraz SID2User zostaty stworzo-
ne przez Evgenii Rudnyi i stuza do podgladania SID do-
wolnego uzytkownika w domenie lub komputerze, kté-
re znajduja sie w sieci. Oczywiscie nic nie stoi na prze-
szkodzie, by uruchomi¢ narzedzie réwniez na lokal-
nej maszynie, ktéra nie jest podiaczona do sieci, jed-
nak znacznie ogranicza to mozliwosci wyszukiwania
SID uzytkownika do jednej maszyny. Mozna réwniez
okresdli¢ nazwe uzytkownika majac za dang jedynie war-
tos¢ jego SID. Dziatanie narzedzia User2SID przedsta-
wia rys. 3.

W przypadku uzycia drugiego z wymienionych narze-
dzi (SID2User) trzeba pamieta¢ o odpowiednim prze-
konwertowaniu otrzymanego identyfikatora SID: na-
lezy usunaé litere S oraz cyfre opowiadajaca za nu-
mer wersji (1). Inaczej moéwiac wpisany SID musi za-
czynac sie od pierwszego identyfikatora uwierzytelnie-
nia, nalezy usunaé réwniez myslniki, rozdzielajace ko-
lejne dalsze uwierzytelnienia. Poprawnie przekonwer-
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Rysunek 5. Wynik dziatania narzedzia PsGetSID

towany SID oraz dziafanie aplikacji zostalo przedsta-
wione na rys. 4.

Narzedziem o podobnym dziataniu jak dwie powyzej
omowione aplikacje jest PsGetSID — narzedzie wcho-
dzace w skiad pakietu SysInternals, autorstwa Marka
Russinovicha. Dokonuje ono translacji identyfikatora SID
na nazwe podmiotu zabezpieczen i odwrotnie. Wspo-
mniana operacja zostata przestawiona na rys. 5.

Podsumowanie
Celem niniejszego artykutu byto przedstawienie budo-
wy identyfikatoréw zabezpieczen, uzywanych w syste-
mach Windows, przyblizenie tego pojecia oraz utatwie-
nie szybkiego rozpoznania, z jakiego rodzaju SID ma
do czynienia administrator. Przedstawiono réwniez kli-
ka narzedzi pozwalajacych na enumeracje SID, zaréwno
w celach przeprowadzania audytéw, jak i wykonywania
codziennych czynnosci administracyjnych.

Joanna Subik

Qecurilymag vy nakine

37



wywiad z Piotrem Kowalem,
ekspertem ds. systeméw CRM dziatu Microsoft Dynamics

Nazywam sie Piotr Kowal ijestem ekspert
rozwiazan CRM w dziale Microsoft Dynamics
— czyli w tej czesci Microsoft, ktéra zajmuje
sie produktami do zarzadzania firma — ERP
i CRM. Od szesciu lat, pracujac z partnera-
mi i klientami Microsoft Dynamics wspieram
rozwodj i sprzedaz produktu Microsoft Dyna-
mics CRM. Obecnie zajmuije sie jego obstuga
klientéw z segmentu enterprise.

CRM to nie tylko system informatyczny,
CRM to filozofia dziafania. Filozofia opie-
rajaca sie na zindywidualizowanym podej-
$ciu do rosnacej masy swoich klientéw.
Firma, ktéra w dzisiejszej ekonomii chce
utrzymac i zwiekszy¢ baze klientéw powin-
na zainwestowac w budowanie relacji z kaz-
dym z nich. Don Peppers — guru marketin-
gu — okreslit to nazwa ,,one-to-one marke-
ting”.

Kazdy z nas lubi i docenia to, gdy firma,
w ktérej decydujemy sie dokona¢ zakupu
towaru lub ustugi traktuje nas indywidualnie
i domysla sie, jakie mamy preferencje zaku-
powe przy kolejnym zakupie.

Odpowiednie ustawienie proceséw biz-
nesowych jest potowa sukcesu a dobrze do-
pasowany i wdrozony system CRM to druga
potowa.

Analizy ROl wskazuja, ze klienci Micro-
soft uzyskuja realny zwrot z inwestycji w sys-
tem, tzn. pienigdze wydane na zakup licenciji
i wdrozenie systemu powoduja wzrost przy-

38 Qecurilymag by nakine

chodoéw, ograniczenie kosztow, ktére w cia-
gu z géry oszacowanego czasu powodujg
zwiekszenie marzy i w konsekwencji wzrost
przychodéw.

Podstawowe zagrozenie to niewtasciwa
ocena zastosowania systemu. Rozumiem
przez to niewfasciwe oczekiwania posta-
wione systemowi. Przede wszystkim nalezy
okresli¢ cele biznesowe — co takie rozwia-
zanie ma robi¢ dla firmy. Nastepnie prze-
analizowac¢ niezbedne funkcje systemu, kté-
re prowadza do tych celéw. W takim osza-
cowaniu w kazdym przypadku pomagaja
specjalisci z firmy Microsoft. Wtasciwie po-
stawione oczekiwania pomoga zminimali-
zowa¢ ewentualne rozczarowanie, w przy-
padku gdy system nie wykona zadan, kté-
rych oczekiwano przed jego wdrozeniem.
W szczegdlnosci samo wdrozenie syste-
mu nie powoduje automatycznego wzro-
stu sprzedazy.

Innym zagrozeniem jest ryzyko czasu
wdrozenia. W sytuacji, gdy Zle zostata wy-
konana analiza przedwdrozeniowa moze sie
okaza¢, ze potrzebne jest wiecej zasobow
(czasu ifinansowania) niz byto poczatko-
wo planowane, z uwagi na konieczno$¢ do-
dania pewnych funkgji, o ktérych nie pomy-
$lano wczesniej. Takie wdrozenie moze bar-
dzo dtugo nie osiagnaé spodziewanych rezul-
tatéw, zas srodki przeznaczone na wdroze-
nie systemu s3 juz wydane, natomiast nie ma
z nich zwrotu.

3/2011 (1)



Giéwne dwa skutki to brak adaptacji rozwiazania przez
pracownikéw oraz brak spetniania zatozen postawionych
przy analizie przedwdrozeniowej.

W sytuacji, gdy wybrany i wdrozony system CRM jest
trudny w uzyciu badz wymaga specjalnych naktadéw sit,
aby z niego korzysta¢ (np. jest bardzo skomplikowany,
wymaga wprowadzania calej masy niezrozumiale nie-
zbednych danych), pracownicy szybko znajda metode na
skracanie sobie drogi. Niektére pola zostang wypetnione
w przypadkowy sposéb, aby tylko system przepuscit da-
lej. Jesli dodatkowo zabraknie szkolen i wspélnego zrozu-
mienia tego, co oznaczaja poszczegdlne opisy w systemie
— w sposéb niekontrolowany beda tam wprowadzane
nieprawidtowe dane. Zarzad firmy, chcac przejrze¢ dane
o aktualnej sytuaciji firmy, nieSwiadomy faktu, ze czes¢ in-
formacji wprowadzona jest w sposéb nieprawidtowy mo-
Ze wyciagna¢ niewlasciwe whnioski.

W sytuacji, gdy analiza przedwdrozeniowa postawita
kilka celéw, jakie miato spetni¢ wdrozenie CRM, a cele te
nie zostaty osiagniete wdrozeniem, przed zarzadem fir-
my stoi trudny wybor: zostawi¢ jak jest i sprébowacé sko-
rzysta¢ na nieudanym wdrozeniu tak, jak ono wyglada, al-

bo wylozy¢ kolejne $rodki w nieznanej ilosci i jednak do-
pasowa¢ system do sposobu, w jaki powinien on dziata¢
w firmie. Czasem drugie podejscie moze wiazac sie z za-
kupem nowych licencji na inny produkt.

Najistotniejszym elementem kazdego wdrozenia jest ana-
liza. To w tej fazie nalezy znalez¢ odpowiedz jakie cele ma
wdrozenie systemu CRM. Istotna jest takze kwestia uzyt-
kowa — czy pracownicy, ktérzy maja pracowaé na syste-
mie sg zaznajomieni ze sposobem jego dziafania. Czy CRM
dziata podobnie do codziennie uzywanych narzedzi czy tez
jest to kolejna aplikacja oparta na wiasnej filozofii dziatania?

Analiza pomoze w sposéb wtasciwy sparametryzowaé
system, za$ uzytecznos$¢ i podobienstwo do juz uzywa-
nych narzedzi spowoduje wigksze zaangazowanie we
wiasciwe uzywanie systemu.

Z kazdej sytuacji mozna, a nawet powinno sie wyciagac
whioski na przysziosé. Oczywiscie najlepiej jest wyciagaé
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whioski z porazek innych firm, aby samemu nie powta-
rza¢ ich btedow. Niektére systemy CRM maja opinie ze-
brang na przestrzeni wielu lat wdrozen w réznych bran-
zach. Warto rozejrze¢ sie po rynku, jakiego systemu uzy-
waja firmy z podobnej branzy, a jaki system stat sie zmorg
firmy, ktéra go wybrata i prébuje wdrozy¢.

Jak juz wspomniane byto wczesniej, niezwykle istotnym
elementem kazdego wdrozenia systemu do zarzadzania
przedsiebiorstwem jest analiza. Dlatego przede wszyst-
kim firma musi okresli¢ swoje oczekiwania od systemu.
Majac ta wiedze zdecydowanie lepiej i fatwiej jest oce-
ni¢, czy proponowany przez dostawce system CRM spet-
ni stawiane przed nim wymagania.

Firma zastanawiajaca sie nad wyborem systemu powin-
na przede wszystkim zastanowi¢ sie nad uzytkowa strong
rozwigzania — czy jest to kolejny system, ktéry pracowni-
cy beda musieli mie¢ otwarty na ekranie komputera? Czy
dziata on zupetnie inaczej niz aplikacje uzywane dotad?
Czy jest to oddzielna baza danych od pozostatych? Czy
logowanie do systemu jest zupetnie odrebne od logowa-
nia do innych systemow (kolejny login i hasto)?

Oczywiscie kwestie funkcjonalne s3 niezwykle istotne;
najlepiej w celu oceny mozliwosci spetniania zatozen funk-
cjonalnych jest przeprowadzi¢ pilotazowe wdrozenie od-
wzorowujace pewien zadany proces.

Microsoft Dynamics CRM20I| to najnowoczesniejszy
system CRM na rynku. Produkt w wersji Online (udostep-
niony jako aplikacja z datacenter Microsoft) dostepny jest
od |8. stycznia 201 |. Ten sam produkt w wersji instalacyj-
nej — mozliwy do uruchomienia na infrastrukturze klienta
— dostepny jest od 16. lutego 201 I.

Aplikacja wspomaga firme w obstudze klienta od mo-
mentu, kiedy klient dopiero rozwaza wybdr dostawcy
produktu lub ustugi — cze$¢ systemu CRM poswiecona
marketingowi wspomaga procesy pozyskiwania klientéw,
tworzenia spersonalizowanych komunikatéw do kazdego
klienta, zarzadzania zaproszeniami na konferencje iinne
spotkania; kampanie marketingowe wraz z mierzeniem
zasiegu i wynikéw.

Gdy klient zachecony dziataniami marketingowymi zde-
cyduje sie na blizsze zapoznanie z produktem, badz ustuga
oraz oszacowanie mozliwosci nabycia — z pomoca przy-
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chodzi nastepny logiczny etap — sprzedaz. Modut sprze-
dazowy systemu Microsoft CRM zawiera wsparcie dla
krétko- i dtugotrwatych proceséw sprzedazowych, wraz
z podpowiadaniem kolejnych krokéw, przypominaniem
o waznych dla klienta terminach oraz pomoca w genero-
waniu profesjonalnych ofert.

Obecny klient nie moze by¢ traktowany inaczej niz
klienci, ktorych chcemy pozyskaé. Czesé¢ Microsoft Dyna-
mics CRM poswiecona obstudze klienta wspiera biezace
kontakty — na przyktad wizyty serwisowe, ktére maja od-
bywac¢ sie w okreslonych miejscach i czasie. Program sam
pamieta jakie urzadzenia posiada klient i na tej podstawie
potrafi zdecydowaé, kto powinien pojecha¢ na przeglad
i jakie mie¢ ze soba narzedzia. Takze zwykte umawianie
spotkan biznesowych moze zosta¢ wzniesione na wyzszy
poziom przez automatyczne wskazywanie wolnych ter-
minéw konsultantéw biznesowych w zaleznosci od tema-
tu rozmowy €zy miejsca.

Wszystko to okraszone rozbudowanymi raportami,
analizami i fatwym eksportem i importem danych z apli-
kacji Microsoft Excel powoduje, ze Microsoft Dynamics
CRM jest doskonatym produktem, ktéry pomoze zwiek-
szy¢ konkurencyjnos¢ na rynku.

Do aplikacji Microsoft Dynamics CRM mozna dostac¢ sie
na kilka sposobéw. Podstawowe to: przegladarka inter-
netowa lub Microsoft Outlook. Przegladarka to bardzo
prosta metoda wejscia do aplikacji, gdyz osoba chcaca
skorzysta¢ z aplikacji CRM po prostu wpisuje jej adres
tak samo, jakby chciata wej$¢ na dowolna ulubiong stro-
ne. Dostep do Microsoft CRM przez Outlook dodatko-
wo wzbogaca doswiadczenie uzytkownika przez inte-
ligentne rozszerzenie funkcji mailowych. Przykfadowo
—nowy klient pisze maila z pytaniem o produkt, pra-
cownik firmy odbiera go w Outlooku, skad w fatwy spo-
séb moze przenies¢ sie na profil klienta w portalach spo-
tecznosciowych. W tym przypadku system CRM ,,zrasta
sie” z codziennie wykorzystywana aplikacja do obstugi
maili dodajac wiele przydatnych funkcji dostepnych jako
dodatkowe ikony w znanym s$rodowisku. Kolejna funk-
cja jest bardzo tatwe przetrzymywanie danych na lap-
topie pracownika dzieki synchronizacji do trybu offli-
ne. Korzystanie z tej funkcji jest niezwykle proste — pra-
cownik okresla zakres danych, ktéry chce mie¢ na swo-
im laptopie, one s3 kopiowane do lokalnej bazy danych
i dostepne w taki sam sposéb, jak bytyby dostepne, gdy-

-
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by komputer byt podiaczony do serwera. W momen-

cie takiego podiaczenia dane automatycznie synchroni-

zuja sie z serwerem. Dane przetrzymywane na laptopie W wersji CRM201 | beda dostepne dwa typy serwerow
s3 bezpieczne — moga by¢ zaszyfrowane za pomoca np. i trzy typy uzytkownikéw, w tym jeden nazwany ,Uzyt-
systemu BitLocker. kownik API”. Ta licencja umozliwi dostep izmiane da-
nych w bazie systemu Microsoft CRM bez dostepu do je-
go interfejsu. Uzytkownicy beda mogli korzysta¢ z portali
wewnatrzfirmowych, aby faktycznie korzystaé¢ z systemu
CRM. Jest to duza zmiana w licencjonowaniu, ktéra byfa
wyczekiwana przez rynek.

Trudno wybra¢ ta najbardziej podobajaca sie funkcje, ale
jako osoba handlowa najbardziej w systemie Microsoft
CRM, z ktérego korzystam codziennie, cenie sobie moz-
liwos¢ przechowywania danych o klientach i prowadzo-
nych przeze mnie sprawach, ktérych jest bardzo duzo.
Wezesniej korzystatem z wielu plikéw Excela, gdzie prze-
chowywatem dane, co bardzo szybko okazywato sie pro-
blematyczne, gdy potrzebowatem znalez¢ aktualng i pet-
na informacje. Takze notatki w zeszycie nie zawsze byty
pod reka, kiedy byty potrzebne, lub ich format pozosta-
wiat wiele do zyczenia.

Obecnie wszystkie niezbedne informacje znajduja sie
w uporzadkowanej formie w znanym mi $rodowisku,
w trybie online i offline —zawsze wtedy, kiedy ich po-
trzebuje. Utatwia to takze komunikacje z innymi osoba-
mi z mojego zespotu — nie ma potrzeby ciagtego wypyty-
wania o stan sprawy, nad ktéra pracujemy wspdlnie, gdyz
w tatwy sposéb kazdy moze sprawdzi¢ to w systemie,
dzieki czemu mamy wspélne rozumienie biznesu, zosta-
wiajac sobie wiecej czasu na faktyczng prace z klientem,
anie na przetamywanie probleméw komunikacyjnych
w podstawowych sprawach.

Wywiad przeprowadzit Adrian Gajewski
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Komputer osobisty - straznik tajemnic...

Komputer osobisty -
straznik tajemnic...

W dzisiejszych czasach mato jest oséb nie majqcych komputera w domu - powodéw
jest wiele. Coraz czesciej mozna spotkac sie takze z sytuacjq posiadania przez jedng
osobe dwdch komputeréw - PC i laptopa. Potrzeba mobilnosci i postep techniki
doprowadzity do tego, ze komputer stat sie czesciq zycia tak samo wazngq, jak
szczoteczka do zebdw czy buty. Maszyna, zgodnie z nazwq (PC)...jest osobistym
asystentem codziennych czynnosci - ale czy dla kazdego? Gdzie znajduje sie wiecej
prywatnych informacji: w pececie, czy laptopie?

tukasz Przyjemski
Spegcjalista ds. bezpie-
czenstwa sieci kom-
puterowych, betate-
ster i recenzent Hakin9
,oraz Data Center Ma-
nager — posiadacz cer-
tyfikatu MASE. Informa-
tyk, konsultant ds. IT w
firmie zatrudniajacej po-
nad 500 osob. Kompu-
ter jest jego codziennym
kompanem od 13 lat. W
wolnych chwilach pisze i
recenzuje artykuty, oraz
felietony, pogtebia swa
wiedze na tematy zwia-
zane z kryminalistyka,
informatyka, fotografia,
oraz ¢wiczy Kendo.
Kontakt: lucasprzyjem-
ski@gmail.com

akie znaczenie ma komputer dla kazde-
g0 z nas, zalezy w duzej mierze od tego,
czy wykorzystywany jest prywatnie, czy
uzbowo, czy oprécz porannej kawy i pa-
pierosa rece i mysli skupione sa na spraw-
dzeniu nowych maili, pogawedkach - za-
miast na spokojnym, zdrowym $niadaniu.
Cztowiek szybko przyzwyczaja si¢ do do-
brego, wiec nie tak predko nadejda cza-
sy, gdy jeden dzien bez komputera po-
zwoli ludziom otworzy¢ oczy, wziaé gtebo-
ki wdech, poczué¢ padajacy deszcz, cieszy¢
sie tym, co jest realne. Poki co, ludzie za-
stepuja wyrazanie emocji czy uczué za po-
moca symboli wstawianych w komunikato-
rach, e-mailach - jakby zapominajac o moz-
liwosci wykonania potaczenia telefoniczne-
go, czy videorozmowy. Krok po kroku od-
dalamy sie od rzeczywistosci, wkraczajac
w wirtualno$é. Niezauwazalnie mate, czar-
ne litery staja sie najlepszym lekarstwem na
samotnos$¢, niepowodzenia w zyciu osobi-
stym czy zawodowym. Komputer — jakby
nie patrze¢ — jest zrédtem wielu pozytyw-
nych wspomnien, relaksu (poczta elektro-
niczna, muzyka, gry, wspomniany juz prze-
ze mnie chat, rozmowy poprzez VOIP, tele-
wizja internetowa, mozliwos¢ bycia w wie-
lu waznych miejscach w jednym czasie, ser-
wisy spotecznosciowe ), stuzy takze pomo-
ca przy bardziej przydatnych kwestiach, ta-
kich jak cho¢by przelewy internetowe, po-
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zwalajace zaoszczedzi¢ sporo czasu mar-
nowanego w kolejkach, jak i pieniedzy
— ze wzgledu na duzo nizsze koszta, moz-
liwos¢ zdalnej pomocy. Nowoczesna tech-
nika uzaleznia od siebie kazdego dnia coraz
bardziej: wyzsze wymagania uzytkowania:
komputery wieloprocesorowe, zwigksza-
jaca sie ilos¢ wymaganej pamieci RAM, po-
jemnosci dyskéw twardych - cztowiek mu-
si podporzadkowac¢ sie temu biegowi wyda-
rzen. Laptopy wybierane s zamiast deskto-
péw, a netbooki, palmtopy, czy telefony ko-
moérkowe z zaawansowanymi opcjami, ja-
ko drugie urzadzenie. Kazdego dnia, co kil-
ka minut, ma miejsce przestepstwo kompu-
terowe, oszustwo, atak hakeréw. Maszy-
na, ktéra miafa stuzy¢ cztowiekowi na ty-
le zmienita bieg zdarzen, ze to coraz cze-
$ciej cztowiek stuzy maszynie. Globalna sie¢
weciaga miliony ludzi, dajac fatszywe poczu-
cie szczescia. Warto takze zastanowi¢ sie
nad tym, ze oprécz poziomu zaawansowa-
nia (s3 przeciez ludzie, dla ktérych kompu-
ter to wrég numer jeden), brana jest pod
uwage takze pte¢ uzytkownika. Mezczyz-
ni traktuja komputer” technicznie”, kobie-
ty ,wizualnie”.

Mezczyzna jest bardzo blisko ze swoim
komputerem osobistym. Spedza przy nim
naprawde wiele czasu, czesto zaniedbujac
$wiat rzeczywisty. Komputer osobisty jest
dla przecietnego faceta zrédtem informa-
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cji i roznego rodzaju rozrywki. Mezczyzna przesiadu-
je cate godziny przed swoim gadzetem, co czesto prze-
szkadza jego partnerce. Nie ma ona jednak w tej kon-
kurencji z maszyna szans. Przecietny “samiec” nie bar-
dzo wie, o co chodzi. Jako mtody cztowiek, jeszcze nie
bedac w zwiazku wiele godzin spedzat grajac i przegla-
dajac stron internetowe. Nikomu to nie przeszkadza-
to - teraz jego kobieta wykazuje sie totalnym niezrozu-
mieniem faktu, ze po przyjsciu z pracy chce zobaczy¢,
co stychaé u jego ulubionej druzyny pitkarskiej i przej-
rze¢ serwisy informacyjne. Dowiedzie¢ sie, co wyda-
rzyto sie na swiecie. Jesli za§ mezczyzna nie ma swojej
drugiej potowy, ktéra stara sie bardzo, by cho¢ troche
czasu spedzat w $wiecie rzeczywistym, to $wiat wirtual-
ny moze go w duzym stopniu pochtonaé. Mozna w nim
przeciez znalezé¢ wszystko, od informacji z kraju ize
$wiata, wszystkiego na temat ulubionej dyscypliny spor-
towej, az po mozliwosci komunikowania sie ze znajo-
mymi, zawierania znajomosci z kobietami i przeglada-
nia stron pornograficznych. Panowie nie tylko traktuja
komputer, jako narzedzie stuzace do réznego rodzaju
aktywnosci, ale staraja sie coraz lepiej obstugiwa¢ swo-
jego peceta i sprawdza¢ rézne mozliwosci, jakie on da-
je. Na przyktad czesto nie poprzestaja na uzywaniu tak
powszechnego systemu operacyjnego, jakim jest Win-
dows iinstalujg Linuksa. Do dtugiej listy zalet Linuksa
nalezy przeciez to, ze jest on niezawodny i nie zobaczy
sie w jego przypadku tego, co zdarzy¢ moze sie w kaz-
dej chwili w Windowsie, czyli niebieskiego ekranu ozna-
czajacego koniec pracy z komputerem, ze wzgledu na
ten wiasnie fatalny dla systemu bfad.

Faktem jest, ze system ten jest w duzym stopniu
mniej zawodny niz konkurencja. Mozna dowolnie nim
dysponowaé nie narazajac sie na zarzuty o piractwo
oraz sprawia, ze mezczyzni poswiecaja mase czasu na
nauke jego obstugi przedstawicieli ,,ptci brzydkiej”.

Mezczyzna, czesto jest zapatrzony w swoja zabaw-
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ke dostownie i w przenosni, spedza z nig dtugie godzi-
ny, starajac sie ja udoskonala¢ tak, by byta maszyna nie-
zawodna, z duzymi mozliwosciami. Wiele czasu tak-
ze poswieca na myslenie o komputerze i o mozliwo-
$ciach jego lepszego funkcjonowania. Dla kobiety nato-
miast komputer ma by¢ tadny, nie zawsze funkcjonalny.
W taki wiasnie sposob ptec¢ ,,piekna” personalizuje swoj
gadzet. W wiekszosci przypadkéw netbooki, palmtopy,
telefony komérkowe sa kolorystycznym dodatkiem do
reszty: torebki czy ubioru.

»lechnika do tego stopnia opanowata
$wiat , ze wiele oséb chetniej
zrezygnowatoby z pozycia intymnego
niz z telefonu komdrkowego,
palmtopa, laptopa, peceta, czy
dostepu do Internetu. Uzaleznienie
od komputeryzacji jest wieksze niz sie
komukolwiek mogtoby wydawac. Jesli
po dniu bez komputera cierpisz na tzw.
syndrom odstawienia, to znaczy ze
nowoczesna technologia odcisneta na
Tobie bardzo duze pietno.”

Z powodu zbyt dfugiego przesiadywania przed kom-
puterem, bardzo czesto nie wychodzac na dwér, moze-
my mie¢ problemy, ktére koricza sie najczesciej depre-
sjami. Jest to gléwnie spowodowane przez ilo$¢ spedza-
nych godzin w zamknietym pomieszczeniu i nie dostar-
czania odpowiedniej ilo$ci promieni stonecznych, kté-
re pozwalaja naszej skérze na produkcje witaminy D,
ktora jest w duzej mierze wazna w przypadku tworze-
nia hormondw szczescia. Warto pamieta¢, ze depresja
moze pojawia¢ sie wszedzie, jednak jest ona tatwa do
pokonania, ale trzeba pamieta¢, ze musimy ogranicza¢
ilos¢ spedzanych przed komputerem godzin. Réwniez
bardzo mocno na depresje moga wptywaé jakie$ niepo-
wodzenia w grze, czy tez problemy w pracy, wiec nie
wszystko moze wskazywaé na to, ze to witasnie przez
komputer wystepuje ona u nas. Najlepszym lekarstwem
na depresje jest jeden z najlepszych sposobdw i zara-
zem najprostszych — sport lub ciezki wysitek fizyczny.
Mimo Ze jest to meczace to, jednak sprawia, ze czujemy
sie o wiele lepiej, a co wiecej podczas tego wydzielane
s3 hormony szczescia, co powoduje, ze depresja mija.
Jest to najlepszy sposob na poradzenia sobie z depre-
sja wywotang przez zbyt dtugie przesiadywanie przed
komputerem. Zbyt mata ilo$¢ ruchu jest czesto spoty-
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kana podczas korzystania z komputera. Jest to bardzo
tragiczna w skutkach rzecz, ktéra powoduje wiele pro-
bleméw z naszym ciatem, a juz w szczegdlnosci z ser-
cem. Zbyt mata ilo$¢ ruchu sprawia, ze nasza kondycja
spada, a tym samym tracimy bardzo duzo naszego zy-
cia. Nasze serce jest réwniez o wiele stabsze i mamy
ciagte problemy z nim. Moze doj$¢ do roznych choréb
serca, a nawet do zawatu. Za mato ruchu réwniez wpty-
wa na nasz wyglad. Im mniej ruchu, wieksza ilo$¢ cza-
su spedzona przed komputerem oraz duze ilosci jedze-
nia, ktére spozywamy moga wpltynaé na to, ze bedzie-
my grubi, réwniez bardzo powaznym problemem jest
ostabienie przez to naszego organizmu. Réwniez mo-
zemy mieé¢ bardzo czesto choroby, ktére sa spowodo-
wane zbyt mata iloscia ruchu i ostabiong tym powodem
odpornoscia. Bardzo powazne problemy jednak zaczy-
naja sie na poziomie serca, kiedy to zbyt mata ilo$¢ ru-
chu przeszkadza mu w poprawnej pracy, a duza ilos¢
zyt jest zamykana przez cholesterol. Bardzo wazny jest
ruch w przypadku siedzacego trybu pracy, poniewaz
wplywa on na nasze samopoczucie i nasz ogdlny stan
zdrowia, co jest bardzo wazne w naszym zyciu. Kompu-
ter stat sie do tego stopnia osobisty ,ze nawet w przy-
padku domowego uzytkowania kazdy ma swoje konto,
zazwyczaj z hastem (pytanie - w jakim celu? Jaki jest po-
ziom zaufania w rodzinie? To jakby drzwi od pokoju za-
mykaé na klucz...). Cyfrowy krél naszego zycia prze-
chowuje informacje prywatne, zdjecia (o ktérych istnie-
niu wiedza tylko nieliczni, lub osoba tworzaca), filmy, fil-
miki. Jest czescia zycia i wie zazwyczaj wiecej, niz naj-
bardziej zaufana osoba.

Szanowny czytelniku, teraz czas na Ciebie! Zatrzymaj go otoczenia. Moze czytajac moje stowa u$miechniesz
sie na moment i zadaj sobie pytanie: ile komputer zna- sie tylko, a moze zdasz sobie sprawe jak bardzo elektro-
czy dla Ciebie? Czy umiesz zy¢ bez komputera? lle ra- niczna morfina zawtadneta Twym zyciem.
zy planujac urlop, sprawdzasz dostepnos¢ tacza interne- tukasz Przyjemski
towego? Kiedy bytes$/bytas ostatni raz na spacerze z ro-
dzing — jesli dawno, czy powodem jest komputer? Czy
Twoje tacze internetowe jest wystarczajaco szybkie?

Czytelniku, pytania, ktére musisz sobie postawié, nie
s3 trudne, by¢ moze dotycza Ciebie lub kogo$ z Twoje-
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