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8 Pisanie WIN32 shellcode w kompilatorze C
Didier Stevens

Czy trudno jest napisa¢ shellcode w kompilatorze
C?Jesli doktadnie przeczytasz ten tekst tatwo sie te-
go nauczysz.jesli posiadasz doswiadczenie w pisaniu
programéw w WIN32 C/C++ i WIN32shelcode.

18 Szkodliwe oprogramowanie dla gier —
kompletny ekosystem

Piotr Kupczyk

Jeszcze kilka lat temu nie do pomyslenia byto, Zze kto$
mogtby chcie¢ ukrasdé nam wirtualne przedmioty, pie-
nigdze, postaci lub konto z gry wideo. Teraz to rzeczy-
wistos¢, ktora dodatkowo stata sie powaznym, zorga-
nizowanym biznesem cyberprzestepczym. Biznesem,
na ktérym hakerzy zarabiajg prawdziwe, nie wirtual-
ne, pienigdze. A gracze i inni uzytkownicy kompute-
row cierpia...

OBRONA

22 Monitorowanie sieci

Sylwester Zdanowski

Monitoring sieci pozwala na zautomatyzowane infor-
mowanie administratora o pojawiajacych sie proble-
mach. Jednak w chwili otrzymania informacji o proble-
mie jest on juz odczuwalny dla uzytkownikéw. Mozna
jednak wykry¢ czesc¢ probleméw zanim stang sie od-
czuwalne.

28 Twaéj backup jest bezsensu

Waldemar Konieczka
Poswiecasz godziny na konfiguracje sprawdzanie lo-
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goéw programow backupowych? Wydajesz pienigdze
na modernizacje serwera? To i tak nie daje pewno$ci,
ze w razie awarii odzyskasz pliki. Wiesz o tym! A prze-
ciez sg prostsze sposoby zabezpieczenia najwazniej-
szych dla Twojej firmy danych.

34 Stanistaw Rejowski

Tempo przyrostu ilosci cyfrowych danych zwieksza sie
z roku na rok. Eksperci z International Data Corpora-
tion (IDC) prognozuja, ze do 2020 roku objetos¢ cyfro-
wego wszechsdwiata zwiekszy sie 67-krotnie, a w sa-
mym tylko 2010 roku $wiat zaleje 1,2 zettabajtéw in-
formacji elektronicznych. Co zrobi¢, by nie utongé
w potopie elektronicznych informacji oraz jak efektyw-
nie przechowywac dane?

PRAKTYKA

38 Neurony w komputerze

Wojciech Terlikowski

Sztuczne sieci neuronowe posiadajg wiele zalet, kto-
re pozwolity im sta¢ sie jedng z najpopularniejszych
metod obliczeniowych sztucznej inteligencji. Znala-
zly zastosowanie w rozwigzywaniu zadan klasyfika-
cji, aproksymaciji jak i predykcji. Artykut przedstawia
podstawowe zagadnienia zwigzane z budowa i ucze-
niem sieci. W dalszej cze$ci zaproponowano uzycie
sieci neuronowej jako systemu zwiekszajgcego bez-
pieczenstwo sieci komputerowej.

43 Badanie pamieci flash urzadzen mobilnych
Salvatore Fiorillo

Jezeli chcesz dowiedzie¢ sie o badaniach pamieci
flash i jak sg one wykorzystywane w mobilnej krymi-
nalistyce to koniecznie przeczytaj artykut Salvatore
Fiorillo, ktéry pokazuje charakter pamieci nielotnych,
ktére sg obecne w dzisiejszych telefonach.
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NARZEDZIA

Stuchawki

IBOX HP1 99MV

\x Jednym z podstawowych elementéw wypo-
sazenia kazdego uzytkownika komputeréw

sg stuchawki. Modeli stuchawek jest bardzo
duzo — nauszne, douszne, przewodowe, bezprzewo-
dowe. Tym razem testujemy stuchawki nauszne firmy
iBOX model HPI 99MV.

Stuchawki te wg specyfikacji komunikujg sie z urza-
dzeniami za pomocg kabla, ale na szcze$cie jest on
catkiem dtugi — 2,4 m zupetnie wystarczy w wiekszo-
Sci sytuacji. Ztacze typu mini-Jack pozwala na uzycie
ich prawie we wszystkich dostepnych urzadzeniach
— komputerach, wiezach HiFi czy nawet w niektorych
telefonach komoérkowych. Stuchawki te maja wbudo-
wany mikrofon, dzieki czemu automatycznie rozwig-
zujg problem komunikacji VolP. Dodatkowo na prze-
wodzie zainstalowany jest pilot, za pomocg ktérego
mozemy sterowaé gtosnoscig. Jego podstawowe da-
ne (wg producenta) sg nastepujace: pasmo przeno-
szenia wynosi 20Hz-20kHz, czuto$¢ mikrofonu -58+-
2 dB a skutecznos¢ stuchawek to 105 +- 1dB. Takie
parametry wystarczajg zupetnie do tego, aby przy-
zwoicie stucha¢ muzyki, gra¢ w gry komputerowe czy
prowadzi¢ konwersacje za pomocg komunikatoréw
internetowych (nie sg to jakies$ super wyniki, ale za tg
cene jest naprawde OK).

Pierwsze wrazenie jest pozytywne - tadnie
zapakowane w plastikowe, przezroczyste pudetko.
Drugie wrazanie troche gorsze — bez ostrego noza
lub nozyczek otwarcie opakowania jest niemal nie-
mozliwe — natomiast nie testujemy opakowania a stu-
chawki. Wracajac do stuchawek — pierwsze wrazenia
pozytywne — dobra cena (ok 45 PLN), przyzwoity wy-
glad, jako$¢ wykonania rowniez dobra.

Pierwszy test — zaktadamy stuchawki na gtowe
— duze i miekkie nauszniki, dzieki czemu nawet przy
dtuzszym stuchaniu nie uwierajg. Nie mniej jednak
wydajg sie na pierwszy rzut oka nie wygodne — na-
cisk na uszy czy utozenie moga sprawia¢ wraze-
nie trudnych do uzycia. Tutaj mata uwaga dla osoéb
z wiekszg gtowg moga sprawiaé wrazenia jakby sie
miaty rozleciec.

. HARINS9

Producent

iBOX

Typ

Stuchawki

Strona producenta
www.ibox.pl
Recenzent

Artur Zarski

OCENA Yk Kk Kk

Stuchawki testowane byty oko-
to tygodnia i w tym czasie dzia-
taty bardzo dobrze — nie by-
to zadnych probleméw. Nie
wiadomo jak zachowujg sie
po dluzszym uzyciu, czy
gtosniki brzecza czy mikro-
fon nie znieksztalca dzwie-
kéw. Innym testem, ktory za-
kohczyt sie sukcesem by-
to starcie pomiedzy dwulet-
nim dzieckiem a stuchawka-
mi — po kilkunastu minutach zabawy, naciggania mi-
krofonu oraz kabla nie udato sie ich zepsué¢ — dobrze
wrozy na dtugie uzycie

Reasumujgc — stuchawki firmy iBox to dobra alter-
natywa dla drozszych modeli znanych firm. Nie wie-
my ja beda dziata¢ po czasie ciggtego uzycia ale ja-
kos¢ do ceny jest dobry.

9/2010



iIBOX Wee -
niska cena to
nie wszystko

‘N iBOX Wee jest malym odtwarzaczem mp4
(wymiary: 80 mm x41 mm x8 mm) z 1,72”

wyswietlaczem CSTN (65 tys. koloréw). Mo-
del otrzymany do testéw zostat wyposazony w wbudo-
wang pamiec o pojemnosci 2 GB. Dotart zapakowany
w czarno — szare pudetko, na ktérym zostaly zawar-
te niektére z jego funkcjonalnosci: akumulator, wbu-
dowane radio, dyktafon, mozliwos¢ odczytu eBookow
oraz obstuga technologii Microsoft PlayFX, ktéra ma
za zadanie zapewnienie lepszej jakosci odtwarzanego
dzwieku. Po doktadnym przestudiowaniu opakowania,
oprécz specyfikacji technicznej w pieciu jezykach (ro-
syjskim, stowackim, niemieckim, angielskim i polskim)
mozna znalez¢ dos¢ czesto spotykany napis ,Made
in China”. Nie jest to zadnym uchybieniem dla sprze-
tu, ale jest to jedynym punktem zaczepienia jesli cho-
dzi o informacje o producencie. Importerem na rynek
polski jest firma Impet Computers sp. z 0.0. z siedzi-
ba w Warszawie. Prézno tez szuka¢ informac;ji o pro-
ducencie na stronie internetowej (www.ibox.eu), kto-
ra mimo europejskiej domeny kieruje na polskg wer-
sje jezykowa (rowniez przy zmianie jezyka przegladar-
ki) dos¢ skromnej strony. Fakt ten nie budzi zbyt duze-
go zaufania u potencjalnego klienta szanujacego so-
bie wiarygodnos¢ elektronicznych zakupéw i dalsze-
go serwisowania sprzetu — szczegolnie, ze na odtwa-
rzacz wystawiona jest bezposrednia 24 miesieczna
gwarancja. Ponadto na bocznej stronie opakowania,
ktéra poswiecona jest angielskiemu opisowi w oczy
rzuca sie pojedynczy polski napis o pojemnosci pa-
mieci, co dos¢ dziwnie komponuje sie zresztg tresci.
W opakowaniu zostaty zawarte: odtwarzacz, stuchaw-
ki, ptyta mini-CD, gwarancja, instrukcja oraz przewdéd
mini-USB.

Krétka instrukcja obstugi zostata napisana w dwéch
jezykach — polskim i angielskim. Po lekturze pierw-
szych stron razgco rzucajg sie w oczy literéwki oraz
luki w ttumaczeniach (np. antenna). Sam odtwarzacz
prezentuje sie tadnie. Po usunieciu foli ochronnej lu-
strzana obudowa nabyta syndrom znany z laptopow
pewnej firmy, ktére sg idealng powierzchnig do zdej-

www.hakin9.org

Importer

Typ

Odtwarzacz MP4
Strona producenta
www.ibox.pl
Recenzent

Patryk Krawaczynski

OCENA Yk K kK

mowania odciskéw palcéw. Nie trafionym pomystem
jest takze mata naklejka gwarancyjna obok gniaz-
da zasilania, ktéra mozna bardzo szybko zniszczy¢
ze wzgledu na mobilne przeznaczenie urzadzenia.
Z funkcjonalnoscig urzadzenia jest juz troche lepiej.
Poruszanie sie po menu jest dos¢ intuicyjne i fatwe do
zapamietania, chociaz i ono nie zostato w petni prze-
ttumaczone (np. Language). Instrukcja milczy na te-
mat blokady klawiatury — informacje te mozna dopiero
uzyskac poprzez lekture Internetu (Play+M). Maksy-
malny czas pracy z baterig (odtwarzanie muzyki) za-
ktadany przez producenta to 11 godzin. Po petnym za-
tadowaniu urzadzenia za pomocg portu USB z kom-
putera (+/- 45 minut); ustawienia: wytaczania wyswie-
tlacza po 5 sekundach, jasno$ci 1 na 5, oszczednym
trybie wyswietlania oraz gtoénosci 16 na 32 pozwo-
lity na uzyskanie wyniku okoto 6 godzin odtwarzania
plikdw muzycznych. Jako$¢ odtwarzania z zatgczony-
mi stuchawkami dousznymi oraz wigczonym (z sied-
miu trybéw) MS Play FX Pure Bass jest bardzo przy-
zwoita. Jesli znudzi znam lista odtwarzania mozemy
przetaczy¢ sie na radio z recznym lub automatycznym
trybem wyszukiwania stacji. Podobnie jak z muzykg
Wee bardzo dobrze radzi sobie z wyswietlaniem ob-
razéw w formacie jpeg lub bmp. Gorzej jest juz z pli-
kami video. Wyswietlacz jest na tyle maty, ze sprawia
dyskomfort przy ogladaniu krétkiego klipu (pasek na-
wigacyjny oraz postepu nie ukrywajg sie w trybie pet-
notekstowym). W dodatku dotgczone oprogramowa-
nie do konwersji plikéw video wiesza sie przy wiek-
szych plikach.

Niska cena tego odtwarzacza powinna rekompenso-
wac niektore jego wady. Jednak podczas jego uzytko-
wania pozostaje przykre wrazenie, ze wiekszosc¢ rze-
czy byta robiona po prostu po bardzo niskich kosztach
lub z mniejszym profesjonalizmem niz to ma miejsce
w przypadku innych odtwarzaczy tej klasy. Wiele roz-
wigzan jest na dobrym poziomie, ale szczegdty spra-
wiaja, ze uzytkownikowi moze przejS¢ przez gtowe
mysl o ztej decyzji zakupu.

HaHIN9 ;
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ATAK

Pisanie WIN32 shellcode
w kompilatorze C

Didier Stevens

Napisanie shellcodu jest trudne. Dlatego opracowane metody

w tym artykule pozwola wygenerowac WIN32 shellcode

z kompilatora C. Aby w petni korzystac z tresci tego artykutu,
nalezy mie¢ doswiadczenie w pisaniu programéw w WIN32 C/C++
i WIN32shellcode, i rozumiec réznice miedzy tymi podejsciami.

Dowiesz sie:
+ Jak napisac¢ shellcode w czystym C

Powinienes wiedzie¢:
+ Podstawowe wiadomosci o tym co jest shellcode, i umiejet-
nos$¢ programowania w C

de jako niezalezny od pozycji kod urzadzenia.

Normalnie shellcode jest napisany w asemble-
rze, a deweloper zwraca uwage na tworzenie kodu nie-
zaleznego od pozycji. Innymi stowy, ze shellcode zo-
stanie wykonany poprawnie bez wzgledu na jego ad-
res w pamieci.

Kompilator jaki uzywam to Visual C++ 2008 Express.
Jest on darmowy i obstuguje asemblacje inline. Shell-
code generowany przy uzyciu tej metody jest dynamicz-
ny: nie uzywa statej adresacji API, ktora ogranicza shel-
Icode do poszczegdinych wersji systemu Windows. Me-
toda wykorzystuje kod Dave Aitel do wyszukiwania ad-
reséw niezbednych funkcji APl opisanych w ksigzce
"Shellcoder's Handbook".

Mozliwos¢ debugowania shellcode wewnatrz Visu-
al C + + w okresie rozwoju jest waznym wymogiem dla
mnie. Rozwijanie shellcode nie jest tatwe, mozemy ko-
rzysta¢ z wszystkich pomocy jakie mozemy uzyskac,
wizualny debugger jest z pewnos$cig mile widziane. Kil-
ka projektowych decyzji byto podjetych z powodu tego
wymogu.

Metoda nie probuje wygenerowa¢ kompaktowych
shellcode. Jesli rozmiar jest problemem, zacznij od ma-
tych, recznie napisanych izoptymalizowanych shell-
codéw i wywotaj generator shellcode przez kompilator
C na podzniejszym etapie.

Kod zrédtowy, dla ktérego kompilator C wygeneruje
shellcode znajduje sie miedzy funkcjami shellcodeStart

., HARINS9

D la celéw niniejszego artykutu, okreslam shellco-

i main (linie 45-213). Funkcja nain i nastepujace po niej
funkcje nie sg czes$cig generowanego shellcode, dostar-
czajg one wsparcia dla testowania i debugownia shell-
code i automatycznie wyodrebniajg shellcode z genero-
wanego pliku PE (plik .exe).

Jak nazwy wskazujg, shellcodestart (linia 45) jest
poczatkiem naszego shellcode. Wywotuje funkcje
ShellCodeMain, a hastepnie wraca. To wszystko, co ro-
bi. Poniewaz ten prosty kod jest rzeczywiscie napisany
w assemblerze, a nie w C, musimy o tym poinformowac
kompilator. Konstrukcja  asm jest tym, czego potrzebu-
jemy do osiggniecia tego celu:

asm

call ShellCodeMain
ret

}

Kiedy kompilator C emituje kod maszynowy do nor-
malnego funkcjonowania, to dodaje instrukcje insta-
lacji i podziat ramki stosu (wewnetrznej struktury da-
nych Cdo przechowywania argumentéw izmien-
nych automatycznych na stosie). Kod ten nazywa
sie odpowiednio prolog i epilog. My nie potrzebuje-
my ramki stosu funkcji shelicodeMain. Aby poinfor-
mowac¢ kompilator C ze ma pomina¢ epilog i prolog,
dekorujemy snelicodeMain atrybutem
(naked).

__ declspec

9/2010



Pisanie WIN32 shellcode w kompilatorze C

Cel funkcji she11codestart jest dwojaki: zrobi¢ pierwszy
bajt shellcode punktem wejscia, a takze zapewnienie ad-
resu startowego, aby wyodrebni¢ shellcode z pliku PE.

ShellCodeMain (linia 196) jest gtdwng funkcjg naszego
shellcode. Zapewnia pamie¢ do przechowywania da-
nych, zwraca kod do wyszukiwania adreséw funkcji API
ktére potrzebujemy i wykonuje nasz kod rdzenia.

Nastepujacy wiersz (linia 198) rezerwuje pamie¢ na
stosie dla naszych danych:

SHELL CODE CONTEXT scc;

SHELL _CcopE _coNTExT jest strukturg zawierajgcy
wszystkie dane potrzebne w catym naszym shellcode,
jak adresy funkcji Win32 API. Jest przekazywana do
wszystkich funkcji (ktére jej potrzebujg) przez wskaz-
nik. Przechowujemy strukture na stosie (jako automa-
tyczna zmienna), aby nasz shellcode byt niezalezny od
stanowiska. Deklarowanie zmiennej dla struktury ja-
ko statycznej poleci kompilatorowi C, aby przechowy-
wat zmienng w segmencie danych, co nie jest nieza-
lezne od stanowiska, a tym samym nie nadaje sie do
naszego shellcode. Dla naszego shellcode MessageBox,
struktura zawiera takich cztonkéw (linia 29):

struct SHELL CODE_CONTEXT

{
TD LoadLibraryA FP_LoadLibraryA;
TD_GetProcAddressA FP_GetProcAddressA;

char szEmptyStringl[l];

HMODULE hmUSER32;
TD MessageBoxA FP_MessageBoxA;
bi

FP LoadLibraryA i FP _GetProcAddressA $§zmiennymi
(a doktadniej zmiennymi wskaznika funkcji), aby zapi-
sa¢ adres kernel32 wexportowania LoadLibrarya i Get-
ProcAddressA. Pamietaj, ze piszemy dynamiczny shell-
code, nie uzywamy sztywnych adreséw API.

szEmptyString t0 zmienna do przechowywania pu-
stych tahcuchéw. " - jest tancuchem pustym, to jest
rézne od ~urt. Nie mozemy uzy¢ ciggdw bezposred-
nio w naszym shellcode, poniewaz kompilator C bedzie
przechowywat je w segmencie danych. Obejsciem ja-
kiego ja uzywam jest "zbudowanie" tancucha znakéw
wraz z kodem i zapisanie go w zmiennych na stosie.
W ten sposéb ciagi sq czescig naszego shellcode.

Jako ze pusty cigg jest ciggiem potrzebnym w kilku
funkcjach, postanowitem zapisa¢ pusty ciggu w struk-
turze shellcode.

nhmUsER32 t0 zmienna do przechowywania adresu za-
tadowanej user32 dll. Zmienna Fp MessageBoxA jest
wskaznikiem funkcji MessageBoxa.

www.hakin9.org

Po utworzeniu zmiennych na stosie, musimy je za-
inicjiowac. Funkcja ShellCodelnit (linia 57) realizuje kod
"The Shellcoder's Handbook" aby dynamicznie wyszu-
kiwania¢ adresy kerne132 dla LoadLibraryA i GetProcAd-
dressaA. Kod wykonuje to przez przeszukiwanie proce-
su struktury danych, ktére zawieraja liste zatadowanych
modutéw i eksportowanych funkcji. W celu unikniecia
stosowania tancuchéw znakéw dla nazw funkcji, wyko-
rzystuje hashe (linie od 19 do 21):

#define KERNEL32 HASH 0x000d4e88
#define KERNEL32 LOADLIBRARYA HASH 0x000d5786
#define KERNEL32 GETPROCADDRESSA HASH 0x00348bfa

Te dwie funkcje APl sa wszystkim czego nam potrze-
ba do wyszukiwania innych funkcji API. Kod stosowa-
ny do tej pory to szablon ktéry bedzie ponowne wyko-
rzystany we wszystkich innych shellcode opracowa-
nych tg metoda.
Inicjowania pustego fancucha jest tatwe (linia 202):
scc.szEmptyString[0] = '\0';

Teraz musimy znalez¢ adres MessageBoxa Ktory za po-
MOCg LoadLibraryA | GetProcAddressA.
jest eksportowany przez user32.dll. Musimy odwotac
sie do tego modutu, a moze zatadowac go, jesli nie
jest juz zatadowany wewnatrz procesu, w ktéorym nasz
shellcode zostanie wykonany. Robimy to przy pomocy
LoadLibrarya Z argumentem "user32". "user32" musi
by¢ tancuchem znakéw, ale pamietaj, ze nie mozemy
zapisac "user32" literalnie w naszym kodzie C, ponie-
waz kompilator C bedzie przechowywat cigg "user32"
w miejscu niedostepnym dla naszego shellcode. Tri-
kiem uzywanym w celu unikniecia tego jest zainicjowa-
nie tancucha przy pomocy tablicy znakéw (linia 205):

MessageBoxA

char szuser32[] = {'u', 's', 'e', 'r', '3', '2', "\0'};
Niniejszy zapis wymusza aby kompilator wyemito-
wat kod w ktérym kazdy znak tancucha ,user32” (wraz
z konczoncym 0) bedzie przechowywany na stosie
w zmiennej szuser32, tak by przy starcie byt dynamicz-
nie budowany napis. Zaletg tego sposobu jest to, ze sto-
wa sg nadal czytelne w naszym kodzie zrédtowym. Wa-
da jest to, ze shellcode wygenerowany w ten sposob
nie jest kompaktowy: emitowanie instrukcji kodu maszy-
nowego dla kazdego pojedynczego znaku zajmuje miej-
sce na dysku. Zwré¢ uwage aby zawsze konczy¢ kazdg
tablice znakdéw przy pomocy znaku null ("\ 0");
Tworzenie napisu "MessageBoxA" odbywa sie w ten
sam sposob:
char szMessageBoxAl[] 'g',
"\O'};

HaHIN9 .
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Listing 1a. Pefen kod Zrédtowy shellcode do wyswietlenia okna komunikatu.

001
002
003

005
006
007
008
009
010
011
012
013
014
015
016
017
018
019
020
021

023

025
026
027

028
029
030
031
032
033
034
035
036

037
038
039
040
041
042
043

/*

ShellCodeTemplate v0.0.1: MessageBox demo

Source code put in public domain by Didier
Stevens, no Copyright

Except for the code in ShellCodeInit, which
is released under the GNU PUBLIC
LICENSE v2.0

http://didierstevens.com

Use at your own risk

Shortcommings, or todo's ;-)

- find fix for function allignment

History:
2008/10/24: start
2010/02/02: cleanup
)

#include <windows.h>

#include <stdio.h>

#define KERNEL32 HASH 0x000d4e88
#define KERNEL32 LOADLIBRARYA HASH 0x000d5786
#define KERNEL32 GETPROCADDRESSA HASH 0x00348bfa

typedef HMODULE (WINAPI *TD LoadLibraryA) (LPCTSTR
lpFileName) ;

typedef FARPROC (WINAPI *TD
GetProcAddressA) (HMODULE hModule,
LPCTSTR lpProcName) ;

// Add your API function pointer definitions here:

typedef int (WINAPI *TD MessageBoxA) (HWND hWnd,
LPCTSTR lpText, LPCTSTR lpCaption,
UINT uType) ;

struct SHELL CODE CONTEXT

{
TD_LoadLibraryA FP LoadLibraryA;
TD_GetProcAddressA FP_GetProcAddressA;

char szEmptyString([l];

// Add your module handles and API function
pointer members here:
HMODULE hmUSER32;
TD MessageBoxA FP MessageBoxA;
i

void ShellCodeMain (void) ;
int WriteShellCode (LPCTSTR, PBYTE, size t);
void *ShellCodeData (void) ;

044
045
046
047
048
049
050
051
052
053
054
055
056
057

058
059
060
061
062

063

064
065
066
067
068
069
070
071
072
073
074
075
076
077
078
079
080
081
082
083
084
085
086
087
088
089
090

void _ declspec(naked) ShellCodeStart (void)

#pragma warning (push)

#pragma warning (disable:4731)

void ShellCodelInit (TD LoadLibraryA *pFP

asm

call ShellCodeMain

EEIE

LoadLibraryA, TD GetProcAddressA
*pFP_GetProcAddressA)

TD LoadLibraryA FP LoadLibraryA;
TD_GetProcAddressA FP_GetProcAddressA;

// Shellcode functions to lookup API functions,
based on

// The Shellcoder's Handbook http://
eu.wiley.com/WileyCDA/WileyTitle/
productCd-0764544683.html"'

// Released under the GNU PUBLIC LICENSE v2.0

asm

push KERNEL32 LOADLIBRARYA HASH
push KERNEL32_HASH
call getfuncaddress

mov FP LoadLibraryA, eax

push KERNEL32 GETPROCADDRESSA HASH
push KERNEL32 HASH
call getfuncaddress

mov FP_GetProcAddressA, eax

jmp totheend

getfuncaddress:
push ebp
mov ebp, esp
push ebx
push esi
push edi
push ecx
push fs:[0x30]

pop eax
mov eax, [eax+0x0c]
mov ecx, [eax+0x0c]

o HAaRIMNSG
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Pisanie WIN32 shellcode w kompilatorze C

Listing 1b. Pefen kod zZrédtowy shellcode do wyswietlenia okna komunikatu.

091 nextinlist: 143 mov esp, ebp

092 mov edx, [ecx] 144 pop ebp

093 mov eax, [ecx+0x30] 145 ret 0x08

094 push 0x02 146

095 mov edi, [ebp+0x08] 147 hashit:

096 push edi 148 push ebp

097 push eax 149 mov ebp, esp

098 call hashit 150 push ecx

099 test eax, eax 151 push ebx

100 jz foundmodule 152 push edx

101 mov ecx, edx 153 XOr €eCX,ecx

102 jmp nextinlist 154 xor ebx,ebx

103 foundmodule: 155 xor edx,edx

104 mov eax, [ecx+0x18] 156 mov eax, [ebp+0x08]

105 push eax 157 hashloop:

106 mov ebx, [eax+0x3c] 158 mov dl, [eax]

107 add eax, ebx 159 or dl, 0x60

108 mov ebx, [eax+0x78] 160 add ebx, edx

109 pop eax 16l shl ebx, 0x01

110 push eax 162 add eax, [ebp+l6]

111 add ebx, eax 163 mov cl, [eax]

112 mov ecx, [ebx+28] 164 test cl, cl

113 mov edx, [ebx+32] 165 loopnz hashloop

114 mov ebx, [ebx+36] 166 XOr eax, eax

115 add ecx, eax 167 mov ecx, [ebptl2]

116 add edx, eax 168 cmp ebx, ecx

117 add ebx, eax 169 jz donehash

118 find_procedure: 170 inc eax

119 mov esi, [edx] 171 donehash:

120 pop eax 172 pop edx

121 push eax 173 pop ebx

122 add esi, eax 174 pop ecx

123 push 1 175 mov esp, ebp

124 push [ebp+12] 176 pop ebp

125 push esi 177 ret 12

126 call hashit 178

127 test eax, eax 179 totheend:

128 jz found procedure 180 }

129 add edx, 4 181

130 add ebx, 2 182 *pFP_LoadLibraryA = FP LoadLibraryA;
131 jmp find procedure 183 *pFP_GetProcAddressA = FP GetProcAddressA;
132 found procedure: 184 }

133 pop eax 185

134 xor edx, edx 186 #pragma warning (pop)

135 mov dx, [ebx] 187

136 shl edx, 2 188 // Write your custom code in this function.
137 add ecx, edx 189 // Add extra functions as needed.

138 add eax, [ecx] 190 void ShellCodePayload (SHELL CODE CONTEXT *pSCC)
139 pop ecx 191 {

140 pop edi 192 char szHello[] = {'H', 'e', '1', '1', 'o', "\
141 pop esi 0'};

142 pop ebx 193 pSCC->FP MessageBoxA (NULL, szHello, pSCC-

www.hakin9.org
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>szEmptyString, 0);

194 }

195

196 void ShellCodeMain (void)

197 {

198  SHELL_CODE_CONTEXT scc;

199

200 ShellCodelInit (& (scc.FP LoadLibraryA), &(scc.FP_
GetProcAddressA)) ;

201

202 scc.szEmptyString[0] = '"\0';

203

204 // BAdd your own API function initialization code
here:

205 char szuser32[] = {'u', 's', 'e', 'r', '3', '2',
"\O'};

206 char szMessageBoxA[] = {'M', 'e', 's', 's',
'a', 'g', 'e', 'B', 'o', 'x', 'A',
"\0'};

207 scc.hmUSER32 = scc.FP LoadLibraryA (szuser32);
208 scc.FP MessageBoxA = (TD MessageBoxA)scc.FP
GetProcAddressA (scc.hmUSER32,

szMessageBoxA) ;

210 ShellCodePayload (&scc) ;

213 int main(int argc, char **argv)
214 {

215 size t dwSize;

216 char szBinFile[MAX PATH];

218 dwSize = (PBYTE) ShellCodeStart;

219 printf ("Shellcode start = %p\n",
ShellCodeStart) ;

220 printf ("Shellcode size = %08x\n",

(PBYTE)main -

dwSize) ;

Listing 1c. Pefen kod Zrédfowy shellcode do wyswietlenia okna komunikatu.

221 sprintf s(szBinFile, MAX PATH, "%s.bin",
argv([0]);
222 printf ("Shellcode file = %$s\n",
223 if (0 == WriteShellCode (szBinFile,
(PBYTE) ShellCodeStart, dwSize))

szBinFile) ;

224 printf ("Shellcode file creation successful\
n");

225 else

226 printf ("Shellcode file creation failed\n");

227

228 // Calling ShellCodeMain to debug shellcode
inside Visual Studio

229 // Remove this call if you don't want to execute
your shellcode inside Visual Studio

230 ShellCodeMain () ;

231

232 return 0;

233 }

234

235 // Function to extract and write the shellcode to
a file

236 int WriteShellCode (LPCTSTR szFileName, PBYTE
pbShellCode, size t sShellCodeSize)

237 {

238 FILE *pfBin;

239 size t sWritten;

240

241 if (S OK != fopen s(&pfBin, szFileName, "wb"))

242 return -1;

243 sWritten = fwrite (pbShellCode, sShellCodeSize,
1, pfBin);

244 fclose (pfBin) ;

245 if (sWritten != 1)

246 return -2;

247 return 0;
248 }

Teraz mozemy znalez¢ adres modutu user32, w kté-
rym musimy odnalez¢ adres funkcji APl MessageBo-
xA (linia 207):

scc.hmUSER32 = scc.FP LoadLibraryA (szuser32);

Nastepnie wyszukujemy adres MessageBoxA (linia
208):
scc.FP MessageBoxA = (TD MessageBoxA)scc.FP GetProcAd

dressA (scc.hmUSER32, szMessageBoxA) ;

Dla kazdej potrzebnej z Win32 API funkcji (jak Mes-
sageBoxA), trzeba bedzie okreslic typ wskaznika
funkciji:

- HaHRING

typedef int (WINAPI *TD MessageBoxA) (HWND hWnd,
LPCTSTR lpText, LPCTSTR lpCaption,

UINT uType);

Aby dokfadnie wiedzie¢ jakiego typu sg to wartosci zwra-
cane itypy argumentéw do zadeklarowania, spojrz do
API funkcji w witrynie MSDN (http://msdn.microsoft.com/
en-us/library/ms645505 28VS.85% 29.aspx%). Zwroc
szczegolng uwage na API funkgji, ktora jako argumenty
przyjmuijg ciggi znakéw. Sg 2 wersje tych funkcji: wariant
ASCII i wariant UNICODE. Ja uzywam wariantu ASCII
MessageBox: MessageBoxA.

To jest wszystko, czego potrzebujemy do instalacji
srodowiska aby nasz shellcode wykonat sie prawidtowo
(w naszym przyktadzie, wywotanie MessageBox).

9/2010



Pisanie WIN32 shellcode w kompilatorze C

Configuration: |All Corfigurations | Platform: |Active(win32) ~|  Configuration Manager...
[#- Common Propetties [ General
= Configuration Properties Output Directory ${SolutionDir)${ConfigurationName}
General Intermediate Directory ¢{ConfigurationName)
- Debugging Extensions ko Delete on Clean *,obj;* il * tbg ¥ L * Hhy ™ Eop; *.rsp; . pac; * pad; $(Target
- CIC++ Build Lag File ${IntDir)BuildLog. ke
E Linker Inherited Project Property Sheets
= Manifest Tool B Project Defaults
' AR D Glenerator Configuration Type Application (.exe)
Fl Br?wse Tnfomstion Use of MFC Use Standard Windows Libraries
[+]- Build Events -
__ Custom Buid Step Use of ATL Mok Using ATL
[+ Code Analysis
Web Deployment Character Set ;I
[ Application Verifier y Language Runtime support

‘Whole Program Optimization

Character Set
Tells the compiler to use the specified character set; aids in localization issues.

oK I Cancel Apply I

Rysunek 1. Character Set: Nie ustawiono

Configuration: |All Configurations  ¥| Platform: |Active(Win32) ~|  confiquration Manager... |

E

[#- Camman Properties Disabled (/0d)
=l C_unfiguration Properties efaul
o~ General Enable Intrinsic Functions Mo
- Debuaging Favor Size or Speed Meither
E CiC++ Omit Frame Pointers Mo
iy General Enable Fiber-safe Optimizations Mo

-~ Optimization Whole Program Optimization
- Preprocessor

- Code Generation
- Language
‘- Precompiled Headers
- Qutput Files
- Browse Information
i pdvanced
Command Line
Linker
Manifest Tool
XML Document Generator
Browse Information
Build Events
Custom Build Step
-Code Analysis

Web Deployment Optimization
Application Verifier Select option for code optimization; choose Custom to use specific optimization options.  (JOd, JO1, /02,
f0x)

OK I Cancel Apply

Rysunek 2. Wyfgczy¢ optymalizacje

whahakind org HaRINGg /.
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Jedli zastanawiasz sie, dlaczego postanowitem wy-
szukiwac MessageBoxA Z GetProcAddressA i fancuch zna-
kéw, a nie z kodu "The Shellcoder's Handbook" i odpo-
wiedniego hasha, podnosisz wazng kwestie. Nie ma
powodu, dlaczego nie mozna by uzy¢ metody "The
Shellcoder's Handbook" do wyszukiwania MessageBo-
xA. Ale to oznacza, ze masz do obliczenia skrét Get-
MessageBoxA i napisa¢ kilka linijek kodu, aby potaczy¢
kod z wywotaniem getfuncaddress.

| to jest co$, czego chciatem unikngé, kiedy opraco-
wywatem moj sposéb generacji shellcode. Moja meto-
da, nie wymaga pisania kodu assemblera, ale mozesz,
jesli chcesz.

Teraz nasze $rodowisko jest gotowe, wykonaj-
my nasz kod rdzenia. Robimy to poprzez wywotanie
ShellCodePayload i przekazanie jako wskaznik do struk-
tury kontroli shellcode (linia 210):

ShellCodePayload (&scc) ;
ShellCodePayload (linia 190) jest tatwa do zrozumienia:

char szHello[] = {'H', 'e', '1', '1', 'o',

pSCC->FP_MessageBoxA (NULL, szHello, pSCC-
0);

"N\NO'};
>szEmptyString,

Deklarujemy i wypetniamy tancuch wartosci "Hello",

a nastepnie wywotujemy MessageBoxA z wskaznikiem
funkcji FP_MessageBoxA i przekazuje jej niezbedne
wartosci, takie jak farncuch znakéw do wyswietlenia.

Aby wygenerowac shellcode, kompilujesz program
w C. Aby wyodrebni¢ shellcode z wygenerowanego pli-
ku PE, uruchamiasz program. Shellcode zostanie za-
pisany w tym samym katalogu co plik .exe, z rozsze-
rzeniem .bin. W przyktadzie takze wywotuje ShellCo-
deMain w funkcji main (linia 230). To wykonuje shell-
code po uruchomieniu programu i pozwala debugowac
shellcode wewnatrz Visual Studio Express przy wyko-
rzystaniu wszystkich jego wspaniatych funkcji debugo-
wania! Jesli nie chcesz, aby shellcode byt wykonywa-
ny podczas kompilacji, usun z funkcji main wywotanie
ShellCodeMain.

Nalezy réwniez zmienié¢ kilka wtasciwosci projektu Vi-
sual Studio, aby poinstruowa¢ kompilator C do wyemi-
towania odpowiednich koddéw ktére mogg by¢ wykorzy-
stane jako shellcode. Kompilator C nie moze emitowaé
plikbw binarnych w UNICODE, nie moze optymalizo-
wac kodu i nie moze dodawac do kodu ochrony stosu.

Ustaw nastepujace wiasciwos$ci projektu jak to widaé
na Rysunku 1.

Gdy jestes gotowy do generowania wersji ostateczne;j
pole¢ kompilatorowi nie emitowanie kodu debugowa-
nia. Przetacz na Release zamiast Debug i usun wszyst-
kie punkty przerwania jakie masz ustawione.

Configuration: Ihctive(ﬂefease) ﬂ Platfarm: |Active(Win32)

=

Configuration Manager...

=1+ Comman Properties E General

El Project Defaults

= MaciFeet:Tool Configuration Type

[#]- &ML Document Generatar

[+ Browse Information 558 U'E I::f

[+ Build Events se D. -

- Custom Buid Step Minimize CRT Use in ATL
Character Set

[+ Code Analysis
Web Deployment
[+ Application Yerifier

Whole Program Optimization

; ‘- References Output Directory
[=I- Configuration Properties Intermediate Directory
- General Extensions to Delete on Clean
- Debugging Build Log File
Iﬂ ClC++ Inherited Project Property Sheets
[+ Linker

$(SolutionDir)${ConfigurationName)
$(ConfigurationName})

* obj;* il * by * Hi* Hhg* bp; *.rspi* . pac;*.pad; ${Target
$(IntDirN\BuildLog. htm

Application (.exe)

Use Standard Windows Libraries
Mot Using ATL

Mo

Mot Set

No Whole Program Optimization

turned on.

Whole Program Optimization
Specifies that the program will be optimized across .obj boundaries; works best if C/C++ optimizations are

o]

Cancel Apply

Rysunek 3. Wytqczy¢ optymalizacje catego programu

« HAaHRING
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Pisanie WIN32 shellcode w kompilatorze C

Configuration: |All Configurations | Platform: |Active(win32) ~|  Configuration Manager...

[#- Common Properties Enable String Poaling Mo

= C_nnfiguration Properties Enable Minimal Rebuild
- General Enable C++ Exceptions Yes {JEHsc)
-+ Debugging Smaller Type Check Mo
= CjC++ Basic Runtime Checks
£ General Runtime Library
P Optimization
Eﬁ;’;?:;:;im Buffer Security Check LI
;f:?:;g;e o Beadeie Enable Enhanced Instruction Set Mot Set
P Output Fies Floating Poink Model Precise (Jfpiprecise)
E L Briwse Infatinabion Enable Floating Point Exceptions Mo
. Advanced
. “.Command Line
Linker
[+ Manifest Tool
[+ XML Document Generator
[#- Browse Information
Build Events
[+ Custom Build Step
[#- Code Analysis
i) Web Deployment Buffer Security Check
&1 Application Verifier gnh:g; Elur bu(?g :clwerrunsi useful for closing hackable loopholes on internet servers. The default is

.

Cancel Apply

Rysunek 4. Wytqczenie ochrony stosu

Jeszcze jedno na co trzeba zwrdci¢ uwage to: nie
uzywacé funkcji z biblioteki standardowej C, jak strcpy.
Jesli potrzebujesz tych funkgji, albo napisz je samemu
albo skorzystaj z podobnych funkcje w ntdll.dll.

Typowa funkcja znajdujagca sie w shellcode jest wtra-
ceniem danych (np. pliku) na koniec shellcode. Jest tak-
ze mozliwe napisanie kodu C do osiggniecia tego ce-
lu. Ponizej jest przyktad z MessageBox, ktéry wyswietla
napis zatagczony na korhcu shellcode.

Musimy dodaé¢ element do struktury shellcode aby
przechowywac wskaznik do zataczonych danych:

void *vpData;

Reklama

Dodaj nastepujacy wiersz do shelicodeMain:
scc.vpData = ShellCodeDataf();

ShellcodeData t0 funkcja kitérg musimy dodac¢ po
ShellCodeMain:

void _ declspec(naked) *ShellCodeData (void)
{

asm

—

call WhereAmI
WhereAmI:

TTS Compﬁ?

o

Najwigkszy wybor oprogramowania w Polsce !

... W ofercie produkty ponad 300 producentow ...

www.OprogramowanieKomputerowe.pl

Y
9520

Microsoft EMBARCADERO
GOLD CERTIFIED TECHNOLOGIES

TTS Company Sp. z 0.0. ul.Stowicza 53 02-170 Warszawa

FLEXERA

Aaovax T\
| Adobe

SYBASE

tel./fax: (022) 868 40 42 e-mail: tts@tts.com.pl www.tts.com.pl

e =
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bhellcode start = BA981080
Shellcode size = BBB0E1eH
Shellcode file =

odeLibLoader.exe.bin
Shellcode file creation successful

= d:\MyDirsD\Deve lop\C\She llCode\ShellCodeLibLoader\Release\Shell

Rysunek 5. Kiedy wykonamy program, shellcode jest wyodrebniony i zapisany, a nastepnie wykonany

pop eax
add eax, 5
ret
_emit 'R'
_emit 'e'

_emit 'p'
_emit 0x00

}

Ostatnim krokiem jest potgczenie MessageBox z tym

ciggiem znakoéw w funkcji ShellCodePayload:
pSCC->FP_MessageBoxA (NULL, (LPCTSTR)pSCC->vpData,

pSCC->szEmptyString, 0);

Uruchomienie tego shellcode (z zatagczonym cig-
giem znakow) wyswietla MessageBox z napisem na
koniec shellcode (poczawszy od pierwszego wystg-
pienia _enit). Jesli chcesz zmieni¢ ten napis, moz-
na po prostu otworzy¢ plik z shellcode w hex-edyto-
rze i zamieni¢ cigg znakéw w tancuchu. Nie ma ko-
niecznosci zmiany kodu zrédtowego i rekompilacii
projektu.

Po de-asemblacji shellcode generowanego przy
uzyciu tej metody, mozna zauwazy¢, ze istnieje sze-
reg wystapien OxCC lub INT3 ktorych nie dodalismy do
naszego kodu zrédtowego. Te OxCC bajty sgq dodawa-
ne przez kompilator aby wyréwna¢ kazdg funkcje do
granicy 16-bajtéw. Powoduje to ze shellcode jest wiek-
szy niz potrzeba.

Jesli chcesz przekonwertowac shellcode z jego bi-
narnego formatu do kodu, nalezy uzy¢ disassem-

s HAaRIMSG

blera. Poniewaz moim ulubionym asemblerem jest
NASM (bezptatny), uzywam jego uzupetnienie NDI-
SASM jako disassemblera. Wymaga to pewnego
recznego czyszczenia kodu, zanim bedzie mozna
uzy¢ go w NASM.

W naszym przyktadzie nasz shellcode wychodzi po-
przez zwrot (o$wiadczenie ret). Ale mozna zakodowac
inne wyjscia:

* wywotanie ExitProcess,
» wywotanie ExitThread,
» ustawienie SEH i spowodowanie wyjatku.

Uzytem tej metody do generowania shellcode dla
programu MemoryLoad Joachima Baucha. Jest to
kod C, ktéry taduje biblioteki DLL z pamieci do pa-
mieci. Dostosowatem jego kod zrédiowy do mo-
jej metody i bylem w stanie wygenerowaé shellco-
de, ktory taduje biblioteki DLL z pamieci do pamigci.
DLL musi by¢ dotagczona na koncu shellcode.

Mozesz pobra¢ szablony i przyktady z mojego bloga:
http://blog.DidierStevens.com/software/shellcode

DIDIER STEVENS

Jest Specjalistq IT Security, specjalizuje sie w bezpieczenstwie
aplikacji oraz ztosliwym oprogramowaniu (malware). Didier
pracuje dla Contraste Europe NV. Wszystkie jego narzedzia sq
open source.
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ATAK

Szkodliwe

oprogramowanie dla gier
- kompletny ekosystem

Piotr Kupczyk

Jeszcze kilka lat temu nie do pomyslenia byto, ze kto$s mogtby
chcie¢ ukras¢ nam wirtualne przedmioty, pienigdze, postaci lub
konto z gry wideo. Teraz to rzeczywistos¢, ktora dodatkowo stata
sie powaznym, zorganizowanym biznesem cyberprzestepczym.
Biznesem, na ktérym hakerzy zarabiajg prawdziwe, nie wirtualne,
pienigdze. A gracze i inni uzytkownicy komputerdw cierpia...

Dowiesz sie:

« W jaki sposdb cyberprzestepcy moga wejs¢ w posiadanie wir-
tualnych przedmiotéw, pieniedzy czy postaci z gier? Dlaczego
gracze online s3 atrakcyjnym celem dla hakeréw? lle jest szko-
dliwych programéw, ktére maja na celowniku graczy?

Powinienes wiedzie¢:
« Powinienes$ posiada¢ podstawowa wiedze na temat zagrozen
IT.

atakujgcych uzytkownikéw gier zmniejszyta sie

na przestrzeni minionych kilku miesiecy. Jed-
nak gracze online wcigz powinni mie¢ sie na baczno-
sci. Blisko 12 milionéw graczy World of Warcraft sta-
nowi atrakcyjny cel, szczegdlnie ze niedlugo ma poja-
wi¢ sie kolejna wersja tego hitu. Po premierze eksper-
ci spodziewajg sie kolejnego wzrostu liczby tego typu
szkodnikow.

Granie w World of Warcraft (WoW) stato sie teraz tro-
che bezpieczniejsze. W ciggu ostatnich miesiecy anali-
tycy zagrozenh zauwazyli spadek liczby atakow na gra-
czy online. Przyczyna tego trendu, co dziwne, jest eko-
nomiczna i wigze sie z przesyceniem rynku wirtualnych
przedmiotéw z gier. Obecnie jednak obserwujemy nie-
wielkg fale atakéw na gry MMORPG (Massively Multi-
player Online Role-Playing Games), takie jak WoW czy
Aion. Do atakoéw cyberprzestepcy wykorzystujg naj-
czesciej sprawdzone techniki, takie jak phishing. Oka-
zuje sie, ze sfatszowany e-mail i spreparowana strona
WWW wystarcza, aby oszuka¢ wielu uzytkownikéw In-
ternetu i ukras¢ ich dane. Obecna fala atakéw cyberne-
tycznych pokazuje, ze na kradziezy informacji dotyczg-
cych gier online wcigz mozna zarobi¢ duzo pieniedzy.

To, ze w ostatnich kilku miesigcach liczba trojanow
dla gier online zmniejszyfa sie, nie oznacza, ze jest ich

« HAaRIMNSG

N a poczatek dobra wiadomosé. Liczba trojanéw

mato. lle zatem faktycznie jest takich szkodnikéw? Po-
nizszy wykres przedstawia liczbe szkodliwych progra-
moéw identyfikowanych jako Trojan-GameThief wykry-
tych na komputerach polskich uzytkownikow.

Jak wida¢, do marca liczba trojanéw dla gier on-
line wykrywanych w Polsce rosta, osiggajac niemal
307 tys., po czym zaczeta powoli spadac¢, az do 215
tys. w czerwcu. Warto jednak zwréci¢ uwage, ze trend
w dalszym ciggu jest rosnacy — miedzy styczniem
a czerwcem nastgpit wzrost o ponad 30 tys. tacznie,
od stycznia do czerwca 2010, trojany dla gier online
spowodowaty ponad 1,5 min infekcji na polskich kom-
puterach. Z pewnoscig bedziemy obserwowacé ciagte,
cho¢ moze nie gwattowne, zwiekszanie sie popularno-
Sci tego typu zagrozen, poniewaz graczy online jest co-
raz wiecej.

Na kolejnym wykresie mozemy zaobserwowac jak
w ciggu roku zmienit sie odsetek trojanéw dla gier onli-
ne wsrdd wszystkich szkodliwych programéw infekuja-
cych komputery uzytkownikéw — dane dla catego swia-
ta. W pierwszym kwartale 2009 r. szkodniki typu Tro-
jan-GameThief byly odpowiedzialne za 5,95% infekcji,
natomiast w pierwszym kwartale 2010 r. juz za 7,63%
zarazen. Warto zwréci¢ uwage na to, ze sg to jedyne
trojany, ktére zanotowaty w tym czasie istotny wzrost
w swojej kategorii.
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Zagrozenia dla graczy: cisza przed burza?

Gry rzadza sie wlasna ekonomia rynkowa
Popularne gry online stworzyly wtasng ekonomie ryn-
kowa, ktéra rzadzi ich wirtualnymi przedmiotami. Za
ukonczenie misji dobrzy wojownicy i stratedzy sg na-
gradzani wartosciowymi przedmiotami i wirtualng go-
tébwka, przy pomocy ktérych moga jeszcze bardziej
rozwing¢ swoje postacie online. Gracze, ktorzy inwe-
stujg duzo czasu i wysitku w takie gry, mogq stworzyc¢
niezwykle warto$ciowe awatary online. Te wirtualne
kosztownosci naturalnie stanowig pozadane przedmio-
ty i mogq by¢ sprzedawane za “prawdziwe” pienigdze.
Szczegdlnie w Korei Potudniowej i Ameryce Pétnocnej
istnieje duza liczba profesjonalnych graczy. Takie oso-
by grajg przez caly dzien, aby zgromadzi¢ wirtualne
przedmioty, ktére nastepnie zamieniajg na gotéwke.

Wiamania na konta
Jednym ze sposobdw zdobycia bogactw nalezacych
do innych graczy jest wlamanie sie do ich kont. We-
dtug danych Kaspersky Lab, istnieje okoto 1,73 miliona
wyspecjalizowanych szkodnikéw dla komputerow, kto-
re prébujg uzyskac¢ hasta i dane dostepu do gier on-
line. W ten sposdb hakerzy chcag osiggna¢ kilka rze-
czy. Osoby grajace w gry online sg uwazane za eks-
pertéw komputerowych. Ta grupa nie uzywa Internetu
jedynie do grania. Oprécz tego dokonujg rowniez zaku-
pow i transakcji online. Dlatego cyberprzestepcy moga
zebra¢ wiele informaciji, tgcznie z danymi dotyczacymi
karty kredytowej i hastami do innych serwiséw, takich
jak portale spoteczno$ciowe.

Kolejng korzyscig dla ztodziei jest to, ze gracze on-
line zwykle posiadajg bardzo wysokiej jakosci sprzet
komputerowy i szybkie tgcza internetowe. Dlatego sta-

nowig atrakcyjny cel operatorow botnetdéw, ktore cze-
sto sg okreslane jako sieci komputeréw zombie. Kom-
putery wchodzace w sktad takich sieci nie sg juz kon-
trolowane przez ich wtascicieli: zdalng kontrole za po-
Srednictwem Internetu sprawujg nad nimi przestepcy.
Komputery zombie moga by¢ na przyktad wykorzysta-
ne jako bron do przeprowadzenia atakéw na inne sys-
temy komputerowe. Wysoce wydajne komputery PC,
takie jak te wykorzystywane przez graczy online, sg
naturalnie preferowanym celem operatoréw botnetéw.

Kradziez rzeczywista i wirtualna

Jednak w jaki sposob przestepcy atakujg graczy onli-
ne? Wykorzystywane sg rézne metody - jedng z nich
jest wspomniany wczesniej phishing. Niedawno, na
przyktad, wielu uzytkownikow platformy Steam (http:
//store.steampowered.com) otrzyma’fo faiszywe wia-
domosci z prosbg o aktualizacje ich informacji osobo-
wych. Wiadomosci zawieraly rowniez odsytacz, ktory
nalezato klikng¢, aby uzyskaé dostep do wiasnego pro-
filu. Podobnie jak w przypadku serwiséw bankowosci
online i innych, dostawcy platform dla graczy nigdy nie
wysytajg tego typu wiadomosci pocztg elektroniczna.
Dlatego mamy tu wyraznie do czynienia ze ztodzieja-
mi haset, ktérzy prébujg wytudzi¢ dane logowania uzyt-
kownikoéw. Zamieszczony odsytacz naturalnie nie pro-
wadzit do profilu uzytkownika, ale do fatszywej strony
internetowej stworzonej w celu przechwytywania infor-
maciji logowania.

Oprécz kradziezy informacji logowania “w realnym
Swiecie” gracze padajg réwniez ofiarg “wirtualnej” kra-
dziezy. en1sa(European Network and Information Se-
curity Agency) odnotowata niepokojacy wzrost liczby
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Rysunek 1. Liczba trojandéw dla gier wykrytych na komputerach polskich uzytkownikéw w roku 2010
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oszustw w sSwiecie wirtualnym, a okoto jedna trzecia
graczy padta kiedys ofiarg kradziezy wtasnosci wirtual-
nej. Fakt, ze w 2007 roku na samej sprzedazy wirtual-
nych przedmiotéw zarobiono okoto 2 miliardéw amery-
kanskich dolaréw, nie pozostawia watpliwosci, ze jest
to bardzo lukratywny rynek - taki, w ktérym hakerzy
prébujg przyja¢ tozsamosé online uzytkownikéw, aby
uzyskac dostep do wirtualnego bogactwa.

Serwisy wymiany plikéw, ktére odwiedzajg gracze,
aby zaopatrzy¢ sie w najnowsze cheaty, stanowig po-
pularne zrédto szkodliwego oprogramowania, podob-
nie jak luki w zabezpieczeniach serweréw gier. Po-
niewaz oficjalne serwery gier zwykle sg dobrze utrzy-
mane, korzystajacy z nich gracze sg stosunkowo bez-
pieczni. Jednak serwery pirackie, ktére pozwalajg gra-
czom bezptatnie bra¢ udziat w grach multiplayer to zu-
petnie inna historia.

Nowe wiamania

Oszusci online sg niezwykle tworczy jezeli chodzi o ta-
manie nowych systemow bezpieczenstwa. Widac to
na przyktadzie generatora kodéw TAN dla WoW. Jest
to niewielki dodatkowy sprzet, ktéry generuje loso-
we kombinacje numerdw, przy pomocy ktérych gra-
cze moga na krotki czas zalogowac sie do gry. Nie-
dawno, przy uzyciu trojana cyberprzestepcom udato
sie ukras¢ konto gracza za posrednictwem tak zwa-
nego ataku “man-in-the-middle” (http://forums.wow-
europe.com/thread.html?topicId=12730404058&sid=
lspageNo=1). Swiadczy to zaréwno o aktywnosci jak
i szybkim reagowaniu cyberprzestepcéow. Dlatego
wazne jest, aby uzytkownicy nie mieli falszywego po-
czucia bezpieczehstwa z powodu obecnego spadku
liczby szkodliwych programoéw. Za kazdym razem, gdy
publikowane sg nowe dodatki do gier, eksperci przewi-
dujg natychmiastowy wzrost liczby atakéw. Kolejnym
niecierpliwie oczekiwanym wydarzeniem jest premie-
ra Diablo III.

Zabezpiecz sie

Jest kilka rzeczy, o ktérych powinni pamieta¢ gracze
online, aby zabezpieczy¢ siebie i swoje systemy. Tak
jak w przypadku innych aktywnos$ci internetowych,
uaktualnione oprogramowanie antywirusowe jest ko-
niecznoscig dla osoéb, ktére grajg w gry online, i nie po-
winno zosta¢ wytaczone podczas gry. Wazne jest réw-
niez to, aby pakiet oprogramowania antywirusowego
automatycznie pobierat sygnatury zagrozen.

Optymalna ochrona antywirusowa dla graczy
Jezeli chodzi o oprogramowanie antywirusowe, gracze
majg szczegodlne wymagania. Programy bezpieczen-
stwa muszg zapewni¢ optymalng ochrone, a przy tym
nie powinny zaktocac¢ gry ani wptywaé¢ na wydajnos¢
systemu. Kaspersky Internet Security posiada ,Tryb
gracza”, w ktéorym nie sg wyswietlane okienka wyska-
kujace przypominajgce o aktualizacjach i skanowa-
niu. W ten sposdb oprogramowanie bezpieczenstwa
nie zaktéca gry, ale dziata w tle. Program nie wywiera
wptywu na wydajnos¢ systemu, gra przebiega bez za-
ktécen, a uzytkownik posiada optymalng ochrone.

Uwaga na cheaty

Gracze powinni mie¢ sie na bacznosci przez caty czas,
nawet gdy nie grajg. Cheaty majace za zadanie uta-
twienie gry mozna rozpoznac po tym, ze wiele obiecu-
ja, lepiej jednak catkiem omijac takie programy. Podob-
nie jak banki, dostawcy gier online nie wysylajg e-ma-
ili zZadajgacych informacji osobowych: takie wiadomosci
mogg pochodzi¢ jedynie od ztodziei haset. Nie powin-
nismy réwniez ujawnia¢ innym graczom naszych da-
nych wykorzystywanych podczas logowania i dokony-
wania pfatnosci. Aby zapewni¢ sobie niczym niezmag-
cong rozrywke, najlepiej korzystac¢ tylko z oficjalnych
serweréw gier. Pirackie serwery obiecujace darmowe
gry sg kuszace, czesto jednak zawierajg mnostwo luk
bezpieczenstwa.

IV kwartat 2009

21.46%

15.82%

| kwartat 2010
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RemoteAdmin
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Rysunek 2. Rozktad szkodliwych programéw odpowiedzialnych za infekcje wg kategorii
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Przyktad z zycia wziety

W marcu 2010, gdy obserwowaliSmy nasilenie aktyw-
nosci cyberprzestepcow, Internet zalata fala wiadomo-
$ci phishingowych wycelowanych w fanéw dwoch gier
online: World od Warcraft oraz Aion. Oczywiscie, takie
ataki nie sg zadng nowoscig, jednak te konkretne zo-
staty przygotowane niezwykle starannie.

Adres nadawcy wiadomosci phishingowych byt
spreparowany i mogt wyglada¢ nastepujgco: ,nore-
ply@blizzard.com”. Temat oszukanczych wiadomo-
$ci brzmiat ,World of Warcraft - Account Change Noti-
ce” aich tres¢ byta przygotowana bardzo profesjonal-
nie. Po pierwsze, e-maile cechowaty sie bezbtedno-
Scig jezykowa, po drugie, wyglad portalu internetowe-
go, na ktérym przechwytywane byty dane uwierzytel-
niajace, do ztudzenia przypominat oryginat. Z pewno-
$cig nie byta to ,tania” podrébka, z jakimi spotykali§my
sie wczesdniej wiele razy. Nawet doswiadczeni uzytkow-
nicy mogli pas¢ ofiarg takiego oszustwa.

Odsytacz widniejgcy w sfatszowanej wiadomosci e-
mail nie prowadzit do oryginalnej strony WWW, ale do
skryptu, ktéry kierowat uzytkownika do witryny stworzo-
nej przez oszustéw po to, aby gracze wprowadzili da-
ne uwierzytelniajgce dostep do swojego konta gry onli-
ne. W ten sposob oszusci przechwytujg dane uwierzy-
telniajace do kont gier MMORPG, a nastepnie sprze-
daja je na aukcjach internetowych. Istnieje wiele troja-
now kradngcych dane uwierzytelniajace uzytkownikow.
Wiele z nich przechwytuje klawisze wciskane podczas
wchodzenia przez uzytkownika do okna logowania sie
do gry. Informacje te sg zapisywane w zwykiym pliku
tekstowym wysytanym do autora trojana.

W ciggu ostatnich 3-4 lat cyberprzestepcy uzyskali
spore korzysci finansowe przy pomocy oszustw zwia-
zanych z grami online, w szczegolnosci wykorzystujac
konta, postacie oraz przedmioty z gry World of War-
craft. Konta z dobrze rozwinietymi postaciami mogag
kosztowa¢ nawet 1 000 -3 000 dolaréw amerykan-
skich.

Jak zmniejszy¢ ryzyko infekgc;ji?

Najwazniejszym i niezbednym ogniwem ochrony jest
aktualna aplikacja antywirusowa, a najlepiej typu In-
ternet Security. Dotyczy to wszystkich uzytkownikow
Internetu. Ponizej krotka liste porad, ktére pomoga
w podniesieniu bezpieczenhstwa i zmniejszg prawdopo-
dobiehstwo infekcji.

1. Uaktualniaj system Windows i aplikacje innych pro-
ducentéw.

2. Regularnie twérz kopie zapasowg swoich danych
na ptycie CD, DVD lub zewnetrznym no$niku USB.

3. Nie odpowiadaj na e-maile ani wiadomosci wysy-
tane za posrednictwem portali spotecznosciowych,
jezeli nie znasz ich nadawcy.

www.hakin9.org

4. Nie klikaj zatacznikow do wiadomosci e-mail ani
obiektow wysytanych za posrednictwem portali
spotecznosciowych przez nieznanych nadawcow.

5. Nie klikaj odsytaczy w wiadomosciach wysytanych
za posrednictwem poczty elektronicznej ani ko-
munikatorow internetowych. Wpisuj adresy bezpo-
srednio do przegladarki internetowe;j.

6. Nie podawaj informacji osobowych w odpowiedzi
na maile, nawet jezeli wygladajg na oficjalne wia-
domosci.

7. Dokonuj zakupéw oraz transakcji bankowych na
bezpiecznych stronach. Ich adresy zaczynajg sie
od ciggu znakow ,https://”, a w oknie przegladarki
wyswietlana jest ztota ktodka.

8. Uzywaj innych haset na réznych stronach inter-
netowych Ilub serwisach, zktérych korzystasz.
Tworz hasta, ktére sktadajg sie z wiecej niz 5 zna-
kow i zawierajq liczby, znaki specjalne oraz wielkie
i mate litery. Nie tworz nowych haset na podstawie
starszych (np. ,hasto1”, ,hasto2”) i unikaj takich,
ktére mozna tatwo odgadnac¢ (np. imie Twojej ma-
my).

9. Nie zdradzaj nikomu swoich haset.

10.Nie zapisuj swoich haset w postaci niezaszyfrowa-
nej, na przyktad w pliku tekstowym na dysku kom-
putera.

Podsumowanie

Spadek liczby zagrozen dla gier online, ktéry zaobser-
wowalismy w ostatnich miesigcach moze by¢ przysto-
wiowg ciszg przed burza. Popularnos¢ gier nie maleje,
przed nami kilka premier, na ktére czeka wielu pasjo-
natéw elektronicznej rozrywki, a aukcje z przedmiotami
z gier ciggle sie mnoza. Nic nie wskazuje na to, aby tro-
jany dla gier miaty znikng¢ z cyberprzestepczego kra-
jobrazu. Pozostaje nam miec¢ sie na bacznosci, korzy-
sta¢ wytacznie z oficjalnych serweréw dla graczy i za-
pewni¢ nalezytg ochrone naszych komputeréw. Prze-
ciez straci¢ mozemy nie tylko wirtualne przedmioty...

PIOTR KUPCZYK

Dyrektor dziatu prasowego w Ka-
spersky Lab Polska (producent roz-
wiqgzan do ochrony danych). Z firmq
zwiqzany od pierwszego dnia funk-
cjonowania jej polskiego przed-
stawicielstwa w 2000 roku. Z wy-
ksztatcenia jest informatykiem.
Ukonczyt kierunek Techniki Multi-
medialne i Metody Sztucznej Inteli-
gencji na Politechnice Czestochow-
skiej. Interesuje sie wszystkim, co

zwiqzane z zagrozeniami internetowymi. Prywatnie pasjonat
rocka progresywnego oraz gier wideo.
Kontakt z autorem: piotr.kupczyk@kaspersky.pl
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Monitorowanie sieci

Sylwester Zdanowski

Monitoring sieci pozwala na zautomatyzowane
informowanie administratora o pojawiajacych sie
problemach. Jednak w chwili otrzymania informacji

o problemie jest on juz odczuwalny dla uzytkownikéw.
Mozna jednak wykryc¢ czes¢ problemdw zanim stang sie

odczuwalne.

Dowiesz sie:
+ Jak wykorzysta¢ LMS do lokalizacji usterek w sieci
« Jak monitorowac¢ prace elementéw sieci uzywajac NAGIOS

Powinienes wiedzie¢:
« Jak poruszac sie w konsoli Linuksa

twérzmy na nasze potrzeby sie¢ w niewielkim
S biurze. Przede wszystkim mamy router ADSL

stanowiacy potaczenie ze swiatem. Dalej dwa
switche, kazdy obstugujace inne pietro oraz jeden AP.
Oczywiscie biuro ma kierownika z dwoma komputera-
mi, w tym jednego laptopa. Nastepnie marketing i za-
opatrzenie po jednym komputerze. ZostaliSmy my jako
informatyk i ksiegowo$¢ majgca dwa komputery.

W ramach naszego monitoringu stworzymy za po-
moca LMS mape sieci pokazujaca potaczenia oraz ak-
tywnos$é komputerow. Dzieki narzedziu NAGIOS stwo-
rzymy monitoring zasobow systeméw. Dzieki temu be-
dziemy wiedzie¢ kiedy ilos¢ wolnego miejsca na hdd
dowolnej maszyny ulegnie zmniejszeniu lub gdy poja-
wi sie podejrzanie duza ilos¢ zalogowanych uzytkow-
nikow.

Majac tak niewielkg sie¢ mozna pokusi¢ sie o monito-
rowanie dostownie wszystkiego co moze spowodowac
problemy. Podejscie takie niema jednak zastosowania
w wiekszych sieciach. Przede wszystkim uwagi wyma-
gajq urzadzenia istotne dla pracy firmy. Monitorowanie
wszystkiego spowoduje chaos informacyjny i trudnosci
w okreslaniu priorytetow. W prosty sposéb moze dojsé
do sytuacji gdzie technik zasypany informacjami o za-
petniajacym sie dysku szeregowego pracownika prze-
oczy komunikat o awarii gtbwnego routera.

Dlatego tez konieczne jest planowanie monitoringu.
Zaréwno pod wzgledem jego zakresu jak i metod po-
wiadamiania zaleznie od znaczenia ustug.

- HAaRIN9

LMS

Lan Managment System jest przeznaczony dla firm
oferujgcych dostep do internetu. Na nasze potrze-
by uzyteczne beda jedynie niektore zjego mozli-
wosci. Procz okreslania potozenia urzadzen mozli-
we jest dodanie monitoringu ilosci przesytanych da-
nych, wysytanie korespondencji zbiorowej, przyjmo-
wanie zgtoszen czy stworzenie kolejki zadan do wy-
konania.

Sama instalacja LMS jest niezwykle prosta i dobrze
opisana na stronach projektu. Zasadniczo potrzebny
bedzie serwer LAMP. Do uruchomienia LMS wystarczy
konfiguracja vhosta oraz skopiowanie bazy danych.

Wizualne efekty wykorzystania LMS mozna zoba-
czy¢ na ilustracji pierwszej. Pokazuje ona naszg sie¢
znacznie lepiej niz wczesniejszy opis.

Przed stworzeniem takiej mapy warto wprowadzi¢
matg zmiane w konfiguracji. W interfejsie uzytkowni-
ka mozna dodac¢ parametry konfiguracji. Na nasze po-
trzeby wystarczy dodanie allow_mac_sharing z war-
toscig 1 do sekcji phpui. Dzieki temu fatwiejsze be-
dzie dodawanie urzadzeh dla ktérych nie znamy ad-
resu MAC.

Zaczniemy jednak od dodania klientéw ktérzy zo-
stang posiadaczami komputeréw. W naszym przypad-
ku najlepsze bedzie dodanie nazw dziatdéw wraz z nu-
merami pokojow. W nastepnym kroku musimy przejsé
do Sieci IP aby dodan nowg sieé. Dzieki temu doda-
jac nowe urzadzenia bedziemy mogli wybiera¢ wolny
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Monitorowanie sieci

IP z listy. W tym momencie jasne powinno by¢ iz mu-
simy ustawi¢ maszyny ze statymi adresami IP lub wy-
korzysta¢ DHCP z adresami IP przypisanymi do adre-
séw MAC.

Korzystajgc z widoku klientow mozemy dodawac
im nowe komputery. Jednak nie mamy ich jeszcze
gdzie podtaczyé. Do dodawania urzadzen stuzy opcja
osprzet sieciowy. Nalezy pamieta¢ o dodawaniu ilosci
potaczen jakie moggq wystepowac¢ z danym urzadze-
niem. Same potgczenia mozna tworzy¢ w trakcie do-
dawania lub edycji urzadzen wybranych z listy.

Ostatnim etapem jest dodanie komputeréow uzytkow-
nikoéw i ich podtaczenie. Warto pamieta¢ o dodatkowe;j
opcji dla oznaczenia potaczeh bezprzewodowych. Ma
to zasadnicze znaczenie dla uzyteczno$ci mapy przy
rozwigzywaniu problemaéw.

Aby catos¢ byta uzyteczna nalezy doda¢ sprawdze-
nie ktére maszyny sa dostepne. W katalogu Ims/bin
znajduje sie skrypt Ims-fping. Wykorzystujgc program
fping sprawdzi on aktywnos¢ wszystkich komputeréow.
Dzieki temu przy wszystkich pracujgcych komputerach
zniknie znak zapytania. To samo stanie sie z urzadze-
niami podtgczonymi do dziatajgcych maszyn. Jezeli za
jakis czas przestang one odpowiadac¢ ikony stang sie
ciemne.

Listing 1. host_template.cfg

define host({
name
notifications enabled 0
event handler _enabled
flap detection enabled

lan-host

0
1
failure prediction enabled 1
process perf data 1
retain status dinformation 1
retain nonstatus information 1

check period 24x7
check interval 5

retry interval 1

max _check attempts 10

check command check-host-alive
register 0

Jezeli dodamy skrypt do cronetab bedziemy wie-
dzie¢ na biezaco ktdre urzadzenia dziatajg. Przy wiek-
szych sieciach mechanizm taki niezwykle utatwia okre-
Slenie miejsca w ktorym wystepuje problem.

Majac szybko sklecong mape sieci zobaczmy co
jeszcze mozemy zrobi¢ z LMS. Idac po kolei przez
menu, jako ze nie sprzedajemy internetu finanse, do-
kumenty i konta raczej nie znajdg zastosowania. Je-
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zeli dodamy do systemu dane pracownikéw wraz z ich
adresami e-mail, wystanie korespondencji seryjnej
moze sie okaza¢ uzyteczne. Tym bardziej ze mozli-
we jest potgczenie bazy MySQL z pakietem OpenOf-
fice. Nastepna opcja przetadowania jest potrzebna
przy wykorzystaniu serwera pppoe co nas nie dotyczy.
Przydatna moze by¢ funkcja helpdesk oraz terminarz.
Szczegolnie jezeli mamy do czynienia z kilkoma roz-
proszonymi sieciami, ich uzytkownicy moga zgtaszac
swej pytania i problemy za pomocg panelu uzytkowni-
ka wspotpracujgcego z LMS.

Panel uzytkownika dzieki modutowej konstrukcji bar-
dzo tatwo ograniczy¢ do samego zgtaszania proble-
mow. Dzieki czemu uzytkownicy nie bedg mieli poje-
cia o jego wszystkich mozliwos$ciach. Rozwigzanie to
jednak wymaga utworzenia kont dla pracownikét przez
ich dodanie do LMS jako klientow.

NAGIOS na skroty

W poréwnaniu do LMS dokumentacja stworzona dla
NAGIOSa jest niewiele warta. Trzeba jednak sie z nig
meczy¢ jako jedynym zrodiem informacji. Aby utatwié
sobie zdanie warto wyszukac instrukcje instalacji dla
posiadanej dystrybucji. Bedzie ona szczegdlnie przy-
datna dla instalacji dodatkowych pakietow.

Dla ograniczenia zamieszania przy instalacji do po-
lecenia configure warto dodac¢ | grep gdimagePng. Je-
zeli nie otrzymamy informacji potwierdzajacej odna-
lezienie bibliotek nalezy je zainstalowac przed przej-
sciem dalej. Gdy po instalacji okaze sie iz niemozna
korzysta¢ z opcji mapy i trendu naprawa problemu be-
dzie kosztowaé znacznie wiecej czasu.

Majac =zainstalowane wtyczki i ustawione hasto
zgodnie z dokumentacja NAGIOSa pozostaje jego
uruchomienie. W katalogu bin nalezy uruchomi¢ pro-
gram NAGIOS podajac jako parametr sciezke do pliku
konfiguracyjnego.

Pozostaje nam stworzenie konfiguracji monitorujgcej
jak najwiecej parametrow pracy wszystkich elementéw
sieci. Mozemy do tego wykorzystaé pliki localhost.cfg
oraz switches.cfg. Przy czym plik switches.cfg nalezy
doda¢ do nagios.cfg. W naszym prostym wypadku wy-
starczy dodanie hostéw na zasadzie analogi do local-
host.cfg.

Zaczynajac od routera konieczne bedzie doinstalo-
wanie wtyczki odpowiedzialnej za SNMP. Z kolei do
jej skompilowania w systemie muszg sie znajdowac
biblioteki net-snmp. W nastepnej kolejnosci switch
i nasz serwer. Dla switchy nieposiadajagcych wia-
snych adreséw IP mozna nie podawac¢ zadnych ustug.

Listing 2. host.cfg

define host{
use lan-host
host _name castle
alias castle
address 192.168.1.101

Listing 3. service.cfg

define command{
command _name
command _line

lan ssh disk

}

define service{
use
notifications enabled 0
host _name castle
service description
check command

Listing 4. Zastosowanie polecenia snmptranslate

snmptranslate -IR -On IP-MIB::ipDefaultTTL
No log handling enabled - turning on stderr logging

oloBoBollo2olodo2

SUSER1S/check by ssh -p $ARGlS -1 sylwester -i /home/nagios/.ssh/id rsa
-H $HOSTADDRESS$ -C '~/check disk -w $ARG2$ -c SARG3$ -p $ARG4S'

generic-service

SSH check Disk
lan ssh disk!22!10%!5%!/dev/hda2

Undefined OBJECT-GROUP (udpHCGroup): At line 486 in /usr/share/snmp/mibs/udp-mib.mib

- HAaRIN9
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Monitorowanie sieci

W efekcie bedg one widoczne jako element sieci bez
monitoringu.

Sam serwer stanowi najprostszy element. Jezeli na
nim wiasnie znajduje sie NAGIOS od reki bedzie on
monitorowany. Wystarczy dodanie parametru parents
aby zostat potgczony z routerem.

Jezeli na pozostatych komputerach zainstalowa-
ny jest system Windows beda one wymagaty dodat-
kowych czynno$ci. Konieczne jest na nich zainstalo-
wanie NSClient++ ktoéry umozliwi monitoring. Réwniez
konfiguracja wymaga zastosowania oddzielnych po-
lecen.

Po zakonczeniu konfiguracji nie tylko mozemy kon-
trolowaé sie¢. Niezwykle uzyteczna moze okazaé sie
opcja trendéw. Szczegdlnie gdy po 5minutowej awarii
wszechwiedzgcy kierownik stwierdzi ze sie¢ ciagle nie
dziata i chce wprowadzaé zmiany kadrowe.

Idea wielkiej sieci

Podejscie na skréty do NAGIOSa niema racji bytu przy
implementacji dla wiekszej sieci. Konieczne staje sie
zapoznanie z zasadami monitoringu i grupowaniem,
tak ustug jak i oséb za nie odpowiedzialnych. Obejmu-
ja one nie tylko kwestie konfiguracji ale réwniez usta-

lenie priorytetéw. Majac pod swojg opieka sie¢ z setkg
ustug monitorowanie wszystkich doprowadzi jedynie
do chaosu. Monitoring powinien ograniczac sie do ele-
mentow istotnych dla dziatania firmy. Z duzym praw-
dopodobienstwem konieczne bedzie rozpoczecie od
ustug widocznych dla klientoéw. Wysoki priorytet otrzy-
majg rowniez serwery ktérych awaria wptynie na firme
lub cate jej oddziaty. W dalszej kolejnosci wielofunkcyj-
ne urzadzenia z interfejsami sieciowymi.

Punktem wyjscia samej konfiguracji jest oczywiscie
plik nagios.cfg, nie obedzie sie bez dodania nowego
pliku konfiguracyjnego. Mozliwe jest rowniez dodanie
catego katalogu zawierajgcego dane obiektéw. Doda-
my wiec wpis cfg_dir=/usr/local/nagios/etc/objects/lan.
W katalogu przydadza nam sie na poczatek dwa pli-
ki, lan_templates.cfg i lan_hosts.cfg. W razie potrzeby
dla zachowania przejrzystego podziatu mozna sie po-
kusi¢ o apache_servers czy dmz_hosts, jest to kwe-
stia potrzeb.

Nalezato by stworzy¢ szablon dla naszych kompute-
row w lokalnej sieci.

Na nasze teoretyczne potrzeby stworzyliSmy sza-
blon wytaczajgcy wysytanie powiadomien. W efekcie
puki kto$ nie sprawdzi NAGIOSa nie dowie sie o pro-
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blemie. Wytaczony jest réwniez event handler pozwa-
lajacy na wykonanie dodatkowych poleceh przy zmia-
nie stanu ustugi. W kolejnym pliku mozemy dodac¢ de-
finicje hosta. Jednak w tym momencie nie dowiemy ni-
czego poza tym czy jest wtgczony.

Na nasze szczescie drugi komputer korzysta z sys-
temu Linux. Wystarczy wiec utworzy¢ klucz publiczny
oraz przenies¢ check_disk na sprawdzany komputer.
Definicja polecenia sklada sie z nazwy polecenia oraz
wykonywanej komendy. Analizujgc fragment listingu 3

$USER1$ - zmienna réwnoznaczna z katalogiem za-
wierajacym check by _ssh, /usr/local/nagios/libexec.

$ARG1$ - podobnie jak ARG2-4 przyjmuje parame-
try przy wywotaniu z definicji ustugi sg to kolejno nu-
mer portu ssh warto$¢ dla ostrzezenia i wartosci kry-
tycznej oraz monitorowany dysk.

W ramach definicji ustugi istotne sg grupy. Nazwe
hosta mozna zastgpi¢ nazwag grupy co jest jedno-
znaczne z dodaniem wszystkich nalezgcych do niej
komputeréw. Taka organizacja pozwala zaoszczedzic¢
bardzo duzo czasu przy uruchamianiu monitoringu no-
wego parametru pracy.

PomineliSmy jednak mozliwos¢ informowania o pro-
blemach. Do tego celu potrzebne sg definicje uzytkow-
nika grupy oraz samej metody powiadamiania. Nalezy
wsigs¢ pod uwage ze informacja nie dotrze do celu je-
zeli awarii ulegt serwer posredniczacy.

Pierwszg mozliwoscig sg komunikatory IM. Po in-
stalacji komunikatora mogacego przyjmowac adresata
i tekst wiadomosci w formie polecenia nalezy zdefinio-
wac polecenie. Nie zaleznie od sposobu powiadamia-
nia sktada¢ sie ono bedzie z dwéch elementdw, utoze-
nia tekstu powiadomienia i przekazania go do progra-
mu wysylajgcego.

Niewatpliwie najbardziej skuteczng metodg powia-
damiania jest sms. Jego wykorzystanie wymaga pro-
gramu dziatajgcego podobnie do sms-pl oraz konta
u operatora sieci. W przypadku poczty najtatwiej po-
stuzyé sie konfiguracjg exim4 dla gmail. Posiadajac
wiasny serwer mozna jg tatwo dostosowac.

CACTI

CACTI stanowi znakomite narzedzie do uzyskiwa-
nia biezacych informacji o wykorzystaniu zasobéw
jak pamieé procesor czy przepustowo$¢. Problemem
w wykorzystaniu tego narzedzia polega na specyfi-
ce SNMP. Protokét prostego monitoringu sieci korzy-
sta z mato przyjaznej metody okreslania céz chcemy

W Sieci

http://www.Ims.org.pl/ — LMS
http://www.nagios.org/— NAGIOS
http://wiki.debian.org/GmailAndExim4 - Exim4 dla Gmail
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monitorowac¢. W najprostszym wariancji mozemy sko-
rzysta¢ z domysinie dostepnych funkcji jak pamie¢ ro-
utera. Wéwczas pozostaje na udostepni¢ na urzadze-
niu mozliwos¢ monitoringu i wybdr protokotu. Jedynie
SNTP v3 zapewnia bezpieczenstwo dostepu do urza-
dzenia przez podanie hasta.

Jezeli chcemy monitorowa¢ specyficzne parame-
try urzadzenia SNTP zaczyna gryz¢ uzytkownikow.
Przede wszystkim system monitorujgcy musi by¢ wy-
posazony w snmp do ktérego nalezy dograé pliki MIB.
Zawierajg one obiekty mozliwe do monitorowania pa-
rametry w formie obiektéw. Tutaj mamy drugi i naj-
wiekszy problem jakim jest ustalenie ktory obiekt od-
powiada za interesujgcy nas parametr.

Skoro juz wiemy jaki obiekt potrzebujemy musimy
ustali¢ numer OID. Pomoze nam tu polecenie snmp-
translate.

Cyfry ktére uzyskali§my beda potrzebne do stworze-
nia pliku XML wykorzystywanego przez CACTI do mo-
nitoringu.

Od strony samego protokotu, kazda z podanych cyfr
stanowi wybor opcji na kolejnym poziomie drzewa. Dla
przykfadu, zgodnie z listingiem 3: 1-iso, 3-org, 6-dod,
1- internet. Z pomoca polecenia snpwalk mozliwe jest
przejscie przez wszystkie opcje SNMP, sprawdzajgc
co jest dostepne na naszym urzadzeniu. Sprawdza
sie ono réowniez jako metoda samej kontroli potacze-
nia z urzadzeniem.

Podsumowanie

Zaréwno NAGIOS jak i LMS nie sg jedynymi mozliwy-
mi narzedziami do wykorzystania. W potaczeniu nie-
zaleznie od wielko$ci sieci umozliwiajg szybkie wykry-
wanie problemoéw i ich lokalizacje. Dzieki temu kazda
minuta zainwestowana w monitoring zwréci sie wie-
lokrotnie w postaci czasu zaoszczedzonego na kon-
trolowaniu i diagnozowaniu sieci. Mechanizm mozna
rozbudowac¢ o CACTI czy mrtg jednak przy specyficz-
nych parametrach urzgdzen wymagajg znacznie wie-
cej pracy.

Zadna sie¢ na dluzsza mete nie obejdzie sie bez mo-
nitoringu. Nawet w niewielkich sieciach sktadajgcych
sie z kilku urzgdzen warto wykorzystac przedstawione
rozwigzania. Dzieki temu nie tylko biezace zarzadza-
nie stanie sie prostsze, przy rozbudowie sieci uniknie-
my sytuacji w ktérej nikt tak naprawde nie wie jak jej
elementy sg potagczone.

SYLWESTER ZDANOWSKI

Autor ksiqzki ,,Debian Linux. System operacyjny dla kazdego.
Pierwsze starcie.” Student Europeistyce na Wydziale Humani-
stycznym Uniwersytetu Szczecinskiego. Obecnie pracuje nad
projektem SPRS, http://code.google.com/p/sprs/.

Kontakt z autorem: sylwesterzdanowski@o2.pl
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Twoj backup

jest bez sensul!

Waldemar Konieczka

Poswiecasz godziny na konfiguracje sprawdzanie logéw
programoéw backupowych? Wydajesz pienigdze na modernizacje
serwera? To i tak nie daje pewnosci, ze w razie awarii odzyskasz
pliki. Wiesz o tym! A przeciez sg prostsze sposoby zabezpieczenia
najwazniejszych dla Twojej firmy danych.

Dowiesz sie:

+ czym jest backup internetowy

« dla kogo przeznaczone sa ustugi backupu przez Sie¢
« jak trudna jest instalacja tego rozwigzania

Powinienes wiedzie¢:

+ czym jest kopia zapasowa

« jakie s podstawowe potrzeby zabezpieczania danych
+ coto jest: NAS, storage serwer oraz FTP

rtykutdw opisujacych sposoby wykonywania
Akopii zapasowych jest w sieci na prawde wiele.

Podobnie jak oprogramowania, ktére — za dar-
mo, badz za pienigdze — pozwoli nam zabezpieczy¢
pliki przed zniszczeniem.

Ten artykut nie ma by¢ kolejnym, przedstawiajgcym
zatozenia konfiguracji mniej lub bardziej chatupniczych
systemow archiwizacji danych. Jego celem jest omo-
wienie, w kontekscie typowych rozwigzan, nowocze-
snych systeméw tworzenia kopii zapasowych on-line.

W dzisiejszych czasach, przy co raz wiekszej Swia-
domosci zaréwno uzytkownikow jak i administratorow
co do koniecznosci zabezpieczania danych, przycho-
dzi pora na rzetelne rozwazanie nie tyle same;j idei
backupu ile racjonalnosci i konkurencyjnosci poszcze-
golnych metod jego wykonywania.

Nalezy pamieta¢ o tym, ze wybdr rozwigzan w tej
dziedzinie zalezny jest od wielu czynnikéw. Oczywi-
stym jest, ze inne metody zastosujemy dla duzych ilo-
sci danych czy tez duzych sieci, inne zas dla matych
i Srednich.

Na szczescie dostepne dzisiaj rozwigzania w za-
kresie kopii zapasowych pozwalajg stworzy¢ sprawny
system kopii zapasowych, ktérego koszty bedg na tyle
rozsadne, by mogty je poniesé nie réwniez mate i sred-
nie firmy a nawet indywidualni uzytkownicy.

Sposadb ,na piechote”
Najprostszym sposobem wykonywania kopii zapaso-

= HARING

wych jest reczne tworzenie duplikatow plikéw. Ten ar-
chaiczny sposob nadal wykorzystuje czes¢ indywidual-
nych uzytkownikéw.

Oczywistymi wadami takiego rozwigzania sa: cat-
kowicie manualna obstuga, konieczno$¢é pamietania
o wykonywaniu kolejnych kopii czy brak mozliwosci
szybkiego i kompleksowego przywrdcenia plikdw.

Z wspomnianych wyzej powoddéw implementacja te-
go rachitycznego systemu w skomplikowanych struktu-
rach informatycznych jest praktycznie nie mozliwa. Nie-
stety mimo ze trudno takze wyobrazi¢ sobie jego funk-
cjonowanie nawet w matych firmach, zdarzajg sie jesz-
cze administratorzy wykonujacy backupy raczej wedtug
wskazan swojego przeczucia niz wedle prawidet IT.

Opcja ,sprzet”

W wielu przypadkach uzytkownicy komputeréw ucie-
kaja sie do roznorodnych rozwigzan sprzetowych.
Bardzo czesto powtarzana jest obiegowa opinia, ze
niedrogg i dobrg metoda zabezpieczania danych jest
standard RAID.

Niestety, twierdzenie to nie jest stuszne. Macierze
RAID majg stuzy¢ przede wszystkim wydajniejszemu
i szybszemu dostepowi do danych zgromadzonych na
wielu dyskach twardych. Ich konstrukcja i zastosowa-
na nadmiarowos$¢ nie stuzy zabezpieczeniu owych da-
nych przed ich utratg badz uszkodzeniem.

Oczywiscie, RAID w standardach powyzej 0 oferu-
je wprawdzie pewng nadmiarowos¢ danych, pamietaj-
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my jednak, ze jest to tak na prawde integralny element
dziatania macierzy, forma zabezpieczenia jej przed
utratg funkcjonalnosci w wyniku uszkodzenia fizycz-
nego jednego lub wiecej dyskéw nie zas system kopii
bezpieczenstwa.

Innym sprzetowym rozwigzaniem, o ktére mozna sie
pokusi¢ jest stworzenie serwera backupu dla naszej
sieci. Pomyst ten wydaje sie dos¢ atrakcyjny. Na rynku
dostepnych jest wiele darmowych programoéw, ktére
potrafig wykona¢ kopie zapasowa, a i opiséw ich kon-
figuracji jest az nadto.

Nim jednak pochwalimy to wyjscie z sytuacji musimy
zwroci¢ sie ku kwestii niezwykle waznej dla backupu
— kosztéow tworzenia kopii zapasowej. Kazdy taki sys-
tem — oprdcz tego, ze jest niezbedny powinien by¢ tak-
ze doktadnie skalkulowany i optacalny.

Jak owa kalkulacja wyglgda? Koszt w miare stabil-
nej maszyny mogacej stuzy¢ za serwer backupu (przy
zatozeniu, ze komputer posiada¢ bedzie dwurdzenio-
wy procesor low cost, 4 GB RAM oraz 2 dyski x 1TB)
to okoto 2000 zt. Do tego urzadzenie to musiatoby syn-
chronizowa¢ sie dla bezpieczenstwa z blizniaczg ma-
szyng — kolejne 2000zt. Koszt zuzytej rocznie energii
dla jednego urzadzenia (przy zatozeniu, ze zuzyje ono
100 W, a cena za 1kWh to 0,3 zt) wynidstby nieco po-
nad 500 zt.

tacznie to 5000 zi, ktore, jesli podzielimy je przez
12 miesiecy roku, dadza miesieczny wydatek wahaja-
cy sie w granicach 400 zi. | to tylko przy uwzglednie-
niu podstawowych kosztéw, nie doliczajgc m.in. odpo-
wiednich UPS.

Nalezy pamieta¢ przy tym, ze o ile mozna obejs¢
koszty oprogramowania, a zakup serweréw to wy-
datek (nie liczac amortyzaciji) jednorazowy to utrzy-
manie w ruchu takiego rozwigzania wigze sie z po-
noszeniem dodatkowych wydatkéw. Musimy bowiem
doliczy¢ fundusze na ewentualne awarie oraz bieza-
cq obstuge catego sprzetu i oprogramowania. Ponad-
to pozostaje ryzyko, ze w przypadku pozaru, zalania
czy np. rabunku pomieszczen, w ktérych znajduje sie
sie€ i nasz backupowy serwer prawdopodobnie, po-
mimo tworzenia kopii zapasowych, stracimy wszyst-
kie dane.

Rozwigzanie (prawie)kompleksowe
Sposobem wykonywania kopii zapasowych, ktory zy-
skuje co raz wiekszg popularnos¢ jest backup przez
internet. Mozna wykonywaé¢ go na kilka sposobéw.
Pierwszg z mozliwosci jest proste rozwigzanie sta-
nowigce potaczenie oprogramowania backupowego
dziatajgcego na komputerze z kontem ftp albo serwe-
rem zdalnym.

Jednym z wariantow takiego rozwigzania jest zasto-
sowanie programu Cobian Backup i konta na serwe-
rze FTP. Tego typu metoda wykonywania kopii zapa-
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sowych nalezy do jednych z tanszych. Oplata za du-
zy hosting waha sie w granicach 400 zt rocznie, a sam
program czesto nie kosztuje nic. Niestety, pomimo zZe,
konfiguracja taka bez problemu radzi sobie z regular-
nym wykonywaniem kopii, to posiada takze kilka man-
kamentéw.

Przede wszystkim nie ma mozliwosci sprawnego za-
rzadzania kopiami bezpieczenstwa. Przestane przez
program pliki po prostu lezg w lokalizacji docelowe;.
Jedyng mozliwo$cig zarzadzania nimi jest praktycz-
nie opcja recznego umieszczenia plikéw w katalogach
tworzonych wg klucza daty czy godziny.

Kolejnym problemem jest brak funkcji przywracania
danych, nie méwiac juz o mozliwosci przywracania da-
nych w zaleznos$ci od zaistniatej sytuac;ji.

Ponadto, choé w ustawieniach mozna m.in. wyla-
czy¢ pewne rozszerzenia plikow z wykonywania kopii
zapasowej, istnieje tez wspomniana wyzej opcja roz-
dzielania plikow lub kopii zapasowych za pomocg da-
ty i godziny oraz pakowania kazdego pliku do osobne-
go archiwum, to nie ma mozliwosci tatwego w obstu-
dze wersjonowania plikow.

Zarzadzanie backupem odbywa sie niejako na
dwéch oddzielnych ptaszczyznach — programu wy-
konujgcego kopie oraz serwera sktadowania danych.
Kazdy z nich trzeba skonfigurowaé osobno i oddziel-
nie dba¢ o jego poprawne funkcjonowanie. Nie ma
rowniez mozliwosci automatycznego, okresowego
sprawdzenia poprawnosci archiwum.

Administratoréw systeméw Windows zmartwi brak
wsparcia dla natywnego backupu Exchange, baz MS
SQL nie wspominajgc o bardziej zaawansowanych
aplikacjach.

Kolejnym mankamentem catego rozwigzania jest
fakt, ze serwer ftp w firmie hostingowej nie jest dedy-
kowany do sktadowania plikéw. Czes$¢ hostingow (jak.
np. DreamHost) zastrzega juz w momencie zakupu li-
mity w podziale przestrzeni. Przeznaczanie hostingu
WWW wigze sie czesto z rowniez z innymi ogranicze-
niami —m.in brakiem indywidualnego mirroru konta
czy tez wielkoscig plikow, ktére mozna wystaé na ser-
wer. To ostatnie obostrzenie wymusza z kolei dzielenie
pliku backupu na mniejsze czesci, co dodatkowo kom-
plikuje sytuacje podczas przywracania kopii.

Nie zapominajmy tez o tym, ze pomimo wdrozonych
w firmach hostingowych zabezpieczen przed awariami
— nie sg to serwery backupu i nie majg w regulaminie
zapisanej nadrzednej funkcji ochrony danych.

»All in one”

Alternatywg dla wymienionych wyzej rozwigzan sg
ustugi kompleksowego backupu przez internet. Wsréd
firm oferujacych takie ustugi przodujg te zza oceanu,
jednak na szczescie w wyborze dostawcy nie ograni-
czajg nas kraje ani kontynenty.

HaHIN9 .
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Nim przejdziemy od opisu najwazniejszych funkcjo-
nalnosci tego typu produktéw warto wspomnie¢ o ich
najwazniejszej zalecie — bezpieczenstwie stworzo-
nych kopii zapasowych. W przypadku backupu inter-
netowego dane znajdujg sie w oddzielnych serwerow-
niach a konta sg mirrorowane lub nawet wielokrotnie
duplikowane na wielu serwerach, co dodatkowo za-
pewnia zabezpieczenie na wypadek awarii po stro-
nie serwera.

Ponadto na bezpieczenstwo plikéw wptywa takze
fakt, iz nie przechowujemy backupu w tej samej lokali-
zacji, w ktoérej znajdujg sie zabezpieczane nim maszy-
ny. Wyklucza to ryzyko uszkodzenia danych w wyniku
pozaru iinnych zdarzen losowych a takze kradziezy.
Zwtaszcza, ze dane sg przechowywane w profesjonal-
nie przygotowanych pomieszczeniach z zabezpiecze-
niami przeciwpozarowymi, przeciwwtamaniowymi oraz
z petnym wsparciem na wypadek utraty zasilania.

Po co to wszystko?
Ideg backupu internetowego jest stworzenie mechani-
zmu, ktéry pozwoli w wygodny sposob automatycznie
wykonac¢ kopie zapasowg danych. Dostepne na rynku
systemy w opierajq sie, w gruncie rzeczy, na tym sa-
mym mechanizmie, co opisywana wyzej metoda wy-
korzystujagca Cobian Backup. Istotne réznice pojawia-
ja sie gdy szczegoétowo przeanalizujemy funkcjonalno-
Sci poszczegdlnych rozwigzan.

Pierwsza z roznic jest fakt, iz software instalowane
na dysku komputera klienta jest oprogramowaniem
dedykowanym producenta a same serwery dostoso-

wano konfiguracjg do obstugi zadan backupowych
i nie trzeba ich dodatkowo ustawia¢. Kolejnym waz-
nym zatozeniem, szczegodlnie z punktu widzenia koh-
cowego uzytkownika, jest prostota obstugi catego sys-
temu. Owszem, dostepne sg niezwykle rozbudowane
aplikacje, jednak ideg wiekszosci programéw klienc-
kich (niezaleznie od stopnia skomplikowania syste-
mu) jest bezproblemowos$¢ obstugi. W przypadku ad-
ministracji duzg siecig jest to wazne takze dla admi-
nistratoréw, ktérzy nie musza diugo borykac sie z za-
znajamianiem uzytkownikéw z interfejsem, jednocze-
$nie moga pozwoli¢ uzytkownikom na pewng swobode
w dobieraniu danych, ktdre chcieliby zarchiwizowac.

Potencjat i mozliwosci

Niezaleznie od szczytnych zatozen, o przydatnosci
danego rozwigzania decyduje przede wszystkim ela-
styczno$é oraz mozliwosci. W przypadku interneto-
wego backupu wiekszos¢ firm oferuje oprogramowa-
nie i ustugi dostosowane wymagan wykonywania ko-
pii zapasowych dla uzytkownika koncowego pracuja-
cego na mozliwie standardowo skonfigurowanej sta-
cji roboczej.

Istnieje oczywiscie opcja definiowania danych i ob-
szarow, ktorych kopie zapasowe chcieliby$my wyko-
nac. Wiekszos¢ dostepnych na rynku programéw po-
zwala dowolnie wybiera¢ pliki i katalogi do backupu
oferujgc przy tym opcje filtrowania zawartosci backu-
powanych danych pod katem rozszerzenh czy wielkoSci
plikéw. Dodatkowo niektérzy producenci oferujg zesta-
wy predefiniowanych ustawien backupu takich jak ko-
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Rysunek 1. Konsola konfiguracji programu Cobian Backup
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Twoj backup jest bez sensu!

pie zapasowe skrzynek pocztowych programu Outlook
czy skrotow pulpitu Windows.

Software radzi sobie bez wiekszych problemow
z wykonaniem zadanych mu czynno$ci, niemniej jed-
nak predefiniowane przez producentéw ustawienia
czesto majg swoje ograniczenia. Ponadto oferta cze-
sci dostawcoéw tego typu ustug skonfigurowana jest
tak, by swojg funkcjonalnosciag obejmowac wykonywa-
nie kopii zapasowych plikéw nie za$ catych rozwigzan
softwerowych takich jak zwirutalizowane maszyny czy
systemy bazodanowe.

Przydatne drobiazgi

Wiekszos¢ firm zajmujacych sie backupem online od-
daje do dyspozycji uzytkownikow kilka ciekawych funk-
cjonalnosci, ktére utatwiajg zycie przy backupach.

Pierwszym z tych udogodnien jest dostepne niemal
u wszystkich firm wersjonowanie plikdw. Korzy$ci wy-
nikajgce z zastosowania tego mechanizmu sa nieoce-
nione. Pozwala on nie tylko przywréci¢ utracone wer-
sje pliku w przypadku utraty bgdz uszkodzenia da-
nych, ale takze odtworzy¢ stan wczesniejszy pliku jesli
w razie btedu uzytkownika dokonano w nim niechcia-
nych zmian.

Wersjonowanie odbywa sie wedtug réznych zasad.
Jedne systemy (jak np. MozyBackup) przyjmujg kryte-
rium czasowe przechowujgc wersje pliku przez okre-
Slong liczbe dni (w przypadku Mozy jest to okres 30
dni). Inni dostawcy wybierajg ograniczenia iloscio-
we. W jednych przypadkach, np. w IDrive jest to z go-
ry ustalona liczba 30 wersji, w kolejnych to definiowa-
na przez uzytkownika warto$¢ w ramach narzuconych
przez dostawce ograniczen.

Pozostate dodatki obejmujg przede wszystkim wy-
konywanie zadan backupowych wedtug harmonogra-
mu oraz dostep do kopii zapasowych poprzez rézno-
rodne interfejsy.

Zaréwno wspomniane wczesniej opcje konfiguracyj-
ne jak i tatwe ustawianie harmonogramu przy prosto-
cie obstugi catosci systemu przez uzytkownika konco-
wego wpisujg sie w zasade ustaw i zapomnij.

Oprogramowanie wykona wszystkie zadania w tle,
a uzytkownik zostanie poinformowany - najczesciej
komunikatem, a u niektérych dostawcéw mailowo
— o0 wykonanej kopii.

Przywracanie danych

Nie nalezy zapominaé, ze najwazniejszym zadaniem
backupu jest przede wszystkim przywrécenie utraco-
nych danych w razie ich skasowania albo uszkodze-
nia. W wiekszosci programoéw zadbano o to, by odzy-
skanie zasobow byto rownie proste jak stworzenie ich
kopii zapasowe;j.

Zasadniczo w rozwigzaniach tego typu odzyskiwanie
odbywa sie poprzez to samo oprogramowanie dostar-
czone przez firme, ktéra Swiadczy dla nas ustugi, a kto-
re wykorzystywane jest do robienia kopii zapasowych.
Niektorzy producenci dodatkowo umozliwiajg integracje
odzyskiwania z eksploratorem Windows, co czyni przy-
wracanie danych jeszcze bardziej intuicyjnym.

Réznice pomiedzy software poszczegodlnych produ-
centéw dotycza najczesciej ilosci opcji, ktére mamy
w przypadku odzyskiwania. Niektorzy z nich propo-
nujg przywrocenie jedynie ostatniej wersji plikéw, inni
— jak np. Mozy pozwalajg swobodnie przegladac¢ struk-
ture plikdw i przywracac¢ je na dysk

Rysunek 2. Wizualizacja wirtualnego pulpitu jednego z dostawcéw internetowego backupu
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Dla wymagajacych ciekawe rozwigzania
Stosowanie backupu dla uzytkownikéw koncowych
to oczywidcie wazny element zabezpieczania da-
nych. Niemniej jednak kopie zapasowe czesto mu-
szg obejmowac takze rozwigzania specjalistyczne.
Wsrdéd dostepnych ustug z zakresu internetowego
backupu sg takze takie, ktére dzieki swojej funkcjo-
nalnosci pozwalajg wykonywac¢ kompleksowe kopie
bezpieczenstwa.

Firma Novastor dostarcza kilka gotowych pakietow
ustug. Sg w $réd nich m.in. rozwigzania pozwalaja-
ce backupowaé serwerowe systemy firmy Microsoft
w wersjach 2008 i 2003 (wraz z rozwigzaniami SBS
i 2008 R2). Produkt pozwala tworzy¢ kompletny bac-
kup systemu pozwalajacy na jego pozniejsze odtwo-
rzenie w razie awarii dysku.

Ponadto otrzymujemy takze mozliwos¢ backupu
systeméw Exchange i SQL. Novastor proponuje takze
dwa ciekawe rozwigzania dotyczace backupu w sie-
ciach komputerowych. Pierwszym z nich jest Scala-
ble Network Backup Software for all Platforms beda-
ce zestawem klient — serwer umozliwiajacym nie tyl-
ko wykonywanie kopii na centralnym serwerze (i p6z-
niejsze jej wystanie na serwer firmy backupowej) ale
takze realizacje tej czynnosci niezaleznie od platformy
systemowej, ktéra obstuguje stacje kliencka. Na plus
tego oprogramowania zaliczy¢ nalezy obstuge syste-
mow NetWare.

Drugim z wartych uwagi rozwigzan jest scentralizo-
wany backup oparty o storage server. Producent do-
starcza oprogramowanie, ktére umozliwia wykona-
nie backupu lokalnie iprzez internet na wspomnia-
nym serwerze a nastepnie przestanie go w inne miej-
sce. Rozwigzanie to jest o tyle wygodne, Zze jednym
systemem backupu obja¢ mozna zaréwno sie¢ lokal-
ng w siedzibie firmy jak i placowki czy tez pracujacych
zdalnie pracownikéw. Dodatkowo oprogramowanie
pozwala wykonywac¢ réwnolegle backup zapisywany
lokalnie na kazdej z maszyn.

Backupowy kombajn
Niezwykle rozbudowana oferte posiada réwniez Ah-

say. Jej software dziata we wszystkich liczacych sie
systematach operacyjnych (wliczajac w to oczywiscie
darmowego Linuxa oraz MacOs i NetWare). Dodatko-
wo producent zapewnia, ze system ruszy na wszyst-
kich platformach wspierajgcych jezyk Java.

Oprogramowanie moze wykonywac kopie zapaso-
we systemow bazodanowych MS Exchange, MS SQL,
Oracle, Lotus Domino/Notes, MySQL oraz m.in. pili-
kéw Microsoft Outlook / Outlook Express. Ponadto
platforma dziata takze na NASach oraz wspiera Win-
dows Active Directory.

Sam producent daje takze wiele mozliwosci utatwia-
jacych samo wykonywanie kopii zapasowych, kto-
re wychodzg poza przyjety standard. Nalezg do nich
m.in. mozliwo$¢ ustawienia indywidualnego publicz-
nego URL, z ktérym bedzie mozna potaczy¢ sie w ce-
lu wykonania backupu czy tez przydzielanie okre$lone;j
czesci pasma pojedynczym uzytkownikom.

Dobre, ale zaile?

Opcje i mozliwosci, jakie daje backup internetowy wy-
gladajg niezwykle sie obiecujaco. Pozostaje odpowie-
dzie¢ sobie na pytanie jakie koszty nalezy ponies¢,
aby méc zaopatrzy¢ sie w tego typu rozwigzania.

Oczywiscie ceny uzaleznione sg od stopnia skom-
plikowania ustugi, ktérg chcielibySmy zamowic. Czesé
firm oferuje nawet darmowe produkty, jednak w wiek-
szosci ich oferta skierowana jest do uzytkownikéw do-
mowych.

Propozycja Mozy dla firm obejmuje optate miesiecz-
ng na poziomie ok. 4 USD oraz 0,5 USD za kazdy GB
danych. Podobny mozliwosciami Ibackup bedzie kosz-
towat nas minimum 10 USD za pakiet 10 GB danych.
Mamy wiec tutaj do czynienia z cenami oscylujgcymi
ok. 50 zt miesiecznie przy backupie wielkosci 10 GB.

Polscy dostawcy oferujacy ustugi backupowe sprze-
dajg swoje produkty w zréznicowanych cenach. Dla
przyktadu Msejf w ofercie dla firm za licencje na jeden
komputer kaze sobie ptaci¢ 180 zt netto rocznie dajac
przy tym 2 GB miejsca na kopie zapasowe. Za dodat-
kowe miejsce i wiecej komputerow trzeba zaptaci¢ do-
datkowo.

Tabela 1. Stosunek funkcjonalnosci poszczegdinych rozwiqzari do ich skomplikowania i kosztéw

wysoka niska
niska niska
Srednia wysoka
wysoka niska
wysoka niska

najtansze rozwigzanie
[
.

rozwigzanie najbardziej funkcjonalne

- HAaRIN9

Funkgonalnose Elastycznos¢

wysoki wysoka
niski niska

niski Srednia
Sredni wysoka
sredni wysoka

rozwigzanie najbardziej funkcjonalne w stosunku do kosztow
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Twaj backup jest bez sensu!

Rozwigzania profesjonalne sg drozsze. Ich ceny wa-
hajg sie na poziomie od kilkunastu do kilkudziesieciu
dolaréw miesiecznie i czesto réwniez zalezne sg od
wielkosci plikéw w backupie.

To przeciez proste!

Internetowy backup sprawia, ze zabezpieczenie na-
szych danych staje sie co raz prostsze. Nieskompli-
kowana instalacja oraz tatwos¢ konfiguracja prowadza
do tego, ze nawet w mniejszych firmach mozna bez
ktopotéw wdrazac tego typu rozwigzania.

Bez watpienia pamieta¢ nalezy o tym, ze stopien
skomplikowania implementacji zalezy od tego co chce-
my zabezpieczac¢ a takze od tego, jak duza i skompli-
kowana jest np. struktura sieciowa, w ktérej pracujg
poszczegodlne jednostki.

Uczciwie przyznac¢ nalezy, ze prostota backupdw in-
ternetowych jest takze pewng ich wada. Trudno za-
przeczyé, ze w niektorych przypadkach niewielkie,
zautomatyzowane oprogramowanie nie zastgpi nam
profesjonalnie skonfigurowanego i dobrze wyposa-
zonego serwera kopii zapasowych nadzorowanego
przez doswiadczonego informatyka.

Pamietajmy jednak, ze nie mozna pomija¢ kwestii ra-
cjonalnosci wydatkéw. Firmy oferujace backup przez in-
ternet dajg nam dobrze i bezpieczne rozwigzanie w roz-
sadnej cenie, kitdra stanowi utamek kosztéw utrzyma-
nia dedykowanego rozwigzania. Dlatego dla wiekszo-
Sci firm i administratoréw te rozwigzania sg wystarcza-
jaco dobrze zaprojektowane, bezpieczne i mato awaryj-
ne, a przede wszystkim tansze w zakupie.

Kazdy krok jest wazny
Kazde zastosowane rozwigzanie backupowe zwiek-
sza bezpieczenhstwo danych. Kazdy kolejny skopio-
wany plik to krok do unikniecia gigantycznych ktopo-
téw, a w wielu przypadkach wymiernych strat mate-
rialnych.

Stosowanie internetowego systemu kopii zapaso-
wych to nieskomplikowany sposdb na odpowiedzial-

ne podejscie do sprawy bezpieczenstwa naszych pli-
kéw.

Cho¢ rozwigzanie to z pewnoscig nie zadowoli pro-
fesjonalnych administratoréw i wielkich firm, to znacz-
nej wiekszosci uzytkownikéw sprzetu komputerowego
moze da¢ wewnetrzny spokoj i oszczedzi¢ wielu nie-
przyjemnych sytuaciji.

Backup przez sie¢ jest rozwigzaniem idealnym dla
matych i $rednich przedsiebiorstw. Sprawdzi sie wsze-
dzie tam, gdzie nie nie ma potrzeby (badz technicz-
nych i finansowych mozliwosci) zatrudniania informa-
tyka i budowania indywidualnego systemu kopii zapa-
sowych.

Wszyscy ci, ktérzy posiadajg w firmach jedna lub kil-
ka stacji roboczych nie korzystajgcych ze skompliko-
wanych systeméw wirtualizacji czy centralizacji pra-
Cy poprzez rozwigzania oparte o serwery czy bazy da-
nych moga z powodzeniem stosowac produkty Mozy
czy Ibackup — proste w konfiguracji i bezproblemowe
w dziataniu. Oferujg one rozsadny zakres mozliwosci
konfiguracyjnych, ktére jednoczesnie nie komplikujg
obstugi catego systemu.

Administratorzy nieco bardziej rozbudowanych
i skomplikowanych sieci musza skorzysta¢ z ofer-
ty ustugodawcow takich jak Ahsay czy Novastor. Ich
funkcjonalnos¢ jest na tyle wysoka, ze poradzg so-
bie z wiekszoscig backupowych zadan, nawet tych
dos¢ specyficznych jak kopie bezpieczenstwa ser-
werowych systeméw Microsoftu. Niestety, stopien
skomplikowania konfiguracji tych rozwigzan sprawia,
ze nie poradzg sobie z nimi niedoswiadczeni uzyt-
kownicy.

Niezaleznie od wybranej opcji czy dostawcy ustug
internetowy backup przyniesie firmie sporo korzysci
i umozliwi jej spokojne oraz stabilne funkcjonowanie
przy rozsadnych naktadach finansowych.

WALDEMAR KONIECZKA

Autor jest Glownym Specjalistq ds. Informatycznych w firmie AKTE z Poznania od 10-ciu lat.
Na co dzien tqczy wiedze teoretycznq z praktycznym zastosowaniem wiedzy z zakresu wdrozen systemow IT.
Autor na tamach tego pisma dzieli sie swoim wieloletnim doswiadczeniem teoretycznym i praktycznym, zdradza tajniki wiedzy

informatycznej oraz kaze nam sie przyjrzec na co zwrocic szczegélnq uwage aby nasza praca w IT byta bardziej Swiadoma, a co

za tym idzie bardziej komfortowa.

Firma Akte swiadczy ustugi Outsourcingu IT oraz Profesjonalnego Odzyskiwania i Archiwizacji Danych komputerowych.
W ramach dziatan operacyjnych firma wdraza systemy archiwizacji i bezpieczeristwa danych, gdzie autor nadzoruje projekty od

strony informatyczno-biznesowej.

Po godzinach gra na gitarze w zespole rockowym.
Kontakt z autorem: akte@akte.com.pl

Strona autora: http://www.akte.com.pl

www.hakin9.org
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Jak uchronic¢ sie przed
potopem cyfrowych danych

Stanistaw Rejowski, Dyrektor Dziatu Produkcji Serweréw Actina Solar w ACTION S.A.

Tempo przyrostu ilosci cyfrowych danych zwieksza sie z roku na rok.
Eksperci z International Data Corporation (IDC) prognozuja, ze do
2020 roku objetosc¢ cyfrowego wszechswiata zwiekszy sie 67-krotnie,
a w samym tylko 2010 roku $wiat zaleje 1,2 zettabajtow informacji
elektronicznych. Co zrobi¢, by nie utong¢ w potopie elektronicznych
informacji oraz jak efektywnie przechowywac dane?

Dowiesz sie:

« Jakie jest tempo wzrostu cyfrowego wszechswiata

« Jakie sg gtéwne problemy zwigzane z przechowywaniem danych

« czym jest duplikacja, deduplikacja, archiwizacja, replikacja,
cloud storage oraz backup

Powinienes wiedzie¢:
+ podstawowa wiedza z zakresu przechowywania danych

yfrowy wszechs$wiat stale rozszerza swoje gra-
‘ nice, a specjalisci alarmujg, ze w kolejnych la-

tach mozemy spodziewac sie jeszcze wieksze-
go tempa przyrostu informacji cyfrowych. Wg prognoz
IDC 2020 roku ilos¢ danych cyfrowych wzrosnie az 67-
krotnie. Co ciekawe, jedynie potowa cyfrowego wszech-
Swiata jest wynikiem bezposrednich dziatan ludzi — wy-
sytania maili, zaktadania stron internetowych czy tez
rozmow telefonicznych w technologii VolP. Drugg po-
towe stanowi tzw. cyfrowy cieh — pozostatosé, $lad po-
dejmowanych przez nas dziatan zapisany w rejestrach
rozmow, historii przegladanych stron czy nagraniach
kamer monitoringu.

Za tak dynamicznym przyrostem ilosci danych stoi
caty szereg zjawisk - od rosngcej popularnosci urza-
dzen mobilnych, dynamicznej ekspansji internetu i cy-
fryzacji coraz wiekszej liczby dziedzin zycia, po proce-
sy globalizacji, ciagty rozwdj spoteczenstwa informa-
cyjnego oraz gospodarki opartej na wiedzy, w ktorej
informacje — obok ludzi — stanowig najcenniejsze ak-
tywa firm. Jednak tak szybki przyrost ilosci cyfrowych
danych niesie ze sobg takze pewne wyzwania - chcac
unikng¢ sytuacji, w ktorej wielko$é cyfrowego Swia-
ta przewyzszy mozliwosci nosnikéw informaciji, nie-
odzowne stanie sie wprowadzenie odpowiedniej po-
lityki zarzadzania danymi, zarébwno w wymiarze kor-
poracyjnym, jak iw przypadku uzytkownikéw domo-
wych.

= HAaRIN9

Nieaktywne dane zabierajq miejsce

Istotnym problemem wspédtczesnego storage'u jest fakt,
iz znaczna czes¢ przechowywanych danych - niezalez-
nie czy na firmowych serwerach, czy na dyskach twar-
dych komputeréw domowych — to informacje nieaktywne,
niewykorzystywane przez uzytkownikéw. Dobrym roz-
wigzaniem problemu niekontrolowanego przyrostu zbed-
nych plikéw jest wdrozenie systemu zarzadzania dany-
mi — profesjonalnego w przypadku firmy, racjonalnej po-
lityki optymalizujacej wykorzystanie zasobow dyskowych
w odniesieniu do uzytkownikéw domowych.

W przypadku przedsiebiorstw pierwszym i podstawo-
wym krokiem wiodgcym do optymalizacji storage’u jest
okreslenie kluczowych z punktu widzenia firmy danych
i wymagan odnosnie ich przechowywania (np. z uwagi
na uregulowania prawne czy poziom poufnosci). Istotne
jest takze zapewnienie niezakidconej pracy aplikacji ro-
boczych oraz wdrozenie inteligentnych rozwigzan zapisu
i magazynowania danych. Wazng role odgrywajq takze
technologie pozwalajgce na maksymalne wykorzystanie
pojemnosci posiadanych dyskéw — mowa tu m.in. o tech-
nologiach deduplikacji i archiwizacji. Nieodzowne z punk-
tu widzenia przechowywania danych w firmach sg row-
niez procedury backupu oraz zabezpieczania danych.

Powyzsze zasady znajdujg swoje zastosowanie takze
w przypadku magazynowania danych przez uzytkowni-
kéw domowych, na komputerach ktérych réwniez znajdu-
ja sie cenne cyfrowe dane.
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Nieuzasadniona duplikacja

Kolejng kwestig, z ktorg przyjdzie nam sie zmierzy¢ w ob-
liczu dynamicznego przyrostu danych cyfrowych jest nie-
uzasadniona duplikacja. O ile planowa i celowa replika-
cja danych jest jednym z podstawowych narzedzi bac-
kupu, o tyle niczym nieuzasadniona duplikacja stanowi
istotny problem zaréwno dla centréw danych, jak i dla po-
jedynczych serwerow storage’owych czy dyskow twar-
dych. Duplikacja to zjawisko wystepowania jednej lub
wielu kopii tej samej porcji danych w obrebie jednego no-
$nika lub na réznych nosnikach. Z duplikacjg danych ma-
my do czynienia nie tylko w firmach, ale takze i na prywat-
nych, domowych komputerach. Czesto ten sam plik, zdje-
cie, utwor czy film wystepujg na kilku komputerach, urza-
dzeniach cyfrowych czy nosnikach w obrebie jednego go-
spodarstwa domowego. Dobrym rozwigzaniem, eliminu-
jacym multiplikowane porcje danych, jest stworzenie ma-
tego, domowego centrum danych. Za centrum tego typu
postuzy¢ moze niewielki serwer storage’owy tzw. Home
Server, do ktérego dostep uzyskajg wszyscy domowni-
cy. Wyposazony w wyjscie HDMI moze on stanowi¢ cen-
trum multimedialne. Podobne funkcje moze petni¢ dysk
sieciowy NAS.

NAS (Network Attached Storage) to technologia umoz-
liwiajgca podtgczenie zasobdw zgromadzonych na dys-
kach bezposrednio do sieci komputerowej. Jest to ma-
cierz dyskowa (lub pojedynczy dysk twardy) podigczo-
ny bezposrednio do sieci lokalnej. W ramach infrastruk-
tury serwer-klient petni role serwera, posiada procesor
i okrojong wersje systemu operacyjnego. Zasoby serwe-
row NAS sg udostepniane uprawnionym uzytkownikom.
Rozwigzanie to umozliwia tatwy dostep do danych zma-
gazynowanych w jednym miejscu z roznych punktéw sie-
ci. Silng strong dyskow sieciowych NAS jest mozliwosé
stosowania ich w heterogenicznych srodowiskach siecio-
wych bazujacych na réznych rozwigzaniach klienckich,
dzieki czemu dane dostepne sg niezaleznie od zainstalo-
wanego systemu operacyjnego.

Ponadto publiczny adres IP czy tez ustugi VPN oferu-
ja uzytkownikowi dostep do zgromadzonych zasobow

Rysunek 1. Komputer Actina z monitorem LG
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z dowolnego miejsca, takze za pomoca urzadzeh mo-
bilnych.

Odpowiedzig na nieuzasadniong duplikacje sa proce-
dury deduplikacji. Polegajg one na eliminacji powtarzaja-
cych sie informacji poprzez zastgpienie kopii odnosnika-
mi do oryginalnej, zrodtowej porcji danych. Deduplikacja
to operacja wykonywana automatycznie przez oprogra-
mowanie, najczesciej w macierzy dyskowej, dzieki ktérej
mozliwe jest wyeliminowanie powtarzajgcych sie danych
(ich duplikatéw). Umozliwia ona przechowywanie jedynie
unikatowych plikéw lub blokéw z danymi, generujgc tym
samym znaczne oszczednosci przestrzeni dyskowe;.

Wyréznia sie dwa rodzaje deduplikacji: na poziomie
systemu plikdw i na poziomie blokéw dyskowych. Dedu-
plikacja na poziomie blokéw dyskowych gwarantuje lep-
sze rezultaty, gdyz nie zalezy od ilosci lub rodzaju plikow
ani od systemu operacyjnego, na ktérym bazuje dany
system informatyczny.

Funkcje deduplikacji oferowane sg przez niektére apli-
kacje odpowiedzialne za backup. Oprogramowanie to
czesto pozwala ponadto na jednoczesng na kompresje
danych, co oczywiscie daje dodatkowy zysk. Przy szybko
rosnacej ilosci przechowywanych informacji funkcje te za-
czynajg nabiera¢ szczegdlnie istothego znaczenia - wiek-
sza ilos¢ przechowywanych danych archiwizuje sie diu-
zej, a czasu na backup pozostaje tyle samo. Tym bar-
dziej, ze liczne regulacje coraz czesciej zmuszajg firmy
do archiwizowania danych nawet przez dziesiatki lat.

Archiwizacja
Gdy mamy do czynienia z danymi, z ktérych na co dzien
nie korzystamy, ale z réznych wzgledéw uznajemy je za
cenne inie chcemy sie z nimi rozsta¢, z pomocg przy-
chodzg nam procedury archiwizacji. Statystyki pokazu-
ja, ze z 80% stworzonych danych firma nigdy juz nie ko-
rzysta badz korzysta bardzo rzadko. Archiwizacja umozli-
wia przeniesienie owych danych na wolniejsze, a przez to
tansze od dyskéw twardych noéniki. Archiwizacja to pro-
ces przenoszenia danych z systeméw komputerowych
na inne nosniki w celu zredukowania ich ilosci. Archiwi-
zacja moze przybierac forme kopii analogowych (wydru-
ki dokumentow), kopiowania danych na nosniki wymien-
ne (np. ptyty CD-R, plyty DVD-R czy Blu-ray), kopiowa-
nia plikow na inny dysk tego samego komputera (np. RA-
ID), kopiowania na tasme magnetyczng, kopiowania na
inny komputer (np. kopia zwierciadlana, serwer plikow)
lub zautomatyzowanej archiwizaciji online (np. Przeklej.pl,
Plikus.pl).

Standardowe sposoby archiwizacji to metody reczne
i potautomatyczne, wymagajace od uzytkownika nakta-
dow pracy, czasu i pieniedzy. Archiwizacja w obrebie sie-
ci lokalnej wigze sie z koniecznoscig zakupu oraz regu-
larnego unowoczes$niania sprzetu, ponoszenia kosztéw
zwigzanych z eksploatacjg infrastruktury. Ponadto wy-
maga wygospodarowania bezpiecznej przestrzeni na
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skladowanie zapetnionych nosnikdw, co niesie ze sobg
kolejne koszty (instalacja alarmu, zatrudnienie dodatko-
wej obstugi). Doskonate rozwigzanie archiwizacyjne po-
winno umozliwia¢ nieprzerwany dostep do zarchwizowa-
nych danych, stad najczesciej stosowanymi rozwigza-
niami archiwizacyjnymi sg dyski twarde, dyski zewnetrz-
ne i serwery storage’owe czy biblioteki tasmowe. Do ce-
I6w archiwizacji nadajg sie takze nosniki optyczne (DVD,
Blu-ray) — ze wzgledu na swojg stosunkowo duzg pojem-
nos¢ i relatywnie niski koszt stanowig dobre rozwigzanie
zaréwno dla firm, jak i dla zaawansowanych uzytkowni-
kéw domowych. Niestety, czytniki tego typu utrudniajg
dostep do zarchiwizowanych danych oraz pozostawiajg
wiele do zyczenia, jesli chodzi o bezpieczenstwo zarchi-
wizowanych informacji z uwagi na ograniczone mozliwo-
Sci kontroli dostepu.

Coraz wiecej firm decyduje sie na ustugi archiwizacji
online. Outsourcing procedur archiwizacyjnych to wygod-
ne rozwigzanie, zdejmujace z barkéw firmy lub uzytkow-
nika koniecznosc¢ inwestowania w urzadzenia i infrastruk-
ture magazynowania danych. Sceptycy archiwizacji onli-
ne za jej gtébwng stabos¢ uznajag diugi - zalezny od prze-
pustowosci facza internetowego- upload danych.

Jak przechowywag, to z glowa... w chmurze

Coraz wigksza popularnoscig cieszg sie rozwigzania
tzw. cloud storage — przechowywania danych w chmu-
rze. Cloud storage stanowi model przechowywania da-
nych online, w ktérym informacje magazynowane sa
na wirtualnych serwerach hostowanych przez dostaw-
cow ustug. W modelu tym uzytkownik ptaci tylko za po-
wierzchnie dyskowa, z ktérej rzeczywiscie korzysta oraz
za faktycznie wykorzystywane zasoby. Przechowywa-
nie danych w modelu cloud niesie ze sobg liczne korzy-
Sci. Cloud storage nie wymaga od uzytkownikdéw pono-
szenia nakladéw na lokalng infrastrukture fizyczna, zdej-
muje z niego takze ciezar przeprowadzania backupéw,
replikacji, konserwacji urzadzen. Z drugiej jednak stro-

Rysunek 2. Whetrze serwera
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ny istniejg pewne watpliwosci odnosnie bezpieczenstwa
danych (szczegdlnie tych wrazliwych) magazynowanych
w chmurze. Specjalisci zwracajg takze uwage na fakt, iz
dostep do cyfrowych informacji przechowywanych w ten
sposob jest uzalezniony od dostepnosci i jakosci pota-
czenia internetowego.

Specjalisci z IDC prognozujg, ze technologia cloud
storage bedzie zyskiwa¢ coraz wiekszy udziat w rynku.
Obecnie szeroko pojete ustugi cloud storage stanowig
9% rynku rozwigzan cloud computing, ktérego catkowi-
ta warto$¢ szacowana jest na ok. 17,4 mid USD. W 2013
wartos¢ rynku cloud storage ma wzrosnagé¢ do 6,2 mid
USD. Polscy uzytkownicy nadal z ograniczonym zaufa-
niem podchodza do technologii cloud storage — dos¢ nie-
chetnie godza sie z mysla, ze ich cenne dane przechowy-
wane bedg z dala od nich.

Bezpieczenstwo danych - backup

Wszystkie technologie przechowywania danych moga
by¢ narzedziem backupu. Kopie zapasowe mozna prze-
chowywa¢ w chmurze, na ptytach, na dyskach twardych,
dyskach zewnetrznych, na serwerach wtasnych lub wy-
najetych od zewnetrznej firmy. Tworzenie zapasowych
kopii bezpieczenstwa ma na celu umozliwienie odtwo-
rzenia danych utraconych w przypadku ich utraty badz
uszkodzenia. Cho¢ pierwotnie termin backup odwotywat
sie do zautomatyzowanych i usystematyzowanych form
tworzenia kopii zapasowych, obecnie pojeciem tym okre-
Slamy wszelkie, nawet amatorskie, sposoby sporzgdza-
nia kopii bezpieczenstwa plikéw. Kopie bezpieczenstwa
najczesciej przechowywane sg na dyskach HDD lub no-
$nikach tasmowych.

Wiele programow, np. edytoréw tekstow, automatycz-
nie tworzy kopie opracowywanych plikéw, przez co umoz-
liwia odtworzenie ich zawartosci w sytuacji awarii kompu-
tera lub niespodziewanego odciecia doptywu pradu. Me-
chanizmy backupu sg standardem w przypadku $rodo-
wisk serwerowych, gdzie od bezpieczenstwa danych za-
leze¢ moze funkcjonowanie catej firmy.

Wyroézniamy kilka rodzajow backupu: catosciowy,
przyrostowy, réznicowy, lokalny oraz sieciowy. Kazdy
z nich ma swoje mocne i stabe strony, decyzja o wybra-
nej metodzie tworzenia kopii zapasowych zawsze nale-
zy do uzytkownika.

Backupowi catosciowemu (full backup) poddawane sg
wszystkie zapisane na nosniku dane, a bit ,archive” pli-
koéw ustawiany jest w stan ,0”. Backup catosciowy zde-
cydowanie utatwia wyszukiwanie danych — wszystkie
znajdujg sie na jednym nosniku, a w przypadku awa-
rii odtworzenie systemu nie zajmuje zbyt wiele czasu.
Z drugiej jednak strony full backup nie pozwala na efek-
tywne wykorzystanie nosnikow — permanentnie tworzo-
ne sg kopie bezpieczenstwa rzadko modyfikowanych
danych. Kolejng komplikacja moze by¢ dtugi czas wyko-
nywania operaciji.
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Drugg technikg tworzenia kopii bezpieczenstwa jest
tzw. backup przyrostowy (incremental backup). W prze-
ciwiehstwie do swojego cato$ciowego odpowiednika,
backup przyrostowy dokonuje zapisu jedynie nowopow-
statych danych lub tych, ktére ulegty zmianie od czasu
wczesniejszego backupu. Backupowane sa pliki, ktére
bit ,archive” majg ustawione w stan ,1”, a po tej opera-
cji bit ,archive” jest przestawiany w stan ,0”. Silng stro-
ng backupu przyrostowego jest krétki czas jego przepro-
wadzania oraz efektywne wykorzystanie no$nikéw. Bac-
kup przyrostowy nie jest jednak metodg idealng, poza
dlugim czasem odtwarzania systemu jego podstawowg
staboscig jest trudnos¢ wyszukiwania danych - do odna-
lezienia zbioru sg potrzebne wszystkie nosniki z backu-
pami przyrostowymi oraz ostatni nosnik z backupem ca-
tosciowym.

Kolejnym sposobem tworzenia kopii zapasowych jest
backup réznicowy (differential backup), w ktérym zapisy-
wane sg te dane, ktére ulegty zmianie od czasu ostatnie-
go catosciowego lub przyrostowego backupu. Backupo-
wi poddawane sg pliki, ktére bit ,archive” majg ustawio-
ne w stan ,1”. Po tej operacji nie ulega on zmianie. Ten
typ backupu umozliwia tatwe wyszukiwanie potrzebnych
w danej chwili danych, odtworzenie systemu przeprowa-
dza sie stosunkowo szybko. Réwniez sama procedura
backupu trwa krécej niz w przypadku backupu catoscio-
wego. Takze iten sposob tworzenia kopii zapasowych
nie ustrzegt sie stabosci, ktérymi sg nieefektywne wyko-
rzystanie nosnikéw oraz nadmiarowosé backupdéw — na-
wet te dane ktére nie ulegty zmianie, sg caty czas backu-
powane. Backup réznicowy ustepuje przyrostowemu pod
wzgledem czasu wykonywania operaciji.

Spektrum technik tworzenia kopii bezpieczehstwa za-
mykaja backup lokalny oraz backup sieciowy. Backup
lokalny to rozwigzanie proste w instalacji i konfiguracji.
Gwarantuje szybki transfer danych ikrotki czas trwa-
nia procedury backupu. Niestety wymaga dos$é¢ duzego
udziatu ze strony uzytkownika, co zwieksza prawdopodo-
bienstwo wystapienia btedu ludzkiego. Jest ponadto sto-
sunkowo drogi.

Backup sieciowy z kolei umozliwia centralne zarzadza-
nie, intuicyjng automatyzacje. Jest tariszy w administro-
waniu anizeli jego lokalny odpowiednik. Staboscig bac-
kupu sieciowego jest duze obcigzenie sieci, wolny trans-
fer danych oraz dtugi czas potrzebny do przeprowadze-
nia backupu.

Wazne przy tworzeniu kopii bezpieczenstwa jest, by
pierwotne dane iich zbackupowane odpowiedniki nie
znajdowaly sie wtym samym miejscu. Podczas ostat-
niej powodzi wiele firm na wtasnej skérze odczuto jak bo-
lesnym btedem moze by¢ lokalizacja wszystkich danych
w jednym miejscu. Podobnie w przypadku uzytkownikéw
domowych — przechowywanie kopii bezpieczenstwa da-
nych razem lub w poblizu danych pierwotnych odbiera
sens backupowi.
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Niestety nadal bardzo czesto — potwierdzajgc stowa
przystowia ,madry Polak po szkodzie” — o tym, jak istotny
jest backup dowiadujemy sie dopiero po utracie danych.
Okazuje sie wtedy, ze przechowywane na komputerze da-
ne majg w istocie wiekszg wartos¢ niz samo urzadzenie.

Replikacja

Jednym z narzedzi backupu jest replikacja - proces po-
wielania danych, tworzenia ich kopii na réznych nosni-
kach, np. serwerach. Wyrézniamy trzy podstawowe ro-
dzaje replikacji danych: migawkowa, transakcyjng oraz
dwukierunkowa. Replikacja migawkowa polega na po-
wieleniu irozprowadzeniu na réznych nosnikach da-
nych zapisanych w okreslonym momencie. Ten typ repli-
kacji znajduje swoje zastosowanie gtéwnie w przypadku
danych poddawanych rzadkim, ale znacznym modyfika-
cjom. Za niedogodnos¢ mozemy uznac fakt, iz dane zapi-
sane pomiedzy kolejnymi migawkami nie sg replikowane.
W przypadku replikacji transakcyjnej dane rozprowadza-
ne sg na podstawie logow transakgc;ji tylko wtedy, gdy od-
bywa sie synchronizacja. Replikacja dwukierunkowa po-
lega za$ na dwukierunkowej wymianie danych — od ser-
wera gtéwnego, jak i od klientéw. Staboscig tego rodza-
ju replikacji jest niebezpieczenstwo zaistnienia konfliktu
w czasie synchronizacji.

Podsumowanie

Prawie 500 miliardéw gigabajtow informacji cyfrowych
wygenerowanych w 2008 roku oraz prognoza méwigca
0 1,2 zettabajta danych, ktére majg powstaé w 2010 roku,
nie pozostawiajg ztudzen. Tak dynamiczny przyrost ilosci
informacji elektronicznych wymusi na firmach i uzytkow-
nikach domowych zmiane podejscia do kwestii storage’u.
Zamiast inwestowac w kolejne nosniki, coraz wiecej oséb
zacznie zadawad sobie pytanie, co zrobi¢, by lepiej wyko-
rzystac te, ktére juz posiadaja.

STANISLAW REJOWSKI

Ukonczyt Automatyke i Metrolo-
gie na Wydziale Elektrotechni-
ki, Automatyki, Informatyki i Elek-
troniki Akademii Goérniczo-Hutni-
czej wKrakowie. Od 18 lat zwiq-
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Neurony w komputerze

Wojciech Terlikowski

Sztuczne sieci neuronowe posiadajg wiele zalet, ktore pozwolity

im stac sie jedng z najpopularniejszych metod obliczeniowych
sztucznej inteligencji. Znalazly zastosowanie w rozwigzywaniu
zadan klasyfikacji, aproksymacji jak i predykcji. Artykut przedstawia
podstawowe zagadnienia zwigzane z budowa i uczeniem sieci.

W dalszej czesci zaproponowano uzycie sieci neuronowej jako
systemu zwiekszajgcego bezpieczenstwo sieci komputerowej.

Dowiesz sie:

+ Co to sa sieci neuronowe, jak sie je buduje i ktére ich wtasci-
wosci decyduja o szrokich mozliwosciach wykorzystania m.in.
w zagadnieniach zwigzanych z bezpieczenstwem.

Powinienes wiedzie¢:
+ Znac pojecia i ogdlne zagadnienia z zakresu optymalizacji glo-
balnej

ozliwosci ludzkiego moézgu od niepamietnych
M czasow fascynowaly badaczy. Mimo, ze pod

wzgledem szybkosci idoktadnosci obliczeh
arytmetycznych wspétczesne komputery uzyskujg zna-
komite wyniki to mozliwosci ukladu nerwowego czio-
wieka w zakresie uczenia, rozpoznawania i klasyfika-
Cji pozostajg wcigz niedoscignionym wzorem. Wzér ten
z czasem stat sie réwniez inspiracjg dla badaczy i inzy-
nierow chcacych tworzy¢ maszyny coraz lepsze i bar-
dziej uniwersalne. W celu lepszego zrozumienia budo-
wy izasady dziatania sztucznych sieci neuronowych
warto wiedziec¢ jak dziata ich naturalny pierwowzor.

Uktad nerwowy cztowieka

Badania badania wykazuja, ze mézg cztowieka sktada
sie przede wszystkim z miliardéw elementarnych komo-
rek nerwowych — neurondw, potaczonych w skompliko-
wang sie¢. Ocenia sie, iz kazdy z neuronéw ma sred-
nio kilka tysiecy potgczen z innymi. Daje to tacznie oko-
to stu tryliondw potaczen w catym mézgu. Komorki ner-
wowe moga przenosisc i przetwarzaé ziozone sygna-
ty elektrochemiczne. Impulsy te przyjmowane sg za po-
Srednictwem wielu wejs¢ informacyjnych tzw. dendry-
téw i scalane w ciele tzw. perikarionie. Informacja wyj-
Sciowa jest przekazywana do innych komoérek za po-
srednictwem pojedynczego witdkna - aksonu i rozgate-
zionej struktury wyjsciowej - telodendronu. Akson jed-
nego neuronu faczy sie z dendrytami kolejnych za po-
mocg synapsy. Jesli w wyniku pobudzenia przez synap-

= HAaRING

se komoérka nerwowa przejdzie do stanu aktywnego,
wysyla przez wyjscie infomacyjne sygnat o charaktery-
stycznych parametrach - ksztatcie, amplitudzie i czasie
trwania. Za posrednicwtem innych synaps impuls taki
przekazywany jest do kolejnych neurondéw i moze spo-
wodowacé ich aktywacje. Przejscie komodrki nerwowe;j
w stan aktywny nastepuje, gdy taczny sygnat, ktéry do
niej dotart z wszystkich dendrytéw przekroczy pewien
poziom progowy. Nalezy zauwazy¢, ze waga sygnatow
z réznych wejs¢ moze by¢ rézna.

Taki, dos¢ uproszczony model uktadu nerwowego
cztowieka, stat sie inspiracjg do zaproponowania mode-
lu matematycznego zwanego sztuczng siecig neurono-
wa (ang. artificial neural network, ANN).

Budowa i dziatanie
sztucznej sieci neuronowej
Kiedy mowi sie o sztucznych sieciach neuronowych,
zwanych w uproszczeniu sieciami neuronowymi, na-
lezy pamietac, ze nie sg one préba wiernego odwzo-
rowania procesow zachodzacych w uktadzie nerwo-
wym. Podobnie jak w przypadku innych metod wzoro-
wanych na procesach zachodzacych w przyrodzie np.
algorytmow ewolucyjnych inspiracja biologiczna polega
przede wszystkim na przyjeciu odpowiedniego nazew-
nictwa oraz ogélnego schematu dziatania dla zaawan-
sowanej metody matematyczne;.

Najprostszg sztuczng siecig neuronowg jest percep-
tron. Moze sie on sktada¢ nawet z jednego neuronu,
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posiadajacego wiele wejs¢ x, ijedno wyjscie y. Kaz-
de z wej$¢ neuronu powigzane jest z wagg synaptycz-
ng w,, adodatkowo istnieje rowniez waga w, zwana
wartoscig progowa, nie powigzang z zadnym z wejsé.
O ksztalcie i poziomie sygnatu wejsciowego decydu-
je funkcja aktywacji f. Stosuje sie bardzo rézne funkcje
aktywacji, do najpopularniejszych naleza: signum, tan-
gens hiperboliczny, arcus sinus czy funkcja liniowa.

Pojedynczy neuron mozna opisa¢ za pomocg row-
nania y=f(s) gdzie s jest sumg sygnatéw ze wszystkich
wejs¢ z odpowienidmi wagami. s=2 (xw,+w,)

Jak wida¢ sposob dziatania prostej sieci neuronowej
jest tatwy do zrozumienia. Okazuje sie, ze juz tak nie-
skomplikowana sie¢ jak perceptron ztozony z jednego
neuronu posiada dobre wtasciwosci w zakresie klasy-
fikacji.

Na podstawie powyzszych réwnan wida¢, ze o tym
jak dobrze model realizuje swoje zadanie decyduje
funkcja aktywacji oraz wartosci wag. W bardziej ztozo-
nych przypadkach znaczenie bedzie miata réwniez licz-
ba neurondw i ich rozmieszczenie w warstwach. Funk-
cja aktywacji jest najczesciej dobierana arbitralnie dla
catej sieci, wiec cata "pamie¢" znajduje sie w wagach.
Dlatego proces uczenia perceptronu polega na wyzna-
czeniu odpowiednich wartosci wag.

Uczenie perceptronu

Do uczenia perceptronu stosuje sie uczenie z nadzo-
rem (ang. supervised learning) zwane réwniez ucze-
niem z nauczycielem. Algorytmy z tej grupy wymaga-
ja znajomosci prawidtowe] kategorii dla kazdego z przy-
ktadéw. Kolejne elementy zbioru uczacego podawane
sg na wejscia sieci. Jesli na wyjsciu przyktad zostanie
nieprawidtowo zaklasyfikowany to algorytm modyfiko-
wany jest tab by zmniejszy¢ prawdopodobienstwo po-
petnienia kolejnych btedow.

Podczas uczenia mozna natrafi¢ na wiele trudno$ci.
Istotnym problemem, wystepujacym podczas uczenia
jest ,nadmierne dopasowanie” (ang. overfitting) znane
réwniez jako przeuczenie lub przetrenowanie modelu.
Ryzyko to dotyczy nie tylko sieci neuronowych, ale i in-
nych metod uczenia sie maszyn. Podstawowym spo-
sobem zapobiezenia takiemu problemowi jest podziat
zbioru przyktadéw wykorzystywanych podczas ucze-
nia na dwie czesci. Pierwsza z nich, zazwyczaj wiek-
sza nazywana zbiorem uczgacym, jest wykorzystywana
bezposrednio w procesie uczenia. Drugiej, tzw. zbio-
ru testowego, uzywa sie po zakonczeniu procesu na-
uczania do sprawdzenia jako$ci wytrenowanego mo-
delu. Popularng metodg okreslania btedu sieci jest
btad sredniokwadratowy. Jesli okaze sie, ze jest on
znacznie wiekszy dla przyktadéw ze zbioru testowego
niz uzyskiwany podczas uczenia najpewniej oznacza
to nadmierne dopasowanie. Nalezy wéwczas podjaé
odpowiednie dziatania naprawcze. Najczesciej wigze
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sie to ze zmiang struktury sieci neuronowej lub algo-
rytmu uczenia i ponownym trenowaniem.

Do uczenia perceptronu stosuje sie nastepujacy al-
gorytm:

1. Wybierz losowo wagi poczatkowe.

2. Podawaj na wejscia perceptronu kolejne przyktady

ze zbioru uczacego.

Dla kazdego przyktadu oblicz wartos¢ wyj$ciowa.

4. Jesli wartos¢ wyjsciowa roézni sie od wzorcowej ob-
licz nowe wartosci wag wedtug formuty W+d(X))Xj ,
gdzie wto wektor wag w poprzednim kroku ucze-
nia, x; to wektor wartosci wejsciowych dla j-tego
przyktadu natomiast d(x) to wartos¢ wzorcowa dla
tego wektora.

5. Wré¢ do 2ipowtarzaj dopoki nie wyczerpie sie
zbiér uczacy, lub nie zostanie uzyskany odpowied-
nio niski poziom btedu.

w

W uzasadnionych sytuacjach, gdy dostepna jest tylko
niewielka liczba przyktaddéw, dopuszczane jest uzycie
zbioru trenujacego kilkukrotnie. Nalezy sie wtedy jed-
nak liczy¢ z wiekszym ryzykiem nadmiernego dopa-
sowania.

Jak sie okazuje taki algorytm uczenia jest zbiezny
i jesli tylko istnieje wektor wag prawidtowo klasyfikujacy

Jadro neuronu

4 Cialo komorki
Przewgzenie Ranviera
Komorka Schwanna
Otoczka melmowa
Akson

Zakonczenia aksonow

Rysunek 1. Schemat komdérki nerwowej. Zrédto: Wikipedia.

HaHIN9 .



PRAKTYKA

wszystkie przyktady to zostanie on znaleziony w skon-
czonej liczbie krokéw.

Bardziej ztozone sieci neuronowe

Sie¢, skladajgca sie z jednego neuronu nadaje sie do
zastosowania w stosunkowo niewielkiej klasie pro-
blemoéw, gdy kategorie przyktadéw sag liniowo sepa-
rowalne. Ztego powodu w praktycznych zastoso-
waniach uzywa sie bardziej ztozonych struktur. Sie-
ci wielowarstwowe sktadajg sie z wielu neuronéw po-
grupowanych w tak zwane warstwy. Do pierwszej
z warstw doprowadzone sg wejscia, natomiast ostat-
nia ma wyjscia catego modelu. Najczesciej pomiedzy
nimi znajdujg sie warstwy ukryte, czyli takie, ktére nie

majg bezposredniego potaczenia z wejsciem ani wyj-
Sciem sieci.

Wszystkie neurony majg potaczenia z kazdym z neu-
ronéw warstwy nastepnej. Tak zbudowana sie¢ jest bar-
dziej elastyczna i moze by¢ zastosowana do rozwigzy-
wania znacznie wigkszej klasy problemoéw niz tylko kla-
syfikacja kategorii liniowo separowalnych. Pojawia sie
jednak ryzyko zbytniego skomplikowania modelu po-
przez dodanie zbyt wielu neuronéw warstw ukrytych. Nie
istnieje uniwersalna metoda, pozwalajgca na wyznacze-
nia optymalnej struktury sieci. W praktyce najczesciej
trzeba polega¢ na wtasnym doswiadczeniu, obserwujac
jednoczesnie bifad na zbiorze uczacym i testowym. Jesli
ten drugi jest znaczaco wiekszy od pierwszego najcze-

Sciej oznacza to, ze strukture sieci trze-

ba uprosci¢, usuwajgc cze$¢ neurondw

lub jedng z warstw ukrytych. Jesli nato-
miast zaréwno bfad na zbiorze testowym
jak i uczacym mimo dtugiego uczenia nie

zmiejsza sie do oczekiwanego poziomu,
moze to oznaczac, ze zaktadany model
jest zbyt prosty. W takiej sytuacji poméc
moze rozbudowanie sieci o dodatkowe
neurony lub wartstwe ukryta.

Uczenie sieci wielowartstowej, po-
dobnie jak w przypadku jednowarstwo-
wej, polega na minimalizacji btedu. Jest
on najczesciej defioniowany jako btad
Sredniokwadratowy czyli suma kwadra-
téw réznic pomiedzy uzyskanymi i wzor-
cowymi warto$ciami wyjsciowymi. Do
trenowania sieci mozna zatem zasto-
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sowac algorytmy znane z optymalizacji:
od metod gradientowych, na przykfad

Rysunek 2. Funkcja signum jest czesto wykorzystywana jako funkcja aktywacji neuronu.
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Neurony w komputerze

metody drugiego rzedu takie jak algorytm Levenberga-
Marquardta, az do algorytmow ewolucyjnych.

Jednym z najpopularniejszych algorytméw uczenia
sieci wielowarstwowych jest metoda wstecznej propaga-
cji btedu (ang. back propagation). Mimo, ze zwykle jest
wolniejsza od nowoczesnych algorytmow, takich jak me-
toda Levenberga-Marquardta, wcigz ma wielu zwolenni-
kéw. Przede wszystkim ze wzgledu na prostote oraz to,
ze nie naktada na funkcje celu, opisujaca btad wielu, nie-
kiedy trudnych do sprawdzenia ograniczen. W efekcie
pozwala rozwigzanie praktycznie kazdego zadania, cho¢
rzadko bedzie to rozwigzanie najszybsze.

Algorytm wstecznej propagacji btedu:

. Wybierz losowo poczatkowe wartosci wag. Najle-
piej mate liczby z przedziatu (0,1).

. Podawaj na wejscie sieci kolejne przyktady ze zbio-
ru uczacego.

. Dla kazdego przyktadu oblicz warto$¢ wyjsciowa.

. Oblicz wartosci odchylen w ostatniej warstwie.

. Oblicz kolejno wartosci odchylen w poprzednich
warstwach za pomoca propagacji wsteczne;j.

. Na podstawie odchylen wyznacz wartosci popra-
wek dla wag we wszystkich warstwach.

. Powtarzaj od 2, az do uzyskania wymaganego po-
ziomu btedu lub wyczerpania zbioru uczacego.

Zapraszamy

Opisany algorytm, podobnie jak inne metody gradien-
towe jest w niewielkim stopniu odporny na minima lo-
kalne. Oznacza to, ze znalezione ekstremum funkciji
celu, czyli wartosci wag sieci neuronowej, moga wca-
le nie by¢ optymalne, a jedynie najlepsze w najbliz-
szym otoczeniu. Dlatego tez zostato opracowanych kil-
ka modyfikacji algorytmu wstecznej propagacji btedu
przyspieszajacych jego zbieznosS¢ oraz uodparniajg-
cych na minima lokalne. Do takich modyfikacji nalezy
m.in. metoda Quickprop oraz Rprop.

Artykut, ze wzgledu na swojg niewielkg obieto$¢ po-
rusza tylko niewielki zakres tematéw zwigzanych z bu-
dowg i zasadami dziatania i uczenia sieci neuronowych.
Jednak podstawowa wiedza w nim zawarta powinna po-
zwoli¢ na zrozumienie tych zasad i Swiadome a przez to
skuteczniejsze i lepsze wykorzystywanie rozwigzan ba-
zujgcych na tym modelu.

Propozycja zastosowania sieci neuronowej

w systemie wykrywania wlaman

Jako przykfad praktycznego zastosowania sieci neuro-
nowych zaproponowano wykorzystanie ich w systemie
wykrywania wlaman do systemoéw informatycznych.
Wiele jest rozwigzan zabezpoieczajgcych komputery
i sieci komputerowe przed intruzami (ang. Intrusion De-
tection systems, IDS). Systemy tej klasy majg za zada-
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+ 2 @m| Pozna rézne modyfikacje znanych form

1.5

0.5 F

-0.5F

-1,5

X Gnuplot v

ataku. Jesli odkryte zostang nowe meto-
dy wikaman w wiekszosci wystarczy tylko
przeprowadzi¢ uczenie modelu na pod-
stawie nowych przyktadéw. Mozna réw-
niez zastosowac inne rodzaje sieci neu-
. ronowych tak zwane sieci Kohonena lub
samo-organizujgce sie mapy nie opisa-
ne w artykule.

W praktycznych zastosowaniach rzad-
ko IDS bedzie dziatat w oparciu wytgcz-
nie o sie¢ neuronowa. Najczesciej be-
dzie ona wykorzystana do wstepnej kla-
syfikacji zdarzen a jej wyjscie przekazy-
] wane jest do systemu eksperckiego. In-
nym sposobem potaczenia obu rozwia-
zan moze by¢ bazowanie gtéwnie na re-

-6 -4 -2 0 2
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gutach eksperta i wykorzystywanie mo-
delu neuronowego jedynie w przypad-

Rysunek 4. Funkcja tangens hiperboliczny jest czesto wykorzystywana jako funkcja

aktywacji neuronu.

nie rozpoznacé czy aktywnos¢ podejmowana przez uzyt-
kownikéw jest probg wtamania. W tym celu najczesciej
wykorzystywana jest baza regut stworzong przez eks-
pertéw. Na podstawie regut zdarzenia w systemie np.
ruch sieciowy klasyfikowane sg jako atak lub normal-
na praca. Takie podejscie ma swoje dobre strony. Kla-
syfikator poprawnie rozpoznaje préby wiaman i generu-
je niewiele fatszywych alarmoéw poniewaz wykorzystu-
je gteboka wiedze i doswiadczenie eksperta odpowie-
dzialnego za stworzenie regut. Trudnosci pojawiajg sie,
gdy zachodzi koniecznos¢ uzycia IDS w srodowisku dy-
namicznym. Intruz moze zastosowaé nowg, nieznang
wczesniej metode wilamania, lub modyfikacje jednej
ze znanych metod polegajaca np. na przeprowadze-
niu kolejnych faz ataku z réoznych hostéw. Klasyfikator
wykorzystujacy wiedze eksperta zazwyczaj nie rozpo-
zna prawidtowo takiej sytuacji. Mozna zwiekszy¢ jego
czutosé, jednak wtedy bedzie generowat wiele fatszy-
wych alarméw. W konsekwencji moze zajs¢ koniecz-
nos¢ ingerencji eksperta i rozbudowania systemu o re-
guty obejmujace nowy rodzaj atakow.

Alternatywg do wykorzystania wiedzy eksperckiej jest
zastosowanie modelu, ktéry sam potrafi nauczyé¢ sie re-
gut klasyfikacji. W takim zastosowaniu dobrze spraw-
dzajg sie sztuczne sieci neuronowe. Nauczona sie¢
moze mie¢ nieco gorsze wyniki w klasyfikacji znanych
sposobow wtaman niz reguty eksperta, ale jej najwiek-
sze zalety ujawnig sie przy rozpoznawaniu nowych ty-
pow atakéw. Jedng z najwazniejszych cech, ktéra de-
cyduje o popularnosci sieci neuronowych jest ich bar-
dzo dobra zdolnos$¢ generalizacji. Nauczony model mo-
ze uogolni¢ klasyfikacje na przypadki, ktére nie znala-
zly sie w zbiorze uczacym a jedynie sg do nich podob-
ne. Dzieki dobrze wytrenowana sie¢ prawidtowo roz-

- HARING

kach niepewnych, ktérych nie pokrywa-
ja znane reguty.

Podsumowanie

Sztuczne sieci neuronowe uzyskujg bardzo dobre wyni-
ki podczas badan. Wiele z ich zalet zostato potwierdzo-
nych nie tylko eksperymentalnie, ale réwniez udowod-
nionych matematycznie. Mimo to, podobnie jak wiele
inteligentnych metod obliczeniowych, z trudem zdoby-
wajg zaufanie zwyczajnych uzytkownikow. Najczesciej
rozwijane i wykorzystywane sg na uczelniach lub w in-
stytutach naukowych. Jesli pojawiajg sie w rozwigza-
niach komercyjnych to stanowig najczesciej mato waz-
ne, dodatkowe moduty. Artykut, cho¢ porusza bardzo
niewielkg czes¢ tematéw zwigzanych ze sztucznymi
sieciami neuronowymi, stara sie przyblizy¢ te zagadnie-
nia i przekonac¢ czytelnika, ze metoda jest dobrze opra-
cowana i sprawdza sie zaréwno w teorii jak i praktyce.

W Sieci

http://memaid.sourceforge.net/ - MemAid, programo-
we fiszki, wykorzystuja sie¢ neuronowa, by zaplanowac
optymalny harmonogram nauki
http://moodss.sourceforge.net/ - moodss, graficzny pro-
gram do monitorowania stanu ustug
http://sourceforge.net/projects/rotator/ - Image Rotator,
program, ktéry wykorzystuje sieci neuronowe do rozpo-
znac orientacji zdjec.

WOJCIECH TERLIKOWSKI

Autor jest z wyksztatcenia inzynierem elektroniki. Od ponad
dwdch lat pracuje w jednej z najwiekszych polskich firm infor-
matycznych, gdzie petni role m.in. konsultanta do spraw bez-
pieczenistwa systemow informatycznych. Kontakt z autorem:
w.terlikowski@terlikowski.eu.org.
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Badanie pamieci flash
urzadzen mobilnych

Salvatore Fiorillo

Niniejszy dokument stanowi wprowadzenie do
badania pamieci flash ze szczegdInym zwrdceniem
uwagi na kompletno$¢ dowoddw uzyskanych

z telefondw komorkowych.

Dowiesz sie:
« jakie sg badania pamieci flash

Powinienes wiedzie¢:
« podstawowe informacje na temat urzadzen flash

+ 0 mobilnej kryminalistyce

rzedstawiam szczegdlny charakter pamieci nie-
P lotnych, ktore sg obecne w dzisiejszych telefo-
nach komoérkowych, jak naprawde dziatajg i ja-
kie wyzwania stanowig dla badaczy sadowych. Nastep-
nie zostang zaprezentowane zaawansowane bada-
nia, w ktérych niektére nowe pamieci flash sg wykorzy-
stywane do ukrywania danych w uszkodzonych przez
cztowieka blokach: celem jest sprawdzenie, czy opro-
gramowanie wykorzystywane do badania jest w sta-
nie pobiera¢ danych z takich blokow,
oraz ocena mozliwosci ukrywania

w ktérej dane moga by¢ przechowywane lub ukrywane
i dodatkowo komplikujac prace strézéw prawa (Al-Za-
rouni, 2006): ten dokument ma przyczynic¢ sie do prze-
suniecia dziedziny badania pamieci flash z poznawal-
nych do znanych w modelu Cynefin (Kurtz i Snowden,
2003).

W dzisiejszych urzgdzeniach mobilnych istniejg ge-
neralnie dwie pamieci: jedna dla systemu operacyj-
nego (NOR flash), a druga (NAND flash) na dane

. L DATA
danych przed oczami analitykow.
Srodowisko mobilne (% DATA/ 10
Mobile Equipment (ME) jest tu rozu- ANT :ADDRES;EAD > ]
) . . g ANALOG MPU > NOR
miane Jgko stuchawka radloyva bar |_ CIRCUIT |€—»|  (MiCRO- WRITE e
dziej ogoélnego telefonu komérkowe- BLOCK PROCESOR) CE i
go (Jansen i Ayers, 2007), wykona- o CE L 115
na przez rézne elementy, z ktérych 1 1N
najwazniejsze zostaly przedstawio- ’—1 ! | <
.. . 1 »
ne na rysunku ponizej (Rys. 1). ! “
ia i i POWER & USER g
W trakcie jego ewolucji tel'efo.n RESET INTERFACE I <
przeszedt zfazy PDA do dzisiej- (LCD. KEY, | : £y
szych inteligentnych telefonow, kto- %0 Sehi : DATA/
re zmniejszajg roznice w stosun- ADDRESS [’ \
ku do komputeréw osobistych. Po- 5VE£$E > NAND
jemnos$¢ przechowywania réwniez . > NGTASH
gwattownie wzrosta, od kilku Kilo- s J

bitéw na poczatku do kilku Gigabi-
téow w obecnych telefonach komor-
kowych, zwiekszajgc przestrzen,

www.hakin9.org

Rysunek 1. Stary uktad mobilnych urzqdzenr z opcjonalnym modutem NAND (Kwon, 2009)
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Wond lines Variable links bit lines

el

( \\
=011
=111 .
=101 word line

Bit lines 1

Rysunek 2. Podstawowe projekt kosci pamieci (po lewej) i potqczeri pamieci flash (z prawej)

(O'Kelly, 2007)

uzytkownika (i Kuo Chang, 2004). Zakres tego do-
kumentu jest ograniczony do danych przechowywa-
nych w NAND: analiza ulotnej pamieci RAM i karta
SIM jest odsunieta na bok.

NOR i NAND

Pamie¢ flash jest nieulotng pamiecia, kiéra moze byé
elektrycznie wymazana i ponownie zapisana w od-
powiednim procesie: podobnie jak dysk twardy (mi-
mo duzych réznic wynikajacych z braku mechani-
zméw fizycznych), pamiec flash nie potrzebuje zasi-
lania do przechowywania danych zapisanych w mi-
kroprocesorze (O'Kelly, 2007). Pochodzace z ewolucji
EPROM, dwa gtéwne rodzaje pamieci flash to NAND
i NOR. NOR flash wymaga dtugiego czasu kasowania
oraz zapisu, ale za to jest prawie odporna na korupcje
i zte bloki, umozliwia swobodny dostep do dowolnego
miejsca pamieci i prawie wszystkie kontrolery w tele-
fonach komoérkowych posiadajg interfejs NOR (Pon et
al., 2007). NAND flash oferuje wiekszg gestos¢ mozli-
wosci, jest tanszy niz NOR, jest mniej stabilna, potrze-
buje wsparcia oddzielnej pamieci RAM do pracy i nie
umozliwia sekwencyjnego trybu dostepu (Ga i Toledo,
2005). W mobilnych urzadzeniach zwykle NOR prze-
chowuje oprogramowanie wykonywalne (np. BIOS)
a NAND przechowuje dane, takich jak obraz lub pliki
mp3 (Peng, 2006, Raghavan et al., 2005). W dodat-

\
L R
N

= 1 because the lines

kach wskazana jest w tabeli zawie-
rajgca poréownanie tych dwoch pa-

mieci flash.
Electrical charge
floating gate
oxide layer MOdE' kOdu

control gate Istniejg dwie techniki uruchamiania

kodu programu na urzadzeniach
flash (Numonyx, 2008a): Przecho-
waj i Pobierz (Store and Download
- SND), wymagajacy zewnetrznej
pamieci RAM, i Wykonaj w Miejscu
(eXecute in Place - XIP) - szybsza
niz SND, wymagajgca swobodne-
go dostepu. NOR wykorzystuje XIP
podczas gdy NAND uzywa SND.

are connected

Programowania jednokierunkowe

Urzadzenia flash sg w stanie programowac¢ warto-
Sci jedynie z 1 na 0, ale nie z 0 na 1, wiec gdy dane
sg aktualizowane, sg one zapisywane w nowe miej-
sce a stare miejsce jest oznaczone jako nieprawidto-
we (Numonyx, 2008a). Nieprawidtowe fragmenty sg
nastepnie kasowane - zwykle przez proces dziataja-
cy w tle - przed ponownym uzyciem.

Zuzywajacy cykl kasowania-zapisywania

W przeciwienstwie do dyskow twardych, cykl skaso-
wania-zapisu w pamieciach flash jest fizycznie wy-
czerpujgcym zadaniem, wiec czas zycia pamieci flash
jest odwrotnie proporcjonalna do jej uzycia. Poszcze-
golny fragment pamieci moze by¢é zaprogramowany
i wykasowany niezawodnie do 100.000 razu i 10.000
razy respectively jako generalna zasada, nastepuja-
ca formuta moze by¢ stosowana do obliczenia spo-
dziewanego okres eksploatacji pamieci flash NAND
z systemem plikéw FAT (Numonyx, 2008a). Techni-
ki stuzace obejscia problemu zuzywania sie pamieci
flash zostang oméwione w dalszej czesci.

s Size of NAND flash x number of erase cycles x FAT overhead
Expected lifetime =

Bytes written per day

i

M

Rysunek 3. Model SND (z lewej) i model XIP (z prawej) (Numonyx, 2008a)
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Badanie pamieci flash urzadzen mobilnych

FAT zawiera wszystkie dziatania jakie system pli- Architektura systemu plikow flash
kéw potrzebuje wykona¢ aby administrowa¢ plikami  Architektura systemu plikéw flash jest oparta na jed-
(Hendrikx, 1998) nostkach logicznych (logical unit - LUN), blokach,
stronach i sektorach (Intel, 2006,
Numonyx, 2008a, Samsung, 1999).

P I PR I P . ’ LUN jest najwiekszg logiczng cze-
Starts off with all 1’s éCia_ obszaru pamchi.

¢ ¢ ¢ ¢ ¢ ¢ ¢ ¢ LUN sa nastepnie podzielone na

bloki. Kazdy blok moze rézni¢ sie
1 1l0l1 o1 |1 0] Programminffrom 1'sto 0's is allowed wielkoscia, gdzie najczestszym jest

128KB. W wiekszosci urzadzen
VAIXIXyX flash NAND kazdy blok sktada sie
1 11111 111 |1 1 Programminf from 0’s to 1’s is not allowed z 64 stron w kazdym 2KB. Stro-

na jest podzielona na dwie cze-
Sci: obszar danych i dodatkowy ob-
szar wykorzystywany do celéw za-
rzadzania pamiecig (wiecej w dal-
szej czesci). Strony sg podzielone
na sektory (lub kawatki) 512-bajto-

Rysunek 4. Ograniczenia programowania flash

we aby nasladowac¢ popularny roz-
Page 0 Page 0 Page 0 mlar sektora. Blok jest najmniejszg
Page 1 Page 1 Page 1 jednostkg kasowalng podczas gdy
: : : strona jest najmniejszg programo-
Page P Page P Page P .
Block 0 Block 0 Block 0 walng jednostka. .
Na poczatku, strona miata 528
Page 0 Page 0 Page 0 bajtow w zwlqzku ztym ze orygi-
5 Page 1 5 Page 1 5 Page 1 nalng intencjg NAND Flash byto za-
‘fi_,’)- Paée . LE\Q’_, Pag:e . 000 ‘gl F’ag:e . stgpienie magnetycznych dyskow
% Block 1 % Block 1 g Block 1 twardych, wiec byto w.ymagan.e a.by
o o = o - strona byta wystarczajgco duza ze-
2 g L by przechowywac jeden sektor (512
bajtéw) danych z dodatkowymi 16
Page 0 Pegeld BagelD bajtami w celu zarzadzania (Ino-
Page 1 Page 1 Page 1 . Yy e .
: : : ue i Wong, 2004). Poézniej, w mia-
Page P Page P Page P re wzrostu pojemnosci flash, wzrdst
HeesE e[ ElleEitl domysIny rozmiar strony aby dosto-
Page register 0 Page register 1 Page register L SOW?C _SIQ do systemu FAT. W1 GB
pamieci flash, jest 128 MB adreso-
walnych przestrzeni: dla dyskéw
twardych wielkosci do 128 MB, do-
Rysunek 5. Jednostka logiczna w pamieciach NAND mysiny rozmiar klastra w systemie
PAGE 2KB+64B
Sektor (main area): 512B LUNs BLOCKS PAGES SECTORS
o LUN 1 BLOCK 1 PAGE 1 Main | Main | Main | Main [Spare|Spare[Spare|Spare|
Area | Area | Area | Area | Area | Area | Area | Area
BLOCK | | l l LL1] LUN 2 BLOCK 2 PAGE2 | [o5ewiosew|osew(zsew| 8w | sw | sw | sw
84 Pages LUN 3 BLOCK 3 PAGE 3
128KB+4KB Sektor (spare area): 16B | Wl )| b J
JE | [ | (11| i\ i i
L°9:_CS:\IU”“ LUN N-2 BLOCK N-2 | |[ PAGE N-2
LUN N-1 BLOCK N-1 PAGE N-1
LUN N BLOCK N PAGE N

Rysunek 6. Architektura pamieci flash
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PAGE
Main Area Main Area Main Area | Spare Area | Spare Area | Spare Area | Spare Area
256W 256W 256W 8W 8W 8W 8W
SECTORS
Note 1 | Note 1|Note 2 | Note 2 [Note 2 | Note 3 |Note 3 | Note 3 | ECCm | ECCm | ECCm | BCCm | BCCm |\ o 3 | Note 4 | Note 4
1st 2nd 3nd 1st 2nd
LSB MSB
LSB MSB _ LSB MSB _ LSB MSB . LSB MSB . LSB MSB _ LSB MSB ,_ LSB MSB _ LSB MSB
1w 21w 34w 4w 5 W 6" W W 8w
Rysunek 7. Architektura pamieci flash
FAT wynosi 2KB i zlozony jest on
Word Byt Not: D ipti . . L
o i oe escripton z 4 sektoréw, jak w pamieci flash,
1 MSB 1 Invalid Block information in 1st and 2nd page of an invalid block z wyjatkiem dodatkowych bajt(’)w
2 LSB _ , , (64B) ( Microsoft, 2009) .
MSB 2 Managed by intemal ECC logic for Logical Sector Number data
3 LSB ,
MSB Dodatkowa przestrzen
R d for fut . .
4 l\ﬁ% 3 eservedioriuture use Dodatkowa przestrzen, zwana réw-

LSB Dedicated to intemal ECC logic. Read Only.
5 ECCm 1st for main area data
MSB Dedicated to intemal ECC logic. Read Only.
ECCm 2nd for main area data

LSB Dedicated to intemal ECC logic. Read Only.
6 ECCm 3rd for main area data

MSB Dedicated to intemal ECC logic. Read Only.
ECCm 1st for 2nd word of spare area data

LSB Dedicated to intemal ECC logic. Read Only.
7 ECCm 2nd for 3rd word of spare area data

MSB 3 Reserved for future use
8 ,\';ISS% 4 Available to the user

Rysunek 8. Przypisanie dodatkowej przestrzeni w wewnetrznej pamieci NAND w
OneNANDTM ™ (zrédto: Samsung)

Adjacent Data and Spare Areas

2,112 bytes
| ]
C > X > X > > v
Data area 1 Data area 2 Data area 3 Data area 4
Data area 1 Data area 2 Data area 3 Data area 4
512 byt 512 byt 512 byt 512 byt
(B12 bytes)” 15 vtes) ©12 Y18) (g bvtes) 12 PY1e) (' vtes) 012 DY) (6 b tes)
Separate Data and Spare Areas
2,048 bytes 64 bytes
| ] ]
L Y L Y L Y 1 Y J T I T T I T I
Data area 1 Data area 2 Data area 3 Data area 4 Spare areas
(512 bytes) (512 bytes) (512 bytes) (512 bytes) 1,2,3,4

Rysunek 9. Metody przechowywania dodatkowej przestrzeni

« HARING

niez poza zakresowymi danymi,
jest regionem, zazwyczaj wyko-
nanym z 16 bajtow i jest jedna dla
kazdego sektora lub kawatka (Ga
i Toledo, 2005, Raghavan et al.,
2005), a jej wielkos¢ nie jest zawar-
ta w pojemnosci urzadzenia i nie
jest bezposrednio adresowalna (El-
nec, 2009). Jednym z zastosowan
tej czesci obszaru jest przechowy-
wanie wynikow weryfikacji danych:
po tym jak strona zostata wykaso-
wana, usunieta, zaprogramowana
lub przeczytana, jej stan jest wery-
fikowany za pomocg szczegdlnego
algorytmu (aka ECC - wiecej w dal-
szej czesci) i pézniej wyjscie tego
algorytmu jest uzywane do wykry-
wania btedéw gdy dane sg odczyty-
wane ponownie (BPMicrosystems,
2008). Dodatkowa przestrzen mo-
ze przechowywacé takze informacje
o stanie blokéw i stron (Tsai et al.,
2006), lub inne informacje podob-
ne do metadanych w systemie pli-
kéw NTFS (Carrier, 2005, Casey,
2004). Ponizej znajduje sie przed-
stawienie dodatkowej przestrzeni
w Samsung OneNANDTM™  wie-
cej informacji na stronie (Samsung,
2005a).
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Badanie pamieci flash urzadzen mobilnych

Sg dwie metody przechowywania dodatkowych ob- ¢ standardowa wielko$é sektorow (patrz rozmiar

szarOw: obszar przylegajgcy do danych lub oddzielo- sektora flash na zdjeciu ponizej);

ny od nich (Micron, 2006a). Patrzac na wiekszos¢ da- <+« w przeciwienstwie do dyskoéw twardych, operacja
nych firmy Samsung wydaje sie ze uzywajg gtéwnie pisania i usuwania w urzadzeniu flash moga by¢
modelu drugiego. samodzielnymi dziataniami i zwigzane sg z opro-

gramowania przyrzadu flash;

NAND vs. dysk twardy + chipy flash majg ograniczong trwatos$é¢ ze wzgle-
Gtéwne réznice pomiedzy urzadzeniami flash i dys- du na zuzywanie podczas kasowania;

kami twardymi (Raghavan i in., 2005): » urzadzenia flash moga by¢ pozbawione zasilania

bez witadciwego zamkniecia ida-

nych pozostang spdjne: nie jest to

OneNAND NAND mozliwe w przypadku dysku twarde-

Density go ze standardowym systemem pli-

Sector Page Block Block Page Sector KOW WiQC systemy wbudowane po-

1KB 64 KB 256 Mb 32 KB 512 B : 2 ;
s B it ER ol i g, | SR SISO carzatzan
16B 2 KB 128KB 2Gb 128 KB 2 KB 16 B P 9 :
(4 sectors) (64 pages) 4 Gb (64 pages) (4 sectors)
Not Available Systemy plikow flash

i warstwa przenoszenia flash
"System plikow jest strukturg da-
nych, ktéra reprezentuje zbior
zmiennych plikéw o dostepie swo-
bodnym w hierarchicznej przestrze-
ni nazw" (Ga i Toledo, 2005). Do
pracy z systemu plikéw hosta, pa-

Rysunek 10. Standardowy rozmiar bloku w sektorze urzqdzeri o gestosci ponizej 256 Mb i
ponad 512 Mb (Zrédto: Samsung)

RIW ieci -
MAP  [Block 1| R 2|RW.3 mieci NAND flas’h wym,agaiy kon
ec 12 kretnych systeméw plikow lub ste-
R4 |R/W 5 RIW 7 i i -
65 | froe olated rownik. Obecnie mamy zaréwno
| FTLmap b konkretne systemy pllkpw flash (J-ak
| (vPM, vBM, ' YAFFS, JFFS, UBIFS iLogFS), jak
ag:;n/:'\li)_ MAP rowniez specjalny sterownik zna-
DOS requests ny jako warstwa przenoszenia flash
| SR LI e | » (Flash Translation Layer - FTL).
map points to " . . ;
R/W Block 21 o FTL jest sterownikiem, ktory
for the data Sec 14 dziata w potaczeniu z istniejacym
DOS Sector Number Physical Location in Flash systemem gperflcyjnym (lub, w n!e'
FTL MAP ktérych aplikacji wbudowanych, ja-
ko systemoperacyjny), aby liniowa
pamie¢ flash zachowywata sie jak
Rysunek 11. FTL przeniesienie sektora dysk" (Intel, 2006).
P Spare RECLAIMING ERASING AND VALIDATING
ages are Moving live pages to a new block/s THE WHOLE BLOCK
data m | [ w dala [ ¢ m[ | data | data | Oata || data |m/m/m/m|
| - . [ data_[ data | data | data |mmmm
BLOCK | DN A data L]
I |

old data | old data | IERCEYENE 1[I IC|
[o1d data) IMCETENN old data | MCETEN I I
NN [0/ ot | IRETEMN o1d data | o/d data | LI IL
ICETEM [ old data MR [old data LI}
[old ata) IMCETEMN 0ld data | CEE| I I

Dead pageS/ STEP 1
Live pages

STEP 3

Rysunek 12. Proces odzyskania w ramach polityki poziomowani zuzycia
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Gtéwnym zadaniem FTL jest wspieranie wszystkich
zadan niezbednych do zarzadzania danymi w spo-
s6b przezroczysty dla systemu plikow hosta, np.: sys-
tem plikéw FAT bedzie delegowat na FTL wszystkich
dziatah koniecznych do przechowywania i pobiera-
nia danych odpowiednio do / z urzadzen NAND flash
(BPMicrosystems, 2008, Intel 1998, Morris, 2007).
Gtéwne zadania FTL to:

* Mapowanie powierzchni przechowywania danych
w wirtualne mate sektory

+ Zarzadzanie danymi na flash tak aby wydawato
sie ze sg "zapisane w miejscu”

» Sprzatanie: jako ze pamieci flash ulegajg zuzyciu,
wymagane jest oprogramowanie, ktére bedzie po-
ziomowato wykorzystania obszaréw pamieci.

FTL dla NAND moze by¢ dostarczone w rézny spo-
sOb: moze by¢ stworzone przez producenta i wbudo-
wane w urzgdzenie (np. Samsung), moze by¢ wbu-
dowane w system operacyjny zorientowany na flash
(np.: YAFFS) lub moze by¢ wykonane przez produ-
centa jako port dla systemu operacyjnego jak Uni-
store Il wyprodukowanych przez Samsung dla syste-
mu operacyjnego Symbian (Morris, 2007, Samsung,
2006b). Aby uzyska¢ wiecej informacji na temat al-

gorytmow i struktur danych patrz
(Ga i Toledo, 2005).

Wracajgc do UBIFS, jest to no-
wy system plikow flash opracowa-
ne przez inzynieréw firmy Nokia
z pomocg Uniwersytetu w Szeged
i moze by¢ traktowany jako kolejna
generacja systemu plikéw JFFS2
(MTD_group, 2008).

After Reclaim

Before Reclaim

Any useful data Any useful data
here? here?

Zuzycie poziomowania
(Wear Levelling - WL)
i Garbage Collection (GC)

[Erased |

Erased . )

Reclaimed  Spare Spare  Regular Gdy dane w pamieci flash sg ak-
2tees Block Block  Block tualizowane, nie jest mozliwe za-

programowanie tej samej strony

o o — - |
T
=
)
[
[0
Qo
il e

w jedno-kierunkowym  programo-
waniu urzadzen flash, wiec stro-
na zawierajgca dane do aktualiza-
cji jest catkowicie przepisywana do
nowej lokalizacji (moze by¢ w tym
samym bloku lub nie). W dodatko-
wym obszarze strona z nowymi da-
nymi jest oznaczone jako popraw-
na (zywa), astara jest oznaczo-
ny jako nieprawidtowy (martwa).
Gdy liczba martwych stron w bloku
jest wieksza niz okreslajg wytycz-

Rysunek 13. Stan blokéw przed i po procesie Reclaim (Intel, 2006)

[ -

—
RBA at end of Device

SBB

Rysunek 14. Strategia SBB (z lewej) w poréwnaniu do RBA (z prawej) (BPMicrosystems, 2008)

B e e e B T T . T
23 F4 : SE . 15 . 19 1 4B 5D . A2 | 5B
4 Data Blocks e

Data 0 Data1 Data2 Data3 Starting situation (gray area is one zone)

(Partition B Encroachment) N\ a
e e B e | b du et B R i S et iy v b Sl |
/m_ 2 M i><: - L
Block I:___-___-__-_ _____ -__‘-___-___-___'___

Partition A Partition B One block turns bad

(= |GEERICHDRCERS b Tl T R

[image made(! bad blcks skill'led[! blocks allter bad block shilltdd bac

A

[I]o blocks [Jith the same nimberI

Rysunek 15. Ingresja bloku (z lewej) i powielanie numer bloku (z prawej)
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Badanie pamieci flash urzadzen mobilnych

ne wtedy zywe strony sg przepisywane do nowych lo-
kalizacji i blok zostaje usuniety, aby umozliwi¢ jego
przyszie programowanie: jest to ukryty proces zwa-
ny Odzyskujacy Garbage Collection (Reclaim Garba-
te Collection) i jest aktywowany bez udziatu uzytkow-
nika i nie jest okreslony w czasie (Tsai et al., 2006).

Uwaga: w powyzszym przyktadzie, sg uzywane tyl-
ko dwa bloki, ale w Swiecie rzeczywistym regeneracji
moze podlegaé wiecej blokéw

W celu unikniecia nadmiernego zuzycia jednym
obszarze na rzecz innych, proces zwany wyréwny-
waniem zuzycia (Wear Levelling) zarzadza bloka-
mi tak, aby byly uzywane madrze: istnieje statycz-
ne i dynamiczne wyréwnywanie zuzycia oba prébu-
ja przedtuzy¢ zywotnos¢ urzadzenia flash (Numonyx,
2008c, Jones, 2008). Procedury wyréwnywania zuzy-
cia mozne by¢ wbudowana w firmware pamieci flash
lub pozostawiona pod opiekg systemu plikéw hosta
(Numonyx, 2008b, Numonyx, 2008c, Jones, 2008, JI
et al., 2009).

Dane w nieprawidtowych blokach lub strony mar-
twe moga przechowywac informacje interesujgce
z punktu widzenia analizy sadowej i nalezy je pozy-
ska zostanie przeprowadzony Reclaim Garbage Col-
lection: analitycy sa proszeni o nie zmienianie sta-
nu materiatu dowodowego, ale poniewaz Wear Le-
velling i Reclaim sg procesami ukrytymi, wymaog ten
moze by¢ trudny do osiagniecia i trudny w zarzadza-
niu. W przysziosci pracach beda rozpatrywane wpty-
wy procesu Reclaim na urzadzenia wbudowane: wy-
niki bedg podane.

Kod korekcji btedow (ECC)

Strona moze by¢ zaprogramowana, wyczyszczona
i czytana, po kazdej operacji jest konieczna weryfika-
cja stanu strony. Do dokonania tej weryfikacji, urza-

dzenia flash stosujg algorytm weryfikacji ktéry wy-
twarza co$ w rodzaju wartosci skrotu/CRC dla kaz-
dej dostepnej strony: wartos¢ jest nastepnie zapisy-
wane w dodatkowym obszarze (Numonyx, 2008d).
Algorytm ten jest powszechnie zwany Error Correc-
tion Code. Jezeli btad zostaje wykryty po fazie czyta-
nia, moze by¢ odzyskane przez ECC, jezeli btad zo-
stanie wykryty po cyklu programowania lub usuwa-
nie nastepuje aktywacja polityki wymiany blok (Mi-
cron, 2006a, Samsung, 1999). Wiecej informacji na
temat ECC, zobacz (Samsung, 2004). W odréznieniu
od Wear Levelling, logika ECC jest na og6t wbudowa-
ne w firmware wszystkich pamieci flash.

Pomimo ze algorytmy ECC sg tajemnice handlowe,
niektére rozwigzania hakerskie sg w stanie przero-
bi¢ dane w urzadzeniu flash rekonstruujagc ECC (jak
kod obecny w Sony PlayStation 3 (NDT, 2008)). Jest
to nowy zakres nielegalnej dziatalno$ci, nie opisany
tutaj.

Zarzadzanie uszkodzonymi blokami
(Bad Management Block - BBM)
Jesdli ECC raportuje btad nie do odzyskania, wyma-
gane jest, aby obszar zaznaczono jako uszkodzo-
ny. Poniewaz najmniejszg jednostka kasowalng po-
wierzchni jest blok, kazdy nieodwracalny btad poja-
wiajacy sie na jakiejkolwiek stronie powoduje ze ca-
ty blok do ktérego strona nalezy zostanie uznany za
wymagajacy wymiany, nie bedzie on wiec ponownie
dostepny (Samsung, 2006b). Uszkodzone bloki zi-
dentyfikowane w trakcie cyklu zycia NAND flash zo-
stang dodane do listy uszkodzonych blokéw wygene-
rowanych w trakcie produkcji w fabryce i nie powin-
ny przekracza¢ 2% ogoélnej liczby blokéw (Samsung,
2007, STMicroelectronics, 2004).
Do zarzadzania niewaznymi blokami, producenci
stosujg unikalny zasady, ale odno-
sz sie do dwédch strategii: Pomin

Block O Bootstrap 1 block Block 0

Bootloader 2 blocks

Padding 7 blocks

0s 10 blocks

Padding 10 blocks

File system 6 blocks

Reserve Block
Area

2047
blocks

Cleanmarkers

Metadata, BB Table

Rysunek 16. Partycjonowanie dla SBB (z lewej) i RBA (z prawej) (White, 2008)
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User Block Area

Zty Blok (Skip Bad Block - SBB)
i Rezerwuj Obszar Bloku (Reserve
Block Area — RBA). W SBB, gdy zty
blok zostanie wykryty system pli-
kéw flash po prostu przeskakuje od
razu do nastepnego dobrego bloku.
W strategii RBA, wczesniej wydzie-

NAND Flash

Managed NAND
408 blocks

Raw NAND
SLC MLC Consumer Card Embedded

R

Rysunek 17. Kategorie NAND flash (BPM).
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Rysunek 18. Uktad OneNANDTM™ (z lewej) vs OneNANDTM ™ architektury (z prawej) (Samsung).

lony jako rezerwa obszar, stuzy do dostarczania do-
brych blokéw w zamian za zte.

Strategia Pomin Zty Blok (SBB) strategii

i zagadnienia pokrewne

SBB moga powodowac przesuniecie pomiedzy fi-
zycznym i logicznym rozmieszczeniem danych w pa-
mieci urzadzenia flash z wiecej niz jednym LUN. SSB
moze rowniez doprowadzi¢ do ingresji blok, w przy-
padku gdy blok z partycji (B) jest przetwarzany przez
ustugi z poprzedniej i sgsiadujacej partycji (A). Ozna-
cza to, ze bedzie mozna mie¢ dwa bloki o tym sa-
mym numerze (BPMicrosystems, 2008, Breeuwsma
et al., 2007).

Strategia Rezerwuj obszar bloku (RBA)

i zagadnienia pokrewne

Przy wykorzystaniu RBA, partycjonowanie danych nie
ma miejsca, urzadzenie jest po prostu podzielony na
obszar blokéw przestrzeni uzytkownika i obszar re-
zerwowy (BPMicrosystems, 2008, Samsung, 2006a).
Odpowiednia tabela jest uzywana do odwzorowania
uszkodzonych blokéw na RBA. W przypadku utraty
tej tabeli, powinno by¢é mozliwe odtworzenia jej przez
odczytanie flag w dodatkowym obszarze wszystkich
blokéw - nawet jesli niektérzy autorzy twierdza Ze jest
to niezwykle trudne (Inoue i Wong, 2004).

<>
NOR interface

Controller

Technology and Vendor Dependent

Rysunek 19. Surowy OneNAND™
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Surowy NAND i Zarzadzany NAND

Gdy logika FTL i zwigzane z nig funkcje sg wbudo-
wanych w NAND, to flash jest wtedy skategoryzo-
wany jako zarzadzany NAND, a gdy FTL jest pod
opieka systemu plikéw hosta (logika jest zewnetrz-
na dla NAND), to méwi sie o surowym NAND. Suro-
wy NAND zawiera tylko tablice pamieci flash i kontro-
ler P/E/R (Program/Erase/Read) (Pon et al., 2007).
Do analizy sgdowej, konieczne jest branie pod uwa-
ge réznic miedzy surowym i zarzgdzanym NAND, ze
szczegoblnym uwzglednieniem skutkow odzyskiwania
obszaru i zarzgdzanie ztymi blokami.

Ewolucja pamieci flash: Samsung
OneNANDTM ™
W 2003 r. Samsung opracowat nowy jednolity mo-
dut pamieci flash do przechowywania kodu i danych:
OneNANDTM ™. Urzadzenie to posiada zaréwno
duzg predkosci odczytu danych z NOR Flash oraz
wysokg predkosé zapisu i mozliwosci NAND Flash.
W dniu pisania tego artykulu mozna przechowy-
wac dane o pojemnosci do 16Gb w obszarze NAND.
OneNAND posiada interfejs NOR, wiec chipset wy-
kryje OneNANDTM ™ jak NOR, podczas gdy dane
mogg by¢ przechowywane bezposrednio w obsza-
rze NAND za pomocg multipleksowane linii doste-
pu. OneNANDTM ™ jest sklasyfikowany jako suro-
wy NAND z funkcjg wewnetrznego
ECC (Samsung, 2005b).
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