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Szkota Hakerow - Edycja 2.0
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ISBN : 83-9237-450-9
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Oprawa : Migkka

Zestaw szkoleniowy

Zestaw szkoleniowy mozemy naby¢ na kilka sposobodw,
za pomocg strony internetowej producenta, za pomocg
aukgji internetowej.

Zamawiajgc zestaw szkoleniowy otrzymamy :

* Podrecznik

« Szkoleniowy system operacyjny

« Zestaw filmow instruktazowych

* Dostep do zamknietej czesci forum dyskusyjnego

«  Mozliwosé wziecia udzialu w egzaminie potwierdzaja-
cym kwalifikacje oraz umozliwia otrzymanie certyfikatu

Wszystko to otrzymamy w estetycznym kartonowym opa-
kowaniu.

Podrecznik

Podrecznik zostat podzielony na rozdziaty tematycz-
ne, dzieki temu materiat jest uporzadkowany i nie trzeba
“skakac” po rozdziatach. Ksigzka krok po kroku wprowadza
w tajniki wiedzy z zakresu hackingu - zaréwno tej podsta-
wowej, jak i zaawansowanej. Obszerny material w posta-
ci 426 stronicowej ksigzki, ktory zawieraja: przyktady, przy-
padki oraz informacje o tym, jak dziatajg hakerzy, a takze
¢wiczenia, dzieki ktérym nabierzesz praktycznych umiejet-
nosci. Kazdy z rozdziatow stanowi niezalezne opracowa-
nie wybranego zagadnienia. Tylko od Ciebie zalezy, z ktorg
partig materiatu chcesz sie w danej chwili zapoznac.

Plyty CD/DVD

Na plycie CD znajdziemy szkoleniowy system opera-
cyjny, dzieki ktéremu mamy mozliwos¢ przecwiczenia
kazdej z lekcji bez koniecznosci instalowania oprogramo-
wania na dysku twardym swojego komputera. Urucho-
mienie systemu z ptyty CD zajmuje okoto dwoch, trzech
minut. Wczesniej nalezy ustawi¢ w BIOS'ie, aby system
uruchamiat sie z ptyty CD.

Na ptycie zachowano porzadek, wszystko posegrego-
wano wedtug rozdziatow, oraz kolejnosci ¢wiczen. Narze-
dzia oraz kody Zrodiowe skryptow i programéw opisanych
w podreczniku otrzymujemy z systemem szkoleniowym i
nie ma potrzeby doinstalowywania czegokolwiek.

Natomiast na ptycie DVD dotaczonej do pakietu szko-
leniowego znajdziemy ponad 4 godziny materiatéw filmo-
wych przedstawiajacych w praktyce dzialanie poszcze-
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Rysunek 1. Zestaw szkoleniowy

gélnych technik, wszystko jest przedstawione krok po
kroku i na biezaco komentowane przez lektora.

Certyfikatu Ukonczenia Szkolenia

Kazda osoba, ktéra nabyta kurs Szkoty Hakerow ma
prawo do przystapienia do egzaminu, ktory sprawdzi
poziom wiedzy i umiejetnosci. Jesli dana osoba spetni
wymogi kwalifikacyjne i ukonczy pomysinie egzamin,
otrzyma certyfikat ukonczenia szkolenia z zakresu bez-
pieczenstwa systeméw komputerowych

Podsumowanie

Jak narazie jest to najlepsza publikacja na polskim rynku,
ktora krok po kroku wprowadza nas w tajniki hakingu.
Oprocz czysto teoretycznych informacji w postaci tekstu,
mozemy zobaczy¢ na ekranie praktyczne zastosowanie.
Co najwazniejsze dzieki szkoleniowemu systemowi ope-
racyjnemu mozemy sami w praktyce przetestowac dzia-
tanie omawianych technik. Polecam zakup tego pakie-
tu osobom, ktére nie miaty nigdy wczedniej stycznosci z
zagadnieniami z dziedziny hakingu, jak i tym ktérzy juz
zajmujg sie tym od diuzszego czasu.

Wojciech Trynkowski

Kod promocyjny dla czytelnikéw magazynu hakin9
uprawniajacy do zakupu z 10% rabatem: 206600

Zamow egzemplarz szkolenia juz teraz
www.SzkolaHakerow.pl
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6 Sprzetowe klucze zabezpieczajagce ROCKEY
7 MP4 iBOX

8 Kiedy sami mozemy odzyska¢ dane

z uszkodzonego HDD

Artur Skoruba

Woczesniej czy pdzniej kazdy z nas moze sie spotkac
problemem utraty danych. No céz, nic sie nie stato —
oczywiscie pod warunkiem, ze do momentu utraty do-
stepu do danych wykonywalismy regularnie kopie za-
pasowe. W przeciwnym razie jesteSmy zmuszeni od-
zyskac utracone dane. Jak to zrobi¢? Mamy dwie drogi
do wyboru — sprébowaé sami lub zgtosic sie do specja-
listy. Kiedy mozemy sami sprobowac odzyskac¢ nasze
dane? Czy jest to zawsze mozliwe?

ATAK

12 Analiza ztosliwego kodu

Hardik Shah, Anthony L. Williams

Sieci komputerowe oraz internet zalane zostaty plaga
ztosliwego kodu oraz ich wrogich skutkow ktére odczu-
wac bedziemy dtugo. Artukut ten zaprezentuje wstep
do podstawowych ale praktycznych uzy¢ analizy mal-
ware w srodowisku kontrolowanym.

20 Testy penetracyjne — wprowadzenie

Michael Heinz!

To, co w USA jest juz bardzo rozpowszechnione | ogol-
nodostepne, takze w innych krajach wysuwa sie na
pierwszy plan i zyskuje na znaczeniu. Mowa o tak zwa-
nych ,testach penetracyjnych®.

OBRONA

32 Dwa swiaty biometrii - BioMity i BioKosmos
Waldemar Konieczka
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Wyobrazmy sobie scenke: w pustynnym krajobrazie ka-
rawana zbliza sie do zbocza gér. Brodaty Arab na jej
czele podchodzi do wielkiego gtazu i tubalnym gtosem
obwieszcza Sezamie otworz sie. Postuszny gtaz otwie-
ra podwoje ogromnego skarbca... Tak oto, niczego nie-
swiadom, basniowy Alibaba po raz pierwszy wykorzy-
stat zamki biometryczne.

Dzis, jeden z najlepszych marketingowych chwytéw
ostatnich lat — zabezpieczenia oparte na skanowaniu
cech naszego organizmu podbijajg polski rynek. Nie-
stety, wiekszo$¢ z nich nie gwarantuje bezpieczen-
stwa, a ich zasady dziatania dalekie sg od profesjo-
nalnej biometrii.

PRAKTYKA

38 Wirtualizacja

Rafat Podsiadty

Komputerem mozna nazwaé zespot urzadzen, wraz
z oprogramowaniem tworzacy jednostke operacyjno
— zadaniowg, wykorzystywang czesto do takich celéw
jak praca programistyczna, sktadanie tekstu, tworzenie
grafiki czy rozrywke. Ten schemat sktada sie z dwéch
warstw: sprzetowej i programowej. Sprzet jest najniz-
szg warstwag, posiada jednak swoje podzespoty, zakta-
dam, ze w spoteczenstwie informatycznym orientujecie
sie odnosnie podzespotéw komputera.

46 Przestepczosé w Internecie

Sylwester Zdanowski

Najwiecej emocji w internetowym potswiatku wzbudza
dziecieca pornografia. Jaki jest stan prawny i jakie sg
faktyczne mozliwosci policji w tym zakresie. Co waz-
niejsze jak wyglada rzeczywistos¢ ktorej woleli bysmy
nie widzie¢.

KLUB TECHNICZNY

50 Bezpieczenstwo tozsamosci w Internecie
Artykut napisany przez pracownika firmy VeriSign Bar-
tosza Begeja.
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NARZEDZIA

IBOX

\N“ Po co wiasciwie kupowa¢ odtwarzacz MP4?
Obecnie niemal kazdy telefon pozwala na od-
twarzanie muzyki, a wiele komérek wyswie-
tla rowniez filmy. Jesli stuchamy muzyki sporadycznie,
rzeczywiscie nie ma to wiekszego sensu. Jezeli jednak
ze stuchawkami w uszach spedzamy kilkadziesigt mi-
nut dziennie, warto rozejrze¢ sie za dedykowang empe-
czworka.

Firma iBOX powigeksza swdj asortyment o nowy pro-
dukt przeznaczony dla fanéw i pasjonatéw stuchania mu-
zyki — odtwarzacz MP4 iBOX Swanky. Cato$¢ zapako-
wana w fadnym i zgrabnym matym pudeteczku. Pierwsze
wrazenie - jak to wszystko tam sie zmiesci? Po otwar-
ciu w $rodku mozna znalez¢: doktadny opis podstawo-
wych funkcji urzadzenia (cato$¢ w postaci ksigzeczki),
stuchawki, kabel + fadowarka sieciowa USB, karta gwa-
rancyjna no i oczywiscie MP4, ktére na pierwszy rzut
oka wydaje sie po prostu mate. Z tylu opakowania moz-
na znalez¢ informacje na temat specyfikacji techniczne;j
playera w pieciu jezykach.

Pierwsze wrazenie pod wzgledem wizualnym jak i pod
wzgledem wykonania bardzo dobre. MP4 wyglada na-
prawde dobrze (catos¢ czarna, blyszczaca, obudowa
wzglednie odporna na zabrudzenia). Obstuga jest jedng
z duzych zalet Swanky, bo jest wrecz banalna i mysle, ze
kazdy sie w niej potapie bez czytania instrukcji. Przyci-
ski sg wygodne w obstudze i sie nie blokujg. Dodatkowo
menu jest bardzo przejrzyste, a jego podziat jest catkiem
przemyslany. Oczywiscie mamy do wyboru Jezyk Polski
Co jeszcze bardziej utatwia sprawe obstugi. Pod wzgle-
dem funkcji Swanky rowniez nie ustepuje. Na odtwarza-
czu mozemy ogladac¢ filmy. Wyswietlacz ma 65 000 ko-
loréw. MP4 posiada radio - do wyboru mamy strojenie
reczne i automatyczne, oczywiscie nie zabrakto mozli-
wosci zapisania ulubionych stacji. Nie ma problemu z za-
siegiem na terenie Warszawy a takze poza nig. Dodatko-
wo funkcje nagrywania utwordw, ogladac zdjecia itp. ale
to raczej mozna robi¢ na kazdym MP4.

Chodzi gtownie przeciez o stuchanie muzyki. Pod
wzgledem liczby rozpoznawanych formatéw odtwarzacz
prezentuje sie naprawde dobrze (MP3, WMA, WAV,
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Producent

iBOX

Typ

Mp4

Strona producenta
www.ibox.pl
Recenzent

Iwona Brzezik

OCENA Yk Kk Kk

FLAC, APE, MPEG-4(AVI), JPG, BMP). Jakos¢ stucha-
nej muzyki jest dobra. Czysty i wyrazisty dzwiek ma za-
pewni¢ system wzbogacania dzwieku PlayFX. Swojgq
droga basy daje catkiem dobre. Oczywiscie nie zabrakto
funkcji powtarzania czy kolejnosci odtwarzania. Mamy
mozliwo$¢ ustawienia sobie powtarzania danego utwo-
ru lub grupy utworéw. Pliki mozna podzieli¢ na grupy wia-
sne ,wedlug wykonawcow lub alfabetycznie. Stuchawki
znajdujgce w zestawie doskonale sie sprawdzaja, co jest
rzadkoscig w tym przedziale cenowym.

Bateria w Swanky trzyma dosy¢ dtugo. Wedtug produ-
centa 12 godzin (watpliwe). Mi trzyma do 6 godzin. Pa-
mie¢ 4GB, bez mozliwosci rozbudowania. Wyswietlacz
1,8 cala lecz odporny na zarysowania (Przetestowany
w damskiej torebce). Z tytu odtwarzacza znajduje sie ma-
ty przycisk do resetowania ustawien, ja nie miatam okaziji
by go przetestowaé. Komputer wykrywa MP4 bez insta-
lowania sterownikéw, a przesytanie danych przez USB
nastepuje naprawde szybko.

A wiec teraz moge przej$¢ do pluséw i minusow.

Plusy:

* Przejrzyste MENU

» Estetyka i jako$¢ wykonania
» Dobra jakos¢ muzyki

» Bardzo dobra cena

Wady:
* Maty wyswietlacz
» Staba wytrzymato$¢ baterii

www.iboLey

»

Nowy odtwarzacz iBox ce-
chuje prosta i intuicyjna
obstuga, stosunkowo niska
cena oraz ciekawy design.
Ogodlnie sadze ze jak na
ta cene jest to bardzo do-
bry odtwarzacz i mysle ze
warto w niego zainwesto-
wac. Stosunek jakosci do
ceny jest bardzo dobry.

8/2010



Sprzetowe
klucze

zabezpieczajyce
ROCKEY

L

trzeba zabezpieczenia oprogramowania.
Urzadzenie uniemozliwia prace z programem bez
witozonego klucza (USB) lub tez zaleznie od konfigu-
racji program w ogole nie zostanie uruchomiony. Za-
daniem klucza jest réwniez uniemozliwienie jedno-
czesnego uzywania programu na wiekszej niz prze-
widziana w licencji liczbie stanowisk. Jest to bardzo
mocne zabezpieczenie. Klucze HASP, czyli Hardwa-
re Advanced Software Protection sg idealnym rozwia-
zaniem dla wszystkich producentéw oprogramowania
dbajacych o legalnos¢ i bezpieczenstwo swoich pro-
duktéw. Opinie na temat kluczy oferowanych przez
ROCKEY zaczne od ceny, ktéra jest obecnie jedng
z najnizszych jak nie najnizszg na rynku tego rodza-
ju rozwigzan zabezpieczajgcych. Pomimo niskiej ce-
ny produkty cechujg sie dobrg jakoscig oraz nalezy-
cie spetniajg swojg funkcje i nie odbiegajg niczym od
oferowanych konkurencyjnych produktéw w wyzszych
cenach.

Sprzetowe klucze zabezpieczajace maja za-

ROCKEY2 wyposazony w 2560 bajtowg pamiec¢
EEPROM niewymagajacy instalacji sterownikow
w systemach operacyjnych — rozpoznawany w syste-
mie jako urzgdzenie HID sprawia, iz staje sie bezpro-
blemowym w uzyciu oraz tanim rozwigzaniem zabez-
pieczajgcym. Kluczem tym mozna bezposrednio za-
bezpieczy¢ plik wykonywal-

ny *exe oprogramowa-
nia wykorzystujgc na-
rzedzie ,enveloper to-

ol , dzieki czemu za-
bezpieczanie mozli-

we jest do wykona-

nia dla osob nie zna-
jacych technik pro-
gramistycznych. Za-
bezpieczenie w tym wy-
padku polega na wykorzy-
staniu unikatowego na swiecie

www.hakin9.org

Producent

Rockey

Typ

Klucze zabezpieczajace
Strona producenta
http://rockey.pl
Recenzent

Mariusz Gibki

OCENA Y%k & %k

Hardware ID stuzacego do zidentyfikowania urza-
dzenia, mozliwa jest rowniez zmiana unikalnego ID
na potrzeby danego zabezpieczenia poprzez poda-
nie 64 bitowego Seed Code. Jednym stowem bardzo
prosta i tania w zastosowaniu metoda umozliwiajgca
dobre zabezpieczanie aplikacji.

ROCKEY4ND oferuje zaawansowany system za-
bezpieczenia oprogramowania przed kopiowaniem.
Klucz wyposazony jest w miniaturowy komputer
CPU oraz pamie¢ z wewnetrznym oprogramowaniem
umozliwiajagcym na wchodzenie w interakcje z zabez-
pieczang aplikacja. Komunikacja pomiedzy aplikacjg
i kluczem zachodzi zaréwno w momencie jej startu
jak i podczas dziatania, a brak klucza jednoznacznie
oznacza brak licencji. Dostep do ROCKEY4ND kon-
trolowany jest przez dwa dwupoziomowe hasta 64 bi-
towe, ktére nie moga by¢ zmieniane, a unikalne nr ID
sprzetu oraz ID uzytkownika umozliwiajg wykonanie
ograniczenia korzystania z aplikacji wskazujgc kon-
kretny klucz i konkretnego klienta. Przy uzyciu jed-
nego klucza ROCKEY4ND mamy mozliwos¢ kontro-
lowac az 64 rozne aplikacje.

HaHIN9 ;



POCZATKI

Artur Skrouba

Utracitem wazne dane ... Wczedniej czy pozniej kazdy z nas moze sie
spotkac z tym problemem. No c6z, nic sie nie stato — oczywiscie pod
warunkiem, ze do momentu utraty dostepu do danych wykonywalismy
regularnie kopie zapasowe. W przeciwnym razie jesteSmy zmuszeni
odzyskac utracone dane. Jak to zrobi¢ ? Mamy dwie drogi do wyboru

— sprobowac sami lub zgtosic sie do specjalisty. Kiedy mozemy sami
sprébowac odzyskac nasze dane ? Czy jest to zawsze mozliwe ? Na te
pytania postaramy sie odpowiedzie¢ w niniejszym artykule.

Dowiesz sie:

« Jak wstepnie zdiagnozowac problem utraty dostepu do danych
« Jakie sg objawy uszkodzonych dyskéw

+ Typy uszkodzen dyskow

« Jakie sa zelazne zasady, ktére nalezy przestrzegac

spada jak grom z jasnego nieba. Sytuacja sta-

je sie tym bardziej nieprzyjemna, gdy uswiada-
miamy sobie, ze straciliSmy naprawde wazne dane i co
gorsza — nie posiadamy kopi zapasowej. Niestety bar-
dzo czesto w takiej chwili zaczynamy panikowac i wy-
konywac nieprzemy$lane dziatania, ktére mogg nas do-
prowadzi¢ do definitywnej utraty danych.

Dlatego w tym wiadnie momencie musimy postaraé
sie okresli¢ jakie jest zrodto naszych problemoéw i sie
zastanowi¢ nad kluczowym pytaniem — co sie wiasciwie
tak naprawde stato ?

l ' trata dostepu do danych na wiekszo$¢ z nas

Jak juz wielokrotnie pisaliSmy, precyzyjna odpowiedz
na powyzsze pytanie jest kluczem do powodzenia
kazdego procesu odzyskiwania danych. W mniej wie-
cej potowie sytuacji (wg naszych statystyk) wystepu-
ja okolicznosci lub objawy wedtug ktérych mozemy
wstepnie okresli¢ przyczyne utraty dostepu do na-
szych danych. W takich przypadkach mamy utatwio-
ng sytuacje — prawie wszystkie symptomy mogg nam
da¢ odpowiedz na pytanie czy mozemy sami sprobo-
wac dotrze¢ do danych czy tez zwrdcic¢ sie do wyspe-
cjalizowanej firmy.

., HARINS9

Powinienes wiedzie¢:
« Mie¢ ogodlne pojecie o funkcjonowaniu i budowie komputera
osobistego

Zgota inaczej przedstawia sie sytuacja w ktérej traci-
my dostep do danych i nie mamy pojecia co sie stato.
W takim przypadku powinni$my przeanalizowa¢ obec-
ny stan nosnika lub danych i w oparciu o wyniki pokusic
sie o wystawienie diagnozy.

Do tego typu przypadkéw nalezg bez watpienia wszyst-
kie sytuacje zwigzane zudarem dyskow. Jakiekol-
wiek stukniecia, uderzenie lub upadek twardego dysku
(szczegdlnie w czasie jego pracy) sg w zasadzie oko-
licznoscig Swiadczacg o pewnej awarii dysku. W za-
leznosci od sity uderzenia prawdopodobienstwo wy-
stgpienia takiej awarii w wiekszosci sytuacji wynosi >
99%. Upadek dysku 3,5 calowego juz z wysokosci ok.
1 cm na twardg powierzchnie zaczyna generowac po-
wazne szanse (ok. 20-30%) na jego uszkodzenie. Upa-
dek z wysokosci > 10-15 cm zwieksza prawdopodobienh-
stwo wystapienia awarii do ok. 95%. Upadek z wiek-
szej wysokosci w praktyce skutkuje pewnym uszkodze-
niem dysku. Czynnik udarowy prawie zawsze powoduje
uszkodzenie mechaniczne dysku w postaci dekalibracji
gtowic, uszkodzenia tozyska lub wybicia stojana silnika.

Kolejng okolicznoscig $wiadczgca o uszkodzeniu
dysku sa wszelkiego rodzaju anomalie napieciowe,
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skutkujgce powstaniem widocznych (lub odczuwal-
nych) uszkodzen modutu elektroniki zewnetrznej dys-
ku. Moga byé one spowodowane wytadowaniami at-
mosferycznymi, nieostroznym obchodzeniem sie we-
wnatrz komputera (ryzyko zwarcia) badz zawodnym za-
silaczem. Przy tego typu awariach na elektronice dysku
moga by¢ widoczne nadpalenia, pojawia sie tez charak-
terystyczny zapach spalenizny. W takich przypadkach
uszkodzeniu ulega modut elektroniki zewnetrznej. Nie-
stety - w tego typu sytuacji czasami dochodzi do uszko-
dzenia elektroniki wewnetrznej dysku — natomiast to
mozna dopiero stwierdzi¢ p[o naprawie bgadz wymianie
modutu zewnetrznego.

Wystepujg takze sytuacje w ktérych sama utrata do-
stepu do danych jest spowodowana przez ich brak. Naj-
czesciej jest to spowodowane przez btad uzytkownika,
ktory przypadkowo lub nieSwiadomie usunagt dane badz
tez przez btedy powstate w systemie plikdw na ktérym
aktualnie pracujemy. W tego typu sytuacjach mamy do
czynienia z utratg dostepu do danych z przyczyn lo-
gicznych — natomiast sam nosnik fizycznie pozostaje
sprawny.

W momencie braku powyzszych (czyli zauwazalnych
okolicznosci) jedyne co mozemy zrobi¢ to przeanali-
zowac objawy stanu faktycznego w jakim znajduje sie
nasz dysk. Niektére z nich mogg nam daé¢ w miare do-
ktadny obraz sytuacji, pozwalajacy w duzym przyblize-
niu okre$li¢ rodzaj usterki naszego nosnika.

Bezsprzecznie do takich przypadkéw nalezy sytu-
acja, gdy nie mozemy uruchomi¢ komputera z podpie-
tym dyskiem. Ten rodzaj usterki jest w wiekszosci pro-
sty do usuniecia —na dysku ulegta przebiciu szybka
dioda zabezpieczajgca (transil) przed polaryzacja na-
piecia lub jego nagtym skokiem. Wystarczy wylutowacé
ten element i dysk (razem z komputerem) powinien za-
cza¢ pracowac.

Kolejng sytuacjg jest czesto wystepujace w ostat-
nim czasie awarie dyskéw marki Seagate (lista dys-
kéw znajduje sie tutaj). Objawem charakterystycznym
jest brak detekcji dyskéw w biosie lub btedna detekcja
(dysk zgtasza sie z nieprawidtowg, najczesciej 0 po-
jemnoscia). Dane mozna odzyskaé samemu (opisy na
forach dyskusyjnych) lub zgtosi¢ sie do jednej z firm
swiadczacych tego typu ustugi.

Nastepnym elementem charakterystycznym dla
uszkodzenia modutu elektroniki zewnetrznej jest brak
jakichkolwiek oznak zycia dysku po podpieciu go do za-
silania. Dysk jest caty czas martwy, nie wydaje zadnych
dzwiekow, nie stychac¢ pracy silnika, itp.). W ponad 99
% przypadkéw swiadczy to o uszkodzeniu elektroniki
zewnetrznej dysku. W takim przypadku nalezy ostroz-
nie odkreci¢ elektronike z dysku i sprawdzi¢ omomie-
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rzem elementy zabezpieczajace — sg to na ogot rezy-
story o zerowej pojemnosci, umiejscowione na poczat-
ku linii zasilania (blisko gniazda zasilajgcego). Jezeli te
elementy sg spalone nalezy je wymieni¢. W tym miej-
scu nalezy pamietac, ze nie wolno zwiera¢ na state ta-
kich bezpiecznikow !!I! Uszkodzony rezystor nalezy wy-
mieni¢ na taki sam o takiej samej mocy — w przeciw-
nym razie moze doj$¢ do bardzo powaznego uszkodze-
nia dalszych elementéw elektroniki. Jezeli elementy za-
bezpieczajace sa sprawne lub po ich wymianie dysk da-
lej sie nie uruchamia — oznacza to, ze mamy do czynie-
nia z powazniejszym uszkodzeniem modutu elektroniki.
W takim przypadku pozostaje nam wymiana bgdz na-
prawa w wyspecjalizowanej firmie. Wyjatkiem sg dys-
ki marki TOSHIBA, w przypadku ktérych czes¢ danych
adaptywnych dysku jest zapisana w procesorze dysku.
W takim przypadku posostaje przelutowanie procesora
na sprawng elektronike.

Objawem bardzo czesto spotykanym jest charakte-
rystyczne stukanie pozycjonera przy jednoczesnym
braku detekcji w biosie. W prawie wszystkich dyskach
(oprécz niektorych modeli WD oraz MAXTOR) Swiad-
czy to w znakomitej wiekszosci przypadkéw o uszko-
dzeniu mechanicznym lub uszkodzeniu elektroniki we-
wnetrznej dysku. W wymienionych dwéch powyzej mar-
kach objawy takie moga wystepowacé tez w przypadku
nieprawidtowej pracy SA (ang. Service Area — strefa
serwisowa dysku — obszar na ktérym znajduje sie mi-
kroprogramowanie wewnetrzne samego HDD) lub sa-
mej elektroniki zewnetrzne;.

Generalnie w tego typu przypadkach odzyskanie da-
nych przez osobe nie posiadajgca stosownej wiedzy
i specjalistycznych narzedzi jest w zasadzie niemoz-
liwe.

Kolejnym objawem dajgcym okresli¢ duze prawdopo-
dobienstwo uszkodzenia jest btedna detekcja

dysku w biosie komputera. Moze sie to objawia¢ np.
nieprawidtowg pojemnoscia, btedng nazwa dysku (np.
zamiast prawidiowej WD400BB-00JHCO pojawia sie
nazwa WDC-ROM....) itp.

W wigkszosci takich przypadkéw dochodzi do uszko-
dzenia jednej z gtowic (badz kanatu odczytu) lub poja-
wieniu sie btedéw w obszarze serwisowym dysku (SA).
Mozliwosci odzyskania danych SA podobne jak powy-
zej —w zasadzie tylko przez wykwalifikowanego spe-
cjaliste.

Nastepnym przypadkiem jest brak mozliwosci edy-
cji woluminu logicznego. Dysk jest detektowany po-
prawnie w biosie, jest widziany fizycznie w syste-
mie (jako naped - partycja) — jednak nie mozna wejs¢
do niego w sposoéb logiczny. W takim wypadku ma-
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POCZATKI

my do czynienia z uszkodzeniem systemu plikow lub
brakiem mozliwosci odczytu jego kluczowych obsza-
réw (np. w przypadku nieresponsywnosci jednej z gto-
wic). W takiej sytuacji pozostaje proba wykonania ko-
pii binarnej dysku. Jezeli uda sie nam jg wykonac (bez
wiekszej ilosci btedéw) oznaczac to bedzie, ze mamy
do czynienia z uszkodzeniem stricte logicznym. Wte-
dy (na tej kopii !) bez wiekszych probleméw bedzie-
my mogli przystapi¢ do préby odzyskania danych. Je-
zeli jednak nie bedziemy w stanie wykonac takiej ko-
pii, np. napotkamy duzo btedéw (szczegdlnie gdy be-
da sie one powtarza¢ grupowo, periodycznie) ozna-
czac to bedzie uszkodzenie przynajmniej jednej z gto-
wic. W takim przypadku niezbedna jest wizyta w spe-
cjalistycznym laboratorium.

Nie jest tajemnica fakt, ze nie wszystkie proby odzyska-
nia danych z uszkodzonych twardych dyskéw konczg
sie sukcesem. Z ok. V4 uszkodzonych dyskéw danych
sie nie da odzyskac.

W takich sytuacjach najwiekszy wptyw na ten stan
rzeczy maja takie czynniki jak:

* zniszczenie powierzchni roboczej platerow,
zniszczenie wewnetrznego oprogramowania dys-
kow (Service Area)

» dekalibracja wspétosiowa platerow,
nadpisanie danych,

» zniszczenie struktury logicznej systeméw plikow,

* nieumiejetne postugiwanie sie programami do od-
zyskiwania danych.

Niestety — spora czes¢ tych problemoéw powstaje z wi-
ny samych uzytkownikéw, ktorzy czesto zdezoriento-
wani badz niedoinformowani wykonujg réznego ro-
dzaju dziatania majace na celu odzyskanie utraco-
nych danych. W rezultacie skutek bywa odwrotny od
zamierzonego.

Oto kilka przyktadéw czego pod zadnym pozorem nie
wolno robic:

* nie podejmujemy zadnych — dostownie — jakichkol-
wiek inwazyjnych dziatan, jezeli do korica nie ma-
my pewnosci z jakim problemem mamy do czynie-
nia. Dziatanie ,na oslep” na ogdét skutkuje zniszcze-
niem danych.

* nie otwieramy dysku —wbrew powszechnym opi-
niom w dyskach twardych nie panuje préznia inie
sg one hermetycznie zamkniete. Posiadajg one
otwory wentylacyjne opatrzone filtrami absorbu-
jacymi wilgo¢ i przeciwpytowymi. Jednak jakiekol-
wiek otwarcie dysku w powietrzu atmosferycznym
badz dotykanie wiekszosci elementéw w Srodku
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przez osobe nie posiadajgcg stosownych kwalifika-
cji w ponad 90% przypadkow konczy sie definityw-
nym zniszczeniem danych.

* nie schtadzamy dyskéw — spotkaliSmy sie z przy-
padkami schtadzania dyskéw (np. w lodéwce). Pro-
sze pamietac, ze taki zimny dysk po podiaczeniu
bardzo szybko nagrzewa sie wewnatrz i powsta-
je para wodna ktéra osiada na platerach. W konse-
kwencji dochodzi do btyskawicznej degradacji po-
wierzchni nosnika.

* po silnym uderzeniu lub upadku ze znacznej wy-
sokosci ( > 0.5 m) nie nalezy podtgczac¢ dysku do
zasilania. Jezeli juz nam sie to zdarzy a na dys-
ku mamy bardzo wazne dane nalezy zgtosi¢ sie
do wyspecjalizowanej firmy. W takich przypadkach
z praktyki wynika, ze po podtgczeniu dysku nie do-
staniemy sie do danych a mozemy porysowac pla-
ter przez zdeformowang badz odksztatcong gtowi-
ce.

» w trakcie odzyskiwania danych nie powinnismy pra-
cowac na oryginale — jezeli to mozliwe powinnismy
zawsze wykonac najpierw kopie binarng dysku (po-
sektorowaq) i pracujemy dopiero na tej kopii.

* nigdy nie nagrywamy jakichkolwiek programéw
badz danych na dysk z ktérego chcemy odzyskac
dane — jest to jeden z najczesciej popetnianych bte-
dow. Kuriozalne przypadki to takie w ktérych uzyt-
kownik skanowat dysk i jednoczes$nie zapisywat na
niego odzyskane dane.

» jezeli dysk nosi znamiona uszkodzenia mechanicz-
nego (stukanie, czesta rekalibracja) nie powinnismy
go za dtugo ,meczy¢”. Praktyki typu ,zostawitem na
noc” na ogot ,zarzynajg”’ powierzchnie roboczg pla-
teréw.

* po repartycjonowaniu badz przeformatowaniu da-
ne na ogét sa do odzyskania w blisko 100%. Nie-
stety - jezeli potem wgramy na dysk ponownie spo-
ra ilos¢ danych (system, programy, dane) nalezy
sie liczy¢ z bezpowrotng utratg danych (objetoscio-
wo porownywalng z iloscig danych powtornie wgra-
nych na nosnik). Danych nadpisanych nie mozna
odzyskad.

» w sytuacjach krytycznych, tzn. gdy utracilismy bar-
dzo istotne dane nie nalezy powierzac ustugi odzy-
skania danych dla oséb badz firm nie posiadaja-
cych stosownych kwalifikaciji.

* nie wolno korzysta¢ ze specjalistycznych progra-
moéw narzedziowych jezeli nie mamy 100% pewno-
Sci do czego one stuzg i co mamy zrobi¢ ! W prze-
ciwnym razie wyniki mogg by¢ optakane.

Mamy nadzieje, ze przedstawione powyzej wskazow-
ki pozwola w wiekszosci przypadkéw okresli¢ problem
z ktérym mamy do czynienia. Takze przestroga przed
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zbyt pochopnym wykonywaniem pewnych czynnosci
powinna uchroni¢ cho¢ czes$¢ czytelnikow przed bez-
powrotng utrata danych. Nalezy jednak pamietaé, ze
wbrew pozorom odzyskiwanie danych jest procesem
dos¢ skomplikowanym i wymagajacym sporej wiedzy
i doswiadczenia. Dlatego w przypadku awarii dysku (na
ktérym znajdujg sie bardzo wazne dane) samodziel-
ne proby jego naprawy badz odzyskania danych mogg
wigzac sie ze sporym ryzykiem.

Niestety, w ostatnim okresie na polskim rynku poja-
wia sie bardzo wiele firm oferujgcych takg ustuge, jed-
nak jej jakos¢ pozostawia wiele do zyczenia. W catej
tej masie firm jest tylko kilka, ktére dysponujg stosow-
ng wiedzg i warsztatem pozwalajgcym odzyska¢ dane
we wszystkich mozliwych przypadkach (tzn. tam gdzie
fizycznie jest to mozliwe). Dlatego kazdy, kto zechce
skorzystaé z takiej ustugi, powinien bardzo starannie
dokonywaé wyboru firmy, badz osoby, ktérej chcemy
powierzy¢ swoje nosniki w celu odzyskania danych.
Kuriozalne jest to, ze na rynku mozna spotka¢ coraz
wiecej firm lub oséb reklamujgcych sie jako jednostki
wyspecjalizowane w odzyskiwaniu danych, jednocze-
$nie nie majacych gruntownej wiedzy oraz warsztatu
pozwalajgcego na skuteczne wykonanie takiej ustugi.
| tak, np. Swiatowy Sredni poziom skutecznosci odzy-
skiwania danych wynosi ok. 76% na 100 zgtoszonych
przypadkéw (zrédto: Wikipedia). Jest to spowodowa-
ne tym, iz sytuacje takie jak nadpisanie utraconych da-
nych, badz fizyczne uszkodzenie powierzchni robo-
czej nosnikéw nie nalezg do wyjatkéw. Niestety, co-
raz czesciej mozna spotkac¢ ogtoszenia firm, ktére deli-
katnie moéwiac ... naciggajg rzeczywistos¢. Coraz wie-
cej firm ogtasza sie jako ta najlepsza, przelicytowujgc
sie w skutecznosci: 95% czy nawet 99%! Mato tego: na
rynku pojawiajg sie reklamy sugerujace blisko 100%
skutecznos¢ (!) w odzyskiwaniu danych czy tez moéwia-
ce o gwarancji na odzyskanie danych. Jest to omamia-
nie zdesperowanegdo klienta i $wiadome wprowadzanie
go w biad (powinien sie temu przyjrze¢ UOKIK). Nie
ma bowiem na swiecie firmy potrafigcej odzyskiwac da-
ne z kazdego przypadku ich utraty. Czesto dziatania te
majg na celu tylko zfapanie klienta w celu wyciggniecia
od niego pieniedzy za ustuge sprawdzenia, bgdz ana-
lizy czy sie da dane odzyskaé, a na koncu stwierdze-
nia Niestety nie udafo sie, ale sie napracowatem, wiec
kliencie zaptac!.

Zaréwno autor, jak i redakcja, nie ponoszg zadnej odpowie-
dzialnosci za jakiekolwiek szkody i straty powstate w wyniku
stosowanie sie do wskazéwek w niniejszym artykule. W mo-
mencie utraty dostepu do danych nie zaleca sie samodziel-
nego wykonywania jakichkolwiek dziatar, w wyniku ktérych
moze doj$¢ do zagrozenia zdrowia badz zycia lub wystapie-
nia znacznych strat materialnych.

www.hakin9.org

Jeszcze wiekszg patologig jest funkcjonowanie tzw.
bezptatnej analizy, ktéra jest warunkowa. Z grubsza
rzecz biorac, polega to na tym, ze coraz wiecej firm ofe-
ruje bezptatng analize nosnika pod warunkiem, ze po jej
przeprowadzeniu klient skorzysta w danej firmie z ustu-
gi odzyskania danych. W przypadku rezygnacji, klient
musi pokry¢ koszty przeprowadzonej analizy oraz inne
ukryte optaty — w przypadku dyskow twardych moga to
by¢ kwoty do kilkuset ztotych. | nie bytoby w tym nic zte-
go, gdyby nie fakt, ze taka praktyka przyczynita sie do
rozpowszechnienia sie pewnego procederu, a mianowi-
cie: coraz czesciej nieuczciwe firmy po wykonaniu ana-
lizy decydujg sie na stosowanie cen zaporowych, np.
8 tysiecy ztotych za odzyskanie danych z jednego dys-
ku. Jak tatwo przewidzie¢ — w efekcie klient rezygnuje
i z tego tytutu niestety musi zaptaci¢ za wykonang ana-
lize. Mato tego — niektére firmy dodatkowo Zzadajg tak-
ze opfaty za wydanie dysku (no$nika) — poniewaz wy-
konaty dodatkowa prace wykraczajgcq poza standardo-
wa analize wstepna... W tej sytuacji wiasciciel sprzetu
ma zwigzane rece, poniewaz wczesniej, w momencie
przyjecia dysku do analizy podpisat stosowne zobowia-
zanie bez doktadnego zapoznania sie z nim. Faktycz-
nie - przy takich praktykach teoretyczna skutecznosc¢
moze osiggac prawie 100% i jeszcze gwarantuje przy-
ptyw gotéwki w kazdym mozliwym przypadku. Prowa-
dzac takg firme, réwnie dobrze mozna by nic nie robi¢
— oprocz wystawiania faktur. Wystarczy mie¢ dobry PR,
profesjonalnie wygladajaca strone WWW czy reprezen-
tacyjng siedzibe.

Dlatego pamietajmy — przed wyborem firmy odzy-
skujacej dane powinnismy gruntownie przeanalizowac
jej rzetelnos¢. Ufajmy tylko sprawdzonym firmom, mo-
gacym sie pochwali¢ wieloletnig praktyka poswiadczo-
na certyfikatami i nagrodami (takimi jak medale, nagro-
dy konsumenckie, poswiadczenia dla rzetelnych firm).
Takze przed oddaniem (lub wystaniem) nosnika nale-
zy zapoznaé sie z warunkami, ktére bedziemy musie-
li pisemnie zaakceptowa¢ (doktadnie czytajmy druki
zamoéwien i regulaminy). W trakcie rozmowy wstepnej
sprawdzmy, czy bezpfatna analiza jest faktycznie bez-
warunkowa oraz domagajmy sie podania widetek ceno-
wych (chodzi o cene maksymalna!) za konkretny rodzaj
potencjalnego mozliwego uszkodzenia, tak aby unikngé
przykrych niespodzianek.
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ATAK

Analiza zlosliwego kodu

Hardik Shah, Anthony L. Williams

Sieci komputerowe oraz internet zalane zostaty plaga
ztosliwego kodu oraz ich wrogich skutkow ktore odczuwacd
bedziemy dtugo. Artukut ten zaprezentuje wstep do
podstawowych ale praktycznych uzy¢ analizy malware

w Srodowisku kontrolowanym.

Dowiesz sie:

+ co to jest ztosliwy kod,

+ narzedzia oraz techniki wykorzystywane do analizy ztodliwe-
go kodu,

» jak analizowac robaka NetSky-P.

Powinienes wiedzie¢:

+ podstawy binarnych technik debuggowania,
+ podstawy analizy pakietéw,

+ Srodowisko Windows.

ry zostat stworzony w celu wykonywania nisz-

czacych dziatan na normalnym komputerze.
Przyktady takich niszczacych dziatan to np. kradziez
danych uzytkownika lub danych osobistych, infekcja
maszyn w sieci czy tez uzywanie zainfekowanych ma-
szyn do rozsytania spamu.

Istnieje wiele kategorii ztosliwego kodu, ktére zawiera-
ja wirusy, robaki, konie trojanskie i boty, ale nie sg ogra-
niczone tylko do nich. Kazda z tych kategorii r6zne ce-
chy charatkerystyczne zalezne od przeznaczenia. ldac
naprzeciw, chcielibysmy przedyskutowac rézne technikil,
ktére mogg zosta¢ wykorzystane w celu efektywnej ana-
lizy ztosliwego kodu.

Z tosliwy kod moze by¢ zdefiniowany jako kod, kté-

Typy ztosliwego kodu
Pozwole sobie przedyskutowa¢ podstawowe definicje
réznych typow ztésliwego kodu:

Wirus: wirusy sa prostymi programami, ktére zostaty na-
pisane aby zmieni¢ sposob pracy kopmutera bez pozwole-
nia uzytkownika. Wirus nie moze zarazi¢ innego kompute-
ra w sieci dopoki kto$ nie uruchomi zainfekowanego pliku.

Koh Trojanski: W kontekscie oprogramowania kompu-
terowego, Kon Trojanski jest programem, ktoéry w przeci-
wienstwie do wirusa, zawiera lub instaluje ztosliwe opro-
gramowanie (czasem nazywane trojanami) pod przy-
krywka innej operacji.

Robaki: robak komputerowy jest samoreplikujgcym
sie programem. Korzysta z sieci w celu rozsyfania ko-
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pii samego siebie ma inne hosty (terminale komputero-
we w seci) i jest w stanie tego dokona¢ bez interwenc;ji
uzytkownika.

Boty: bot jest ztosliwym programem, ktéry otrzymuje
instrukcje z kontrolera oraz wykonuje operacje zawarte
w otrzymanych instrukcjach. Z natury boty replikujg sie
dzieki réznym technikom np wykorzystugc zdalne sys-
temy, rozsyfajac poczte elektroniczng z zawartymi tech-
nikami socjotechnicznymi oraz kolejno tworzac sieci bo-
téw okreslanych jako botnety. Taka sie¢ wspétpracuja-
cych komputeréw moze by¢ uzyta do ataku typu Dustri-
buted Denial of Service, instalacji malware oraz przepro-
wadzania innych podejrzanych dziatan. Boty z dnia na
dzien zyskujg na popularnosci.

Stabe punkty

ZioSliwy kod taki jak robak czy boty, wykorzystujg wiele
stabych punktéw w réznych srodowiskach oprogramo-
wania komputerowego. Takie dziatania moga zakonczy¢
sie utratg tajnosci danych, haset, numeroéw kart kredy-
towych lub przeprowadzeniem ataku DdoS czy wytu-
dzaniem pieniedzy. Wielu autorow botnetéw udostepnia
swoje wylowione z sieci maszyny zombie lub wynajmu-
je je za pienigdze.

Tego typu oprogramowanie powoduje wiele implikac;ji
wsrdd uzytkownikédw komputerdw. Kilkanascie organiza-
cji stracito miliony dolaréw z powodu rozprzestrzeniania
sie takiego oprogramowania w ich sieciach. Na przyktad
w potnocno-wschodniej firmie produkcyijnej, ztosliwy kod
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¥ file insPEctor XL

CompilerPackerProteckor

UPX 0.89.6 - 1.02 / 1.05 - 1.07 [PE]

IEGZEERZ 11 DB FZEDEGO1 =

v Allow heuristics

,.:g MladdiFy: l Cﬁ Tools & Options l @Plug-lns l i Processes ]
afﬂ PE Information ] [ 1z Header ] (£] Cbject table ] =B Functions @ Compiler

Signature: < 60 BE 15 BO 41 00 80 BE EB 5F FE FF 57 83 CD FF EB
1090 2090 30 90 90 54 06 46 55 07 47 01 DE 75 07 &6

@ ahout, ]

5 Yersion: |4.EI Image Version; 0.0
Linker Mersion: 2,90 Subsystem Yersion: 4.0
@ Lj Cpenfile,.. - Lé Scan ﬁ] Exit

|:-Z:"l,thl-:u:l'.m'uar[ts and Séttings;'l,H;ardik SHah'l,Deskt-:up'l,maIwaré{Z}'l,malwére.e

0,08 secs.

Rysunek 1. File Inspector wskazuje na kompresor UPX

zniszczyt wszystkie firmowe programy oraz generatory
kodoéw. W konsekwencji, firma stracita miliony dolaréw,
stracita czotowg pozycje na rynku i musiata zwolni¢ 80
pracownikow.

Potrzeba analizy

Podobnie jak istnieje potrzeba tworzenia ztosliwego ko-
du istnieje takze niezliczona liczba powoddw aby ana-
lizowa¢ robaki, wirusy i malware. Gtdwng przyczyng
zmuszajgcg do analizy malware jest fakt braku doste-
pu do kodu zrédtowego. Jedynym sposobem zrozumie-
nia zasad dziatania tego typu oprogramowania jest ich
dogtebna analiza. Inna przycyzna lezy w naturze osob
uwielbiajgcych odkrywac ukryte funkcje programéw po-
przez testowanie i rozbieranie ich na kawalki przy uzyciu
deasemblera i debuggera.

Gtéwne techniki analizy kodu to:

* analiza (statyczna) martwa
* analiza (dynamiczna) na zywo

Przedyskutujemy kazda ztych strategii w nastepnych
rozdziatach. Dla tej konkretnej analizy wybralismy ro-
baka o nazwie NetSky-P. Nalezy on do Scistej czo-
téwki na liscie robakéw zgtaszanych przez antywirusa
SOPHOS w miesigcu maju 2007 (http://sophos.com/
security/top-10/).

www.hakin9.org

Analiza martwa

Analiza martwa inaczej statyczna, jest najbezpieczniej-
szg metodg inspekcji dowolnych ztosliwych binarii. Ko-
rzystajac z tej techniki badawczej nigdy nie uruchomimy
programu, ale skorzystamy z réznego rodzaju deasem-
bleréw np Win32Dasm czy IDA Pro w celu bezpieczne-

L2 data: 00, 00000073 C Fe: Encrypted Mail

L data:00.. 000002 C Fe: Extended Mail

L datac 00, 0000000e C Fe: Status

w2 data:00.. 0000000 C Fre: Motify

L datac 00, 00000070 C Fe: SMTF Server

L datac 00, 00000070 C Fe: Mail Server

L datac 00, 00000074 C Fe: Deliveny Server

Lt data: 00, 00000010 C Fe: Bad Request

L datac 00, 0000000c C Fe: Failure

L datac 00, 00000018 I Re: Thark you for deliveny
L datac 00, 00000005 C Fe: Test

L datac 00, 000000713 C Fe: Adminiztration

L data:00.. 0000002 C Fe: Meszage Emar

L datac 00, 0000000, C Fe: Error

L data 00, 00000079 C Re: Estended Mail Sustern
L2 data: 00, 000000 S C Fe: Secure SMTF Meszage
w2 data:00..  0000001E C Fe: Protected Mail Bequest
L2 data: 00, 00000074 C Fe: Protected Mail System
w2 data 00, 0000001C C Fe: Protected Mail Delivery

Rysunek 2. Temat wiadomosci e-mail
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go zbadania zawartosci pliku binarnego. Z tych narzedzi
bedziemy korzysta¢ w nastepnym rozdziale.

Kopresory i dekompresory

Istnieje popularny format plikéw wykonywalnych na plat-
formie MS Windows zwany formatem PE. Kazdy plik wy-
konywalny w systemie MS Windows jest plikiem formatu
PE. Zazwyczaj autor ztosliwego kodu korzysta z unikal-
nych technik, aby podstawowe sposoby analizy nie od-
niosty porzadanych rezultatéw.

Typowe podejscie dla wielu twércow malware po-
lega na wykorzystaniu kompresoréw binarnych, kté-
re zmniejszajg ilosc wymaganego miejsca oraz zmie-
niajg zawartos¢ przy uzyciu algorytméw maskuja-
cych. W tych scenariuszach dezasemblacja nie be-
dzie efektywna. Posréd najczesciej uzywanych kom-
presorow plikowych znajdujg sie narzedzia takie jak
UPX i ASPack.

Aby dowiedzie¢ sie ktoéry kompresor zostat uzyty mo-
zemy skorzysta¢ z narzedzia o nazwie insPEctor XL.
Jak nazwa wskazuje, narzedzie to zrobi inspekcje pliku
w celu wykrycia sygnatur z ktérych wywnioskuje nazwe
kompresora. Pliki poddane fazie analizy powinny zo-
sta¢ wypakowane, istniejg rézne narzedzia, ktére potra-
fig to zrobi¢ w zabezpieczonym $rodowisku. Jedno z ta-
kich narzedzi nazywa sie PEID, inne ProcDump. Korzy-

Listing 1. Rozpakowywanie pliku przy uzyciu UPX

stajac z ich pomocy jestesmy w stanie wypakowac wie-
le plikdw popularnych kompresorow.

Czasami autor malware stara sie utrudni¢ wypakowa-
nie konkretnych plikéw poprzez zamaskowanie w bina-
riach bajtéw sygnatury aby wyzej wymienione narzedzia
nie mogty wykry¢ poprawnego kompresora. Aby poko-
na¢ ten problem, narzedzia takie jak ProcDump posia-
dajg funkcje analizy heurystycznej, ktéra dostarczy na-
zwe kompresora oparta o definicje heurystyczng W nie-
ktoérych przypadkach, musimy recznie rozpakowac bina-
ria. Manualne wypakowywanie jest innym ciekawym te-
matem, o ktérym ze wzgledu na miejsce, nie mozemy
tutaj dyskutowac. Na cele artykutu pozostaniemy przy
narzedziach dekompresji wspomnianych wczesnie;j.

Przyjmijmy, ze akcja inicjalizujacq jest wykrycie, czy
badany plik jest faktycznie spakowany czy nie. W tym
celu skorzystamy z narzedzia nazwanego file insPEctor
XL. Jak wida¢ na Rysunku 1, narzedzie to zgtasza, ze
plik jest spakowany przy uzyciu Ultimate Packer for Exe-
cutables (UPX).

UPX jest narzedziem o otwartym kodzie (open sour-
ce), ktore jest dostepne za darmo na stronach Source-
forge.net. Po Sciggnieciu i zainstalowaniu, moze zostaé
uzyte przy pomocy linii polecer/komend wraz z nazwg,
naszego malware jako argumentem tworzacym dane
wyjsciowe zaprezentowane na Liscie 1.

C:\Documents and Settings\Hardik Shah\Desktop\upx300w\upx300w>upx -d malware.exe

Ultimate Packer eXecutables
Copyright (C)

UPX 3.00w

File size

28160 <- 6384
Unpacked 1 file.

win32/pe

Markus Oberhumer, Laszlo Molnar & John Reiser

1996,1997,1998,1999,2000,2001,2002,2003,2004,2005,2006,2007

Apr 27th 2007

malware.exe

. data: 00, 00000067 C Srwnhari++ Attachment: Mo Wirus foundsrn+++ Panda dntivinus - You are pr...
L data 00, 000000&1 E hrnh i+ dttackhment: Mo Winie foundho+++ Moman &ntiineg - You are p..
"t data:00.. 00000065 C hrwnharhn++ Attachment: BoWirus foundhii+++ F-Secure Antifinus - You are
M data: 00, 00000062 C Wi+ Attachment: BoWirus foundrsae++ Mortan Antlvinus - Y'ou are pr.
L data: 00, 0000001F C YrwnPlease confirm my regquest.shn

.t data:00... 00000042 C MAYHESMTR [Secure Mail System #334) Secure mezzage iz attached. win

.t data: 00, 00000022 C hrwnPartial meszage iz available i

. data:00.. 00000038 C S aiting for a Response. Pleasze read the attachment abn

Lt data: 00, 00000030 C hrunFirst part of the secure mail iz available.

Lt data 00, 00000029 C “rnFar more details zee the attachment. rha

M data: 000, 0000002C C wrnFaor further details see the attachment.

L data: 00, 00000028 E hrni'our requested mail haz been attached. \rin

Rysunek 3. Rézne ciqgi znakéw zawarte w widomosciach wychodzqcych
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Dezasemblacja i identyfikacja ciagow danych
Ztosliwy plik wykonywalny moze zawieraC rézne cig-
gi , ktére programista mogt na state zaporogramowac
podczas rozwijania aplikacji. Taki ciag moze by¢é komu-
nikatem btedu lub moze byé zwigzany z funkcjonowa-
niem zitosliwego kodu. Na przykiad, jesli plik wykony-
walny wysyta wiadomosci elektroniczne moze zawieraé
zréznicowane ciagi dla réznych tytutdéw na przytad: RE:
Oto zatgcznik, ++ Wirusa nie stwierdzono ++, i tak da-
lej. Dlatego, po rozpakowaniu pliku, musimy go zdeza-
semblowa¢ korzystajgc z narzedzi typu Win32Dasm al-
bo IDA Pro w celu analizy pospolitych ciggéw. Ta anali-
za da nam ogdlng wiedze na temat dziatania pliku. Ist-
niejg rézne ciagi, ktére mozemy potwierdzi¢ przez anali-
ze. Ciagi te mogq zawiera¢ strukture wiadomosci e-ma-
il albo temat czy nazwe zatgczonego pliku, ktéry robak
wiasnie wysyia.

Teraz, kiedy z powodzeniem rozpakowali$my bina-
ria, mozemy przej$¢ do dezasemblacji oraz przeprowa-
dzi¢ prace sledcze. Pozwolcie, ze przeprowadzimy sta-
tyczna analize binaridow korzystajac z dezasemblera IDA
Pro. Pierwsza rzecz na ktorg zwrécimy uwage podczas
dezasemblaciji to ciggi. Moga one dostarczy¢ réznorod-
nych informacji takich jak temat wiadomos$ci e-mail, wia-
domos¢, wpisy rejestru, rozszerzenia pliku, oraz nazwy
pliku. Przyktad na Rysunku 2 pokazuje temat wiadomo-
$ci e-mail, ktérego robak NetSky-p uzywa kiedy wysyta
wiadomosci z zainfekowanej maszyny.

Bazujac na zebranych do tej pory informacjach, mo-
zemy bezpiecznie stwierdzié, ze robak NetSky-P wysyta
wiadomosci e-mail uzywajac roznych tytutdéw, nazw pli-

wuje niektore wpisy w rejestrze aby mogt by¢ wigczany
przy kazdym starcie zainfekowanego komputera.

Analiza na zywo

W scenariuszu analizy na zywo (dynamicznej), musi-
my sprawdzi¢ ogdlng funkcjonalnosé oraz wewnetrzne
dziatania kodu poprzez uruchomienie aplikacji w kontro-
lowanym $rodowisku. To pomaga nam w eliminowaniu
fatszywych pozytywow przypisanych do proceséw anali-
zy statycznej. Niektorzy autorzy malware specjalnie za-
wierajg roznego rodzaju ciagi i funkcje w celu uniemozli-
wienia doktadnej analizy ich aplikacji (lub zawierajg kod,
ktéry wykrywa wirtualne srodowisko i zmienia $ciezki
wykonywania); takie maskujace zagrywki, mogg by¢ za-
uwazone witasnie podczas analizy na zywo.

Z tego powodu mamy zestaw dwdch systeméw pracu-
jacych na MS Windows XP Professional SP2. Na pierw-
szej maszynie zainstalowalismy Ollydbg aby umozliwic¢
debugging robaka NetSky-P, drugi system byt podtaczo-
ny do tej samej sieci tak abysmy aktywnie mogli mo-
nitorowaé rézne zachowania robaka w czasie rzeczy-
wistym. Na obydwu komputerach uruchomiliSmy Wire-
skark, oraz FileMon tylko na drugim.

Musisz wiedzie¢, ze nalezy uzyé wszelkich mozli-
wych srodkéw ostroznosci podczas pracy z malware,
aby utrzymac¢ go w kwarantannie, z daleka od $rodo-
wiska roboczego. W naszym przypadku zdecydowa-
lismy na maksymalnie wyizolowang sie¢ (air-gapped
network) bez dostepu do sieci produkcyjnych czy in-
ternetu. Wielu innych wybiera popularne srodowisko
VMWare do przeprowadzenia tego typu eksperymen-

kéw irozszerzen. Co wiecej, przecho-

w0 data00..  0000000E E bazetd tmp
w0 datan00.. 00000002 E zzate.exe
L data:00.. 00000005 C il w0 date00.. 00000008  C srate. exe
v data: 00 00000005 C ansh . data:00... 00000008 B FUSMON, BXE
wov data00 . OO0OO00S C ip w2 datac00.. 00000016 C Windows Services Host
i ; o data00.. 0000002 C SustemthCumentControl3 et \Services\in'lsPatch
L data0.. 00000005 C msg |1, o0, 0000DDDR € Taskmon
.data0.. 00000005 C .oft | b gyap0. 0OOODO38 € Software\Microsoft\windows\\Currentiersion\ Explorer\\PINF
wt data:00.. 00000005 C hit o data00. 00000009 C rate. ene
o data 00 00000005 C dbx w2 datac00.. 00000008 E gouday exe
“. data00.. 00000005 —©  tph | |° dafe0. DODOOOOT G Seniy
o . . datac00...  0000000E E d3dupdate.exe
g 'datajm'” a0oonoos € adh ), de00. o0ODDOBA  C DELETEME
< data il 00000006~ Cdhtm | ey gaon ooooooos € servies
.t data00.. 00000005  C Reie] w0 data0D. 00000007 © auewe
+ .data:00... 00000005 C 'Shtm Rysunek 5. Nazwy plikéw z ktérych korzysta robak na zainfekowanym systemie
"t data:00.. 00000005 B LR
“t.datal.. 00000005 C W | Crgenn ooooooss € serviee
.t datac00.. 00000005 C bz . datz00.. 00000007 C alLene
i data 00 00000005 E doc - data:00... 00000009 C mensviad
e . L data 00 00000036 £ SOFTwWARE W Microzofth \Windowsh\Curentersiont \R unS ervices
- data00.. 00000005 C wab | gia0. o00000DR € sustem
“ data00.. 00000005  C 850 | |t datx00.. 000OOD3C € CLSIDNWEGFESE20-DE35-11CF-9CH7-004A0051 27ED I nProcS erver32
Rysunek 4. Wyswietlanie typdw rozszerzeri prc it NOAOAGNS = Eaploret ) : )
LM data00.. 0000002 i SOFTwARE YWMicrosofth Windowsh \Curmenti'ersions WEun

plikéw, ktdre robak NetSky-P umieszcza w

wysytanych zatqcznikach Rysunek 6. /lustruje niektdre wpisy w rejestrze uzywanych przez robaka
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téw aby pozosta¢ w granicach maszyn wirtualnych. Ko-
niec koncow jest to wybdr osobisty w jakim Srodowisku
zechcesz experymentowaé, nalegamy tylko aby byto
ono odpowiednio chronione. Po przygotowaniach sro-
dowiska uruchomilismy debugger OllyDbg oraz zatado-
walismy plik NetSky.exe. Nastepnie ustawiliSmy punk-
ty kontrolne na réznych ciggach tak jak to zostato po-
kazane na Rysunku 7. UstawiliSmy punkt kontrolny na
ciagu: System\Current Control Set\Services\WksPatch
i uruchomil OllyDbg, ktory zatrzymat sie na wyzna-
czonym punkcie. Ostrozne badanie ciggu potwierdzi-
to wszystkie wczesniejsze odkrycia uzyskane podczas
analizy statycznej. Teraz usuwamy poczatkowo usta-
wione punkty kontrolne oraz korzystamy z wtasciwo-
Sci typu animate over oraz innych metod debugowania
(step in and step out) w celu wysledzenia roznych zapy-
tan APl Windowsa takich jak GetinternetconnectionSta

. Z tej analizy wnioskujemy, ze
robak tworzyt réwniez oddzielne watki wysytajgce wia-
domosci e-mail.

te () i RegCreateKeyEx ()

Klucze rejestru
Aby sie rozprzestrzeni¢, ztosliwy kod potrzebuje by¢
w jaki$ sposob uruchomiony. Moze to by¢ osiagniete za-
réwno poprzez uruchomienie ztosliwego pliku albo Klik-
niecie w odnos$nik na stronie internetowej czy tez opcje
autostartu dostepng w rejestrze Windowsa. Nowocze-
sne malware korzystajg roznego rodzaju chwyty socjo-
techniczne. Po tym jak uzytkownik koncowy uruchomi
plik poraz pierwszy, aplikacja bedzie mogta sie urucha-
miac poprzez wpisy w rejestrze za kazdym razem, gdy
wigczamy komputer.

Aby zbadac takie zachowanie, bedziemy uzywaé na-
rzedzia nazwanego RegMon znajdujgcego sie na sysin-

OllyDbg - malware.exe - [CPU - main thread, module malware]
@ File “iew Debug Plugins Options ‘Window Help

EF,ESF
LERA EAX,DWORD FTR S5: [EEF+CI
ZE@a|| . FLSH EAY [DHandle

PUSH OWORD PTR S5:[EBF+C] Subkey

zEE4)|| . FF7S FUSH OWORD FTR S5:[EEF+3] hkey
@a4@2Ea7|| . FE1S 88684888 CALL OWORD PTR DS:[<&AODUAPI3Z2.Reglpenke: LReglpenkeyh
BE4E2ERD 8ECH TEST ERX, ERX

Be482E0F v?S 15 JHE SHDRT _Malware. BB4B2EZE

Blex] wiu] i+ 4 ] +f cje/mjrjwin[c|/[[B[R].|s] iZ[#]?]

COIOCDCETT - €0 Caveabun |PUCH naluare. 0407E04 Trao - MO4BVESE AGCIT "Tazkmen” ~|Feaiztere (FFU) 2
ma4ez0R0 || + 56 fraz e T
godazoAt || o 57 Post Ear Aral R oonng
aadac0nz|| © 8 53000000 | CALL maluare.004020F maluare. BO4020FA 28T iy
G5 2atEenna | FUSH nalware. oe4avE2s Sublen = "SystemCurrentiontrolSerSery ises ksPateh o gearaads
Godcznio|| o PR1s acepapma| CALL DhpRD PTR 0S: [<LADUAP152. ReaDe| [QKED leteKeyn Ebn gahatred
. egle letel eg e ete =] " i &
godncDac|| | 69 T07E4G0 | FUISH maluare. 004 CI1 "lindows Services Host™ e L e R R e R
e o R T L e e et o
. mMalware. - =1} L ]
Go40z0cz ||+ 65 187E4DEB | FUSH nalware. BB4B7ELD RECIT "Windows Services Host™ e e an A
el Ee EnoheEsk A1 &5 @@23 32bit B(FFEFFFFF)
. 2 @ DS Ba22 B2bit BUFFEFFFFF)
452009 || EB 2cp@@BEB | CALL malware.B84820FR R e e e e T
40Z0CE|| o 65 P4TE4DEB | FUSH nalware. PB4B7ERS RSCIT "sysmon. exe” SR e
| e 18
48] . =
452005 || © ES 20p@@BEE | CALL malware.B84820FR 9.9 Leastbrn PRRORCGUFDRSS fapnnensn)
¢ocini| © g5 ForDeoen | FUSH malvare, 6a4070Fs RECIT "srate.ene” EFL 88088212 (NO,ME, ME, A, NS, PO, GE, &)
i
: T8 enpty -UNDRN C1E8 BESEEREE BESE137E
4az0Ea|| - 57 PUSH EDI
ST1 cmpty +UNORM 2482 DOIZECDA BPODEGOG
40Z0EL| | EB 14998B8B | CALL malware.BB4820FR
dgziEe(| | B3 ECPD408B | FUSH malware. BB487DEC frgd = BE4ETDEC ASCID "ssate.ewe™ SRR U e R R
ao4o20EE || - 56 PUSH ESI Araz Sl ek
an4pz0eC | | - 57 PUSH EDI Aral S e
on4020E0 | | o ES pepeepes | CALL nalware.PB4B20FA malware, BE4BZDFA T
Jodsthe SR poD: Ehedt 5T7 empty 1. BOGEABREREEEARGEREE
@ ESPUDZD
it | B B e FST 4828 Cond 1 @ B8 Erc G 8 1B 680
jE20eT) | on [the FCU B27F Frec MEAR,53 Mask 11111
4az0rs| L £3
4BZ0FA| 4 BB FhoH eep
4oz0re| |+ gBEC HEY E
¥
i
4
¥

b
X ?E28-maluare BB4B?E28 [ﬂSCII "System\CurrentControlSet\Serulces\ltlksPatch ]

Address |Hex dump
HETEEE| B8 G0 G6 B8 G @
ATEEE| B8 B0 @6 7E 4F 4
4E7E] G 00 &g g8 oo @
487E1 5 B OE BE 6O @
HEPHZE| BE B8 Q6 B8 BE @
HAPHZS| B8 B @6 B8 BE @
4B7E20| 44 6E 72 75 65 7.
BA4ETHISICF 41 BE 0B 64 SE 72
BE4E7E4E| 7E &9 2E &4 E&C &C BE T
AR4EFE4E| 47 65 T4 4E 65 74 77 BF|GefHetwn
BE4EA7ECA| 72 6B BB &1/ 72 &1 6D 72 rkParams
4 B7EE 3 6O 00 8841 42 43 44)....A
HEFHEE| 45 46 47 42149 40 4B 40 EFGHI.JKL
4EPEES| 40 4E 4F 1 B2 53 54|MMOPGRST
4B7A7E| EE BE EF B2 5 &1 &2| WWKYZ ab
4ATETE| 63 64 &5 &7 &2 6% &A|cdefohij
HATESE| 6B 6C &0 &F 78 71 72| klmnopar
4BPESS 7S P4 TS 77 78 79 TR|stuvwiye
407EA98| 30 21 22 23|34 35 36 2701234567
4E7ESS 22 29 2B 2F| B0 G0 B0 BE| 89+
HAPERE|CE PR 48 BACE FA 48 B@|=z@, ‘z@
4B7AAS| BB FA 48 B0 AC YA 40 Q8| Hz@.%=@

PN o0L2F cF 4 IR 5
A VBRIZFEFE| DREAAEED
BB1ZFEFC| PFFOFOER
| opizFroa| 445C3R43
BB1EFro4| EOVEE3EF
A815Fres| Tar4EEES
BB1ZFTEC| E45E61ZR
oB1EFF16| T455532A
paigernd) ereEciny
aE1EFFiE| 148
BB1EFFIC 68‘964?2
nBizFreal &1 3
BB1EFrEd| EE4dECEs
aaiEFrEE| EF7
BB1ZFTEC| EEEESCTR
BB1EFr36| TOLETIN
A815Frad| ECE1ED0GE
oB12F7EE| 5vEelrT
oB1EFTaC| EEvEeceE =
Q81 EF 46| BE6106EE| UNICODE "ALLUSERSPROFILE=C: “Dacune
AE1EFrd4| BEO3EOAZ
0B1EFT4S| BERSODGS
| B912F7aC| oomrEDee .
AA1SE7eal ARGonans)

Rysunek 7. Punkt kontrolny w OllyDebugger

Registry Editor

File Edit WYiew Favorites Help

(2 reliability A Mame Type Data
=R R (28] Defauit) REG_SZ

-] OptionalComponents
(21 RunCnce
(21 RunOnceE:x:

=] Setup

[ab]mzInfo

REG_ST

{walue not set)
CWIMDOW S AVBgle. exe

Rysunek 8. Jeden z wpiséw rejestru utworzonych przez robaka
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Analiza zlosliwego kodu

2. File Monitor - Sysinternals: www.sysinternals.com

File Edit Options Volumes Help

Hz RzBE & <2 #AL

# Time Process Request Path Result Other

i 2 ) g

1134 5:43:46 &AM 1 avBgle.ere1712 CAWIND WS hasebd. try SUCCESS  Offset
1135 5:43:45 AM 1 &vBole ene 1712 RE&AD CAWIND WS \basefd tmp SUCCESS  Offset
1136 5:43:48 AM 1 &vBgle.ens1712 READ CAWIND WS \basefd trp SUCCESS  Offset:
1137 5:43:46 AM 1 avBgle.ere1712 READ CAWIND 0w S \basefd tmp SUCCESS  Offset
1138 9:43:46 AM 1 &vBgle.ewe1712 READ CwINDOWS \basebd.tmp SUCCESS  Offset
1139 5:43:45 AM 1 avBgle.ens1712 RE&AD CAWIND WS \basebd tmp SUCCESS  Offset
1140 5:43:46 AM 1 &vBgle.ene1712 READ CAWIND OS5 \basefd tp SUCCESS  Offset:
1141 5:43:46 AM [ avBgle.ere 1712 READ CAWINDOWS \basebd tmp SUCCESS  Offset
1142 5:43:46 AM 1 &vBdle.ewe1712 READ CwINDOWS \basebd.tmp SUCCESS  Offset
1143 5:43:48 AM 3 AvBgle.ens1712 READ CAWIND WS \bagebd tmp SUCCESS  Offset
1144 5:43:46 &M 1 &vBgle.ere1712 READ CAWIND O S Sbasefd tmp SUCCESS  Offset
1145 5:43:46 AM ] avBgle.ere1712 READ CAWINDOWS \basebd tmp SUCCESS  Offset
1146 5:43:45 AM 1 avBgle.ene1712 RE&AD CAWIND WS \basebd tmp SUCCESS  Offset:
1147 9:43:46 AM 3 avBgle.ene1712 READ CAWIND DS \basefd tmp SUCCESS  Offset:
1148 5:43:46 &AM 1 avBgle.ewe1712 READ CAWINDOWS \basebd tmp SUCCESS  Offset
1149 5:43:46 AM 1 &vBdle.ere1712 READ CwINDOWS \basebd.tmp SUCCESS  Offset
1150 5:43:45 AM 1 AvBgle.ens1712 READ CAWIND WS \bazebd tmp SUCCESS  Offset:
1151 5:43:46 AM 1 4vBgle.ene1712 READ CAWIND O S Sbasefid tmp SUCCESS  Offset
1152 9:43:46 &M ] avBgle.ere1712 READ CAWINDOWS\basebd tmp SUCCESS  Offset
1153 5:43:45 AM 1 &vBole exe1712 RE&AD CAWIND WS \basebd tmp SUCCESS  Offset
1154 5:43:48 AM 1 &vBgle.ens1712 READ CAWIND WS \basefd tmp SUCCESS  Offset:
1155 5:43:46 AM 1 avBgle.ere1712 READ CAWIND O S \basefd tmp SUCCESS  Offset
1156 9:43:46 AM ] &vBgle.ewe1712 READ CwINDOWS \basebd.tmip SUCCESS  Offset
1157 5:43:48 AM 1 AvBgle.ens1712 READ CAWIND WS \basefd tmp SUCCESS  Offset
1158 9:43:46 &AM 1 4vBgle.ere1712 READ CAWIND O S Sbasefid tmp SUCCESS  Offset
1159 9:43:46 AM 1 avBgle.ere1712 READ CAWIND WS \basebd tmp SUCCESS  Offset
1160 5:43:45 AM 1 &vBole exe1712 RE&AD CAWIND WS \basebd tmp SUCCESS  Offset
1161 5:43:46 AM 1 &vBgle.ens1712 READ CAWIND WS \basefd tp SUCCESS  Offset:
1162 3:43:46 AM 1 avBgle.ere1712 READ CAWIND O S \basefd tmp SUCCESS  Offset
1163 9:43:46 AM ] &vBgle.ene1712 READ CwIND OWS \basebd.tp SUCCESS  Offset
1164 5:43:45 AM 1 &vBgle.ene1712 RE&AD CAWIND WS \basebd tmp SUCCESS  Offset
1165 5:43:46 AM 1 &vBgle.ene1712 READ CAWIND OS5 \basefd tmp SUCCESS  Offset:
1166 5:43:46 AM 1 avBgle.ere1712 READ CAWINDOWS \basebd tmp SUCCESS  Offset
1167 9:43:46 AM =1 &vBdle.ene1712 READ CiwINDOWS \basebd.tp SUCCESS  Offset
1168 5:43:48 AM 1 &vBgle.ens1712 READ CAWIND WS \basebd tp SUCCESS  Offset:
1169 5:43:46 AM 1 4vBgle.ere1712 READ CAWIND 0w S \basefd tmp SUCCESS  Offset
1170 9:43:46 AM ] &vBgle.ewe1712 READ CwINDOWS \basebd.tmp SUCCESS  Offset
1171 9:43:48 AM 1 avBgle.ens1712 RE&AD CAWIND WS \basebd tmp SUCCESS  Offset
1172 5:43:46 AM 1 &vBgle.ene1712 READ CAWIND DS \basefd tp SUCCESS  Offset:
1173 5:43:46 AM [ avBgle.exe 1712 READ CAWINDOWS \basebd tmp SUCCESS  Offset
1174 5:43:46 AM 1 &vBdle.ewe1712 READ CwINDOWS \basebd.tmp SUCCESS  Offset
1175 5:43:48 AM 1 AvBgle.ens1712 READ CAWIND WS \bagebd tmp SUCCESS  Offset:
1176 9:43:46 AM 1 &vBgle.ene1712 READ CAWIND O S Sbasefd tmp SUCCESS  Offset
1177 BATAR Ak 1 AR Ala aua1 717 REAM RN TS haeaRA bn CIPTEES  Mbeab "o
< | ¥

Rysunek 9. Base64 FileMon
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Rysunek 10. Zdekodowany plik
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ternals. Wyswietli to wszystkie wpisy w rejestrze, z kto-
rych korzysta program.

Aby przeprowadzi¢ inspekcje robaka NetSky-P uru-
chomiliSmy go po czym zaczeliSmy dostep do reje-
stru korzystajac zlogow RegMon. Jak wspomnieli-
Smy wczesniej , robak starat sie uzyska¢ dostep do
réznych kluczy. Jeden detal, ktéry zaobserwowalismy

informacje o zwyczajach uzytkownika (preferencije prze-
gladania stron) hasta, szczegoty dotyczace kont itd. Mal-
ware moze réwniez zosta¢ uzyte do ataku DDoS przez
Internet.

W tym celu potrzebujemy skorzystac¢ ze sniffera pakie-
tow takiego jak Wireshark, ktory potrafi przechwyci¢ ruch
sieciowy przechodzacy przez zainfekowane systemy.

dotyczyt stworzenia nowego wpi-
su do rejestru wHKEY_LOCAL
MACHINE\SOFTWARE\Microsoft\
Windows\CurrentVersion\Run tak jak
to jest pokazane na Rysunku 8.
Nastepnie zbadalismy katalog Win-
dows iznalezlismy dwa nowe pliki
AVBgle.exe oraz BASE64.tmp.

FileMon

Ztosliwy kod moze modyfikowac albo
kopiowaé¢ sie korzystajac z réznych
nazw ilokacji. Moze réwniez $Scig-
gac i uruchamia¢ inne pliki na przy-
ktad backdoory itd, ze zdalnych loka-
cji i umieszczaé je w zainfekowanym
systemie. W celu obserwacji, moze-
my uzy¢ urzgdzenia nazwanego File-
Mon dostepnego na Sysinternals.

Aby kontynuowa¢ analize, zrestar-
towaliSmy nasz zainfekowany sys-
tem iuruhomili§my RegMon, File-
Mon oraz Wireshark raz jeszcze.
SprawdziliSmy logi FileMon i odkryli-
Smy, ze robak ciagle korzystat z pli-
ku Base64.tmp. Jak nazwa wskazu-
je, mozemy sie domysli¢, ze plik za-
szyfrowano algorytmem Base64. To
sprawito, ze uzyliSmy dekodera Ba-
se64 aby dowiedzie¢ sie, ze tozsa-
mos¢ naszego ziosliwego pliku to
NetSky-P.

Rysunek 10 pokazuje zdekodowa-
ny plik, ktéry byt w formacie Base64.
Patrzac na zawartos¢ widzimy jasno,
ze jest to plik wykonywalny. Zawie-
ra nagtdwek MZ, ktéry odpowiada za
pliki wykonywalne na platformie Win-
dows.

Przechwytywanie i analiza
pakietow

Wiekszo$¢é malware na wolnosci pro-
buje infekowaé inne maszyny przez
sie¢, albo stajg sie czescig botne-
tu i rozsytajg mnéstwo spamu z za-
infekowanych maszyn. Potrafig tak-
ze wysyla¢ z uposledzonej maszyny

., HARINS9
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file Edi Yiew G0 Copure Analyze Statistics Help
‘ﬁ@@ﬁ EIX@I Rer0FdE BE QQQN WEEX T

¥ folion BEE|

Fiter: |fip.
= Stream Content — &
679 [ConTent-Type : app11cat1nn/ﬂctet STream; o
&B0 . name="msg. pif
684 content-Transfer-encoding: basesd 0 Len=0
685 fontent-pisposition: attachment;
683 . Filename="msg. pif" 72 Lan=0
LG50 . E
et ./ BAAI =
696 1| | AABRARGAAAA 4fug4AtAﬂNIngTMOhVthcyEwcmBﬂcmFtIGthmSdeE‘\ZSEydwﬂga‘Mg l2on ten=0
698 REGTIleZGuuDQD I AAAAAAAAABQROAAT AEDARCTVE AAAAAAARAALOAADWT LARTA AEOAAAAT
700§ Lo anfss AR DMARARARAAC BAAAAQAAAAAY E DOAQAAEAAL 120 Len=0
700§ [aaaanaT BAAAR EAAAE H Phicanga
712 944 Len=0
713 50
714 [ZHhOAAAAGK k A8 AAAGALCIMRNOGEAAHQL AAAAY AAA 044 Len=0
715 AAWAAAEMMAAAAAAMAAAAMAAEAAABALMthGEAAAAEXgEAAHAMAA AAAAWARPAAARAALA
726 Bvi+xRvi P2 UXBUPYLDRYLCOggArAAgBQMhcEL D44 Lan=0
727 FONS/A700mpk /=vgY EAARDP+ANZWMBESYCOLRCOMEeWOAQAAUL VYT ZVE Y EARVZPT AAAQALEY
778 WABARAL /D20, 0V OYEALTDT IO+ EVOI ARGORAQI QAN BVPGF ATV 02 JFCOk DI QxAgaRD /) 044 Len=0
742 D4QoAgasiwwk FOSGT 3wk IDPTOWWKFI 15 IBN1B2 gAAQAAGHF Y, VAT UAALP+0IEQBAAD /TCRE 044 Len=0 @

[AQAAV+HIHAGAAGBOOhCAPhZ4 BAABODILEIDEE | xwk OF BV j UQk PFVQVCHE JEQBAAAATXQkOT TS

 Frama| [JET/FURhQACFwi+ObAEAAGDEVVPOI XOAAI PEDFYOABAAAFNY, VI YUAAT+1F7Y 15 1COPIKQE
§ Etherd  [MAAT7OHGPAEAAGALQWKLPUXHOABC/Odni,/CDS0+D,/OMPhDEBAACD,/G11D2 alQwIQ,/9E00A+F
& Ert HOEAATX2D4 IEAQARMVPOL gMAAFMIRCAK hCBZDA TVARAAI Xk HCF 0161 L+118IBDr BT 81EEM
* INEEFI PRk AQAARCHF T GARAGA DVWG BARAP DAWGAAAAZ 00 /DAEAAANPOpT AAACOT AEAAFVOAPEVDGEA
# Transi (AFD/Foh gQACL BTX2 D4 SEAARAVWOAVUhIHAALT 4 COAQAAICCOAQAAGBAMZ DS EGF D FUXhOAAR 39l
# 5impl tSCJRgSLEﬂluCEEVQPBDZICxQLH]EAQAAQEQE OAAHLISVINGA,/ XS YEAALPBVZGBAADS Y { 00k
HIXAGQOIHCQC 10k G0sGITCIdCQC 3wkETs /hf+1fcaapduy////g3wkGan /deqydshopwI A
IAFN/RCQUE 3wk FATP] Bt/ /1 FYLE JEQBAADHAAT AAADK BUT PAGAAWVNGAPBVHGEAAFD /FWRD
AD,/HCOk vy UAAT OQkGosNulx/ﬂD/FWRgQAAszBaxvuaxcgEAADDstqewABmulzx
9T OAAQAML 2F APZ/ /L NQEE T WAACDXAZ,/ FXBOQACLPUBROABM 1 YA/ P/ /20T FFGOBZOMFAVZ/
' XZOMFERZ, /4 2ZFDPZ/ /1Bm 1 Z0: G/F‘///3UQZDdePZ//ZaJﬂQrE///USQAAAFmLBFmDng?
D/ /*Z0mENQDS / / 9GAgFG/9dgEGAINDUA P/ 3UMgBYC] YUA P/ ULZQ /3UL /X U4V IUAAMET
0000 008 hoapnsFed EFbyCOLTCQEVaF’AM/aAOQBXT Swk EHQGU4 0cCIvQhNTODIDZLNGHT TwKAULr8Ira &
gg%g ‘511 Kt THDSG08I9C00cCIgcPkZA6, /K APAQUOGF AGDWL AHXTW4 Ak POCHR GF FXs NV +xR T 0UMG 2% v
ggig 451 Mm Entire conwersation (39796 bytes) ~ | ascn O EBCDIC O Hex Dump O C Arrays O Raw
0050 32
gggg ‘; l Filter out this stream l [ Close ]
0080 4 -
na  9f e ad o 4 o 55 41 of £ L VTINES

Rysunek 11. Przechwytywanie wiadomosci w Wireshark

489 526,381874 10.1.14.2 10.1.14.1 DNS standard guery MX aol.com

490 526.415617 10.1.14.1 10.1.14.2 DNS standard guery response Mx 15 mailin-03.mx.20l. com Mx|
514 532.9028388 10.1.14.2 10.1.14.1 DNS standard guery mMx gmail, com

515 §32.935120 10.1.14.1 10.1.14.2 DNS standard guery response Mx 10 alt2.gmail-smtp-in.1.go
516 532.94208% 10.1.14.2 10.1.14.1 DS standard guery A alt2.gmail-smtp-in.1.google. com

517 532.952750 10.1.14.2 10.1.14.1 DNS standard guery Mx yahoo, com

518 532.086856 10.1.14.1 10.1.14.2 DNS standard guery response Mx 1 b.mx.mail.yahoo. com Mx 1
520 §33.022107 10.1.14.2 10.1.14.1 DNS standard guery Mx hotmail. com

521 533.059552 10.1.14.1 10.1.14.2 DNS standard guery response X 5 mxd.hotmail.com mx 5 mxl
523 533.148143 10.1.14.2 10.1.14.1 DNS standard guery A alt2.gmail-smtp-in.1.google. com

Rysunek 12. Zapytania DNS

file Edt Yiew G0 Copure Analyze Statistics Help

BEcee P xRE Qevwr BB QQEF @@ HE X

iter: | £ e (e A
o, Time Source - Destination Protocol | Info e
1320 576.679756 10.1.14.2 66.249,91.27 pE= 1204 > smtp [ACK] Seq=1 Ack=1 win=16944 Len=0
1322 577.259685 10.1.14.2 66.240.091.27 SMTP Command: EHLO gmail.com
1324 577.430118 10.1.14.2 66.249,01.27 TGR 1204 > smtp [acK] seq=17 Ack=42 win=16203 Len=0
1327 577.711489 10.1.14.2 66.249.91.27 SMTP  Command: MAIL FROM: hotmail. coms>
1329 578.162767 10.1.14.2 66.2409,91.27 SMTP  Command: RCPT To:i< gmatl. coms
1332 579.204075 10.1.14.2 66.240.01.27 SMTP  Command: DATA
i ek 652731 o 66.249,91.27 G [TCF’ segment of a reassemblad ppu]
R £ it 7 S 301y
1338 579. 912776 .2 66.2409,91.27
1340 579.549850 V2 66.240.01.27 SMTP 1 DATA
1342 580.130907 02 66.249,01.27 SMTP  Message Body
1344 580.323469 .2 66.2409,91.27 SMTP  Message Body
1347 580.360045 o 66.240.01.27 TEP: [TCP segment of a reassemhled PDU]
1350 380.397674 2 66.249,91.27 TER: [TCcP segment of a reassembled poU]
1351 580.593371 ne 66.249,01.27 SMTP  Message Body
1352 580.631212 .2 66.2409,91.27 SMTP  Message Body
1354 580.675034 s 66.240.091.27 SMTP Message Body
1336 580.810338 w2 66.249,91.27 SMTR  Message Body v
r & &
Mazzage: Nrin
Message: \rin
Message: SMTP: Please confirm the attached message.\r\n
Mazzage: “rin
Messaga: \rin
Massage: +++ Attachment: No virus foundiryn
Message: +++ Panda antivirus - You are protectedyrin
Message: +++ www.pandasoftware. comyrin
Message: “rin
v
Frame (1466 bytes) Reassembled TCP (1436 bytes)
Rysunek 13. Dane SMTP
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Analiza zlosliwego kodu

Opierajac sie na analizach tych danych, mozemy stwier-
dzi¢ réznorodnos$c¢ detali takich jak: jesli to botnet wtedy
jakie sg instrukcje kontrolne, co to za serwery z ktérych
ma sciggnac pliki oraz jaki rodzaj spamu wysyta.

Nastepnie, przechodzimy do zachowania zdekodowa-
nego pliku jako decoded.exe oraz otworzenia go w IDA
Pro w celach przeprowadzenia $ledztwa. Z naszej staciji
analizujgcej zauwazylismy, ze AVBgle.exe skanowat na
zainfekowanej maszynie index.dat, plik w katalogu Te-
morary Internet Files. Jest to dla nas interesujace ponie-
waz po tym co zauwazyliSmy, robak losowo wysyta wiele
wiadomosci e-mail na adresy, ktére znajduje w tym fol-
derze. Zachowanie to jest zaprezentowane na zrzucie
danych zaprezentowanych na Rysunku 11.

Doktadniejsza analiza pakietow widnieje na Rysun-
ku 12.

ZadecydowaliSmy o przeprowadzeniu analizy pakie-
tow robaka. ZauwazyliSmy, Zze pierwsze co robi to wysy-
ta zapytania DNS do zewnetrznych serwerdw takich jak
Yahoo!, AOL oraz Hotmail.

Po wegenerowaniu tego ruchu, wysytat wiadomo-
Sci e-mail z réznymi tytutami, tak jak to zostato opisa-
ne wczesdniej.

Identyfikacja algorytmu replikacji

Malware nie operuje w prozni aby zaspokoi¢ swoje
rzadze irozmnozy¢ swoj kod, kiory bedzie pracowat
wspolnie pod kontrolg jednego wiasciciela. Stad ciggle
probuje infekowac¢ (lub ponownie infekowac¢) inne ma-
szyny w sieci localnej czy przez Internet. Malware uzy-
wa réznych technik aby osiggng¢ zamierzone cele, oto
trzy przyktady:

*  Wysylanie wiadomosci e-mail z zatgcznikiem zawie-
rajgcym ztosliwy kod

+  Wykorzystywanie oprogramowania komputerowego
korzystajac z luk otwartych przez niezatatane sys-
temy

+  Wykorzystywanie luk systemdw operacyjnych

Aby zidentyfikowaé doktadnie algorytm replikacji, musi-
my uruchomic¢ ztosliwy kod w doktadnie kontrolowanym
Srodowisku i Sledzi¢ dziatania kodu w debuggerze. Dla
tego rodzaju analizy algorytmu uzyjemy Ollydbg. W nie-
ktérych przypadkach, nie jest mozliwe zidentyfikowanie
algorytmu replikacji tylko z wykorzystaniem debuggera.

W Sieci

W tych scenariuszach musimy potaczy¢ mozliwos$¢ ko-
rzystania z innych technik takich jak przechwytywanie
pakietow, abysmy mogli stwierdzi¢ czy malware korzy-
sta ze znanych albo nieznanych exploitéw lub czy po-
siada inne obserwowalne zachowania.

Z poprzednich analiz jasne jest, ze NetSky-P jest ro-
bakiem, ktoéry wysyta zainfekowane wiadomosci e-mail
na masowgq skale, czekajac, az niczego niespodziewajg-
cy sie uzytkownik otworzy zatgcznik. Korzysta z réznych
technik socjotechnicznych, ktére mogg zmyli¢ stabo do-
Swiadczonego uzytkownika, poprzez dodanie stwier-
dzenia w tresci wiadomosci np: Wirusa nie stwierdzo-
no!! Jesli uzytkownicy nie sg swiadomi tego typu pod-
stepu, wtedy mozliwa jest infekcja maszyny.

Podsumowanie

Ztosliwy kod zawsze byt zagrozeniem dla uzytkowni-
kéw komputeréw. W nowoczesnym Swiecie przy takim
rozroscie sieci Internet, malware wykorzystywane jest
w sposOb szczegdlny do generowania ruchu na stro-
nach internetowych, tworzenia niepoprawnych odnosni-
koéw prowadzacych do zainfekowanych stron interneto-
wych, atakéw DDoS, oraz kradziezy danych personal-
nych i dostepowych uzytkownikéw. Teraz bardzo cze-
sto korzystajg z réznych technik przyspieszajacych roz-
przestrzenianie sie np. wykorzystanie niezatatanych luk
(O day explits).

Uzywajac tych technik mozemy analizowaé¢ wewnetrz-
ne operacje ztosliwego kodu. Nabycie takich umiejet-
nosci oraz intuicji to kwestia czasu, cierpliwosci i po-
Swiecenia. Zdajemy sobie sprawe, ze ta analiza nie jest
kompletna, naszg intencjg byto przekazanie generalne-
go pogladu na to, jak korzysta¢ z przeréznych narzedzi
ddo analizy malware oraz technik inspekcji nowocze-
nych ztosliwych kodow.

HARDIK SHAH, ANTHONY L. WILLIAMS

Hardik Shah specjalizuje sie w bezpieczeristwie sieci, inZynie-
rii wstecznej oraz analizie ztosliwego kodu. Interesuje sie tak-
ze bezpieczeristwem Web oraz aplikacji.

Kontakt z autorem: hardik05@gmail.com

Anthony L. Williams jest Artchitektem Bezpieczenstwa Infor-
magdji pracuje dla IRON::Guard Security, LLC gdzie przeprowa-
dza testy penetrujqce, ocene luk, audyty oraz dziatania zwiq-
zane zréznego rodzaju incydentami.

Kontakt z autorem: awilliams@ironguard.net

www.offensivecomputing.net - Jedna z najlepszych stron internetowych o ztosliwym kodzie. Mozesz wysyta¢ na strone rézne

malware oraz ich analizy

www.viruslist.com - encyklopedia wiruséw, informacje o wirusach
http://vx.netlux.org/ - przyktady wiruséw, przyktadowe kody zrédtowe

http://hexblog.com/ - IDA Pro blog

www.hakin9.org
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Testy penetracyjne -
wprowadzenie

Michael Heinzl

To, co w USA jest juz bardzo rozpowszechnione,
ogolnodostepne, takze w innych krajach wysuwa sie na
pierwszy plan i zyskuje na znaczeniu. Mowa o tak zwanych

Ltestach penetracyjnych”.

Dowiesz sie:

+ czym jest test penetracyjny oraz w jaki sposéb moze on by¢
przeprowadzany;

« jakimi zasadami nalezy sie kierowac¢ przeprowadzajac test pe-
netracyjny

« jakich programéw mozna w tym celu uzy¢

Powinienes wiedzie¢:

+ ze wykonywanie testéw penetracyjnych bez pisemnego ze-
zwolenia wtasciciela systemu jest karane

« podstawowa wiedza z zakresu bezpieczenstwa komputero-
wego

rtykut ten ma unaoczni¢, jakie zadania spetnia
Atest penetracyjny iw oparciu o jakie wytyczne

moze byc¢ przeprowadzany. Wszystko to zostanie
objasnione na przyktadowym scenariuszu dziatan.

Test penetracyjny to sprawdzian poziomu bezpieczen-
stwa systemu albo jego poszczegdlnych komponentow.
Celem takiego testu jest symulacja ataku hakera, ktory
chciatby uzyskaé nieautoryzowany dostep do systemu.
Nastepnie powinna by¢ przygotowana odpowiednia do-
kumentacja, a w razie potrzeby przedstawiona prezen-
tacja, ktére zawiera zaréwno przeglad znalezionych luk
bezpieczenstwa, jak i propozycje mozliwych rozwigzan,
ktére pozwalajg na zwiekszenie poziomu bezpieczen-
stwa. Nalezy zroznicowa¢ swoje dziatania w zalezno-
Sci od tego, komu prezentuje sie osiggniete wyniki testu.
Technik wykaze inny poziom ich zrozumienia niz szef
dziatu. Wysokiej jakosci test powinien zawiera¢ nie tyl-
ko techniczne propozycje mozliwych ulepszen, ale tak-
ze ich organizacje.

Pentesterzy albo konsultanci ds. bezpieczenstwa czyli
osoby, ktére przeprowadzajg takg symulacje, muszg na
samym poczatku, zanim rozpoczng wiasciwe wykonywa-
nie testu, okresli¢, co doktadnie chcg przetestowac, o ja-
ki rodzaj tekstow wiasciwie chodzi (Black-, White- czy
Graybox) i na ile mogg by¢ agresywni w dziataniu.

Stuzy to potem jako ochrona dla konsultanta ponie-
waz otrzymat on pisemne zezwolenie, aby poddac sys-
tem danemu testowi. Takze okres trwania i godzina roz-
poczecia testu musza zostaC okreslone. Nawet jesli
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wszystko bedzie odbywac sie bardzo ostroznie, moze
dojs¢ do nieoczekiwanych wypadkéw czy szkodliwych
oddziatywan testu na system. Ztego wzgledu w prak-
tyce jest przyjete, by zleceniodawcy wskazaé czas roz-
poczecia testu, by mogt przygotowac odpowiednie kopie
zapasowe systemoéw.

Konsultant ds. bezpieczenstwa musi Scisle trzymac sie
pewnych uwarunkowan prawnych, podczas gdy hakerzy
czesto je ignorujg albo traktujg wrecz jako zaproszenie
do dziatania. Prawdziwy pentester pracuje tylko z odpo-
wiednim zezwoleniem zleceniodawcy (out of law card),
moze poruszaé sie jedynie w wyznaczonych ramach
i musi utrwali¢ skutki wszystkich swoich dziatah.
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Rysunek 1. Pierwszy projekt dziatania
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Testy penetracyjne - wprowadzenie

Czarny czy biaty? Szary!

Czarny czy biaty, jajko czy kura? Ta-
kich jednoznacznych podziatéw te-
stdbw penetracyjnych niestety nie
ma. Zasadniczo rozroznia sie po-
miedzy testami typu Blackbox i Whi-
tebox.

W tescie typu Blackbox audytor
nie posiada zadnej wiedzy na temat
wewnetrznej struktury systemu. Ko-
dy albo interfejsy sg mu nieznane.

Przy zastosowaniu rozmaitych
technik dziatania wszystkie inne in-
formacje musi pozyskaé, dziatajac
na wiasng reke. Moze to zrobi¢, np
wysylajac zapytania do rozmaitych
ustug, choéby do WHOIS iDNS,
ale mozliwe sg takze: atak socjo-
techniczny, Dumpster Diving (prze-
szukiwanie kosza) iwyszukiwanie
ofert pracy w dziale IT firmy, w celu
stwierdzenia, jakie systemy informa-
tyczne sg w niej wykorzystywane.

Na ile daleko mozna sie posungé
i jak bardzo agresywnie mozna dzia-
fa¢ — te kwestie réwniez powinny zo-
sta¢ wczesniej ustalone. Atak socjo-
techniczny przy sprawdzianach po-
ziomu bezpieczenstwa zawsze na-
lezy jednak przeprowadzi¢.

Pozytywny rezultat testu moze po
jego zakonczeniu wywotac¢ niepokdj
wsrdd pracownikow.

Z tego powodu nalezy na przy-
ktad wyj$¢ z zatozenia, ze wieksza
firma daje powazniejsze szanse na
skutecznie przeprowadzony atak
niz mniejsza oraz zrezygnowac
z praktycznego jego przeprowa-
dzania. Zaleznie od tego, czy sce-
nariusz zostanie rozegrany czy tez
nie, w komunikowaniu jego skutkéw
nalezy zachowa¢ duzg ostroznosé
i nie wolno angazowa¢ w to kon-
kretnych osdb.

Test typu Whitebox stanowi prze-
ciwienstwo wyzej opisanego. Przed
wykonaniem testu pentesterowi do-
starczanych jest tutaj mozliwie naj-
wiecej informacji na temat systemu,
tak ze mozliwa jest symulacja ataku
ze strony intruza (eks)— pracownika,
partnera; teoretycznie kazdego, kto
posiada odpowiedni dostep do sie-
ci danej firmy.
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Rysunek 2. Strona internetowa Kart00 daje pierwszy oglqd sytuacji

Whois Record

Registrant:
Ins Admin
Google Inc.
Please contact contact-admin@google.com jgpp hmphitheatre Parkway
Mountain View CA 94043
s
dns-admin@google.com ) ¢502530000 Fax: +1.6506186571

Domain Name: google.com

RPegistrar Name: Markmonitor.com

Registrar Whois: whols.markmonitor.com
Registrar Homepage: http: /A wimr.markmonitor.conm

Administrative Contact:
DNS Adwmin
Google Inc.
1600 Amphitheatre Tarkway
Mountain View CA 924043
s
dns-admin@google. com 1) g505234000 Fax: +1.6506188571
Techhical Contact, Zone Contact:
DN3 Adwmin
Google Inc.
2400 E. Bayshore Pkuy
Mountain View CA 24043
s

dns-admin@google oM 1) s503300100 Fax: +1.6506181499

Created om.....oceveeawa.: 1397-09-15,
EXpires ofleeeveesnnnsnaa: 2011-08-13.
Fecord last updated on..: 20058-06-05.

Domain servers in listed order:

nsz.google.
nsl.google.
nsd. google.
ns3.gqoogle.

com
com
com
ColL

Rysunek 3. Fragment zapytania Whois
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W tych informacjach moze chodzi¢ o kody zrédtowe,
dokumentacje, organigramy etc.

Test typu Graybox stanowi potgczenie dwéch wyzej
wymienionych typow testéw. Udostepnia sie penteste-
rowi niektére informacje, ale nie wszystkie mozliwe, po
czym dalsze dziatania prowadzi on sam. Ten rodzaj au-
dytu powinien udowodni¢, ze istniata mozliwos¢ pozy-
skania udostepnionych informacji w inny sposéb.

Zaletg tego testu jest to, Ze moze zostaé zaoszcze-
dzony czas, z czym czesto wigze sie takze oszczednosé
kosztéw. Konsultant nie musi juz tak dtugo przeprowa-
dza¢ rekonesansu (pozyskiwanie informacji), kiedy na
przyktad wie, jakie oprogramowanie zostato uzyte.

Przynajmniej administratorzy sieci, niezaleznie od te-
go, w jaki sposoéb test zostanie przeprowadzony, powinni
zosta¢ powiadomieni o czekajgcej system kontroli.

Przykiad - w dziesieciu krokach
do konta-root i dalej
Po tym, jak wyjasnilismy, czym w ogdle jest test penetra-
cyjny i jakie sg jego formy, chciatbym pokazac na przy-
ktadzie, jak taki test przebiega. Zaprezentujemy kilka
scenariuszy dziatania oraz pokazemy kilka programow,
jakie mogg by¢ zastosowane do wykonania testu pene-
tracyjnego.

Wykonatem odpowiednie otoczenie, za pomocg VMWa-
re. Najpierw nalezy bowiem zawsze dazy¢ do tego, by uzy-
ska¢ ogolny oglad zadania, ktére zamierza sie wykonad.

Moze on mie¢ forme tekstowa, ale bardziej wyraznie
pozwoli unaoczni¢ to wykres. Pierwszym celem jest zdo-
bycie niezbednych informacji (Rysunek 1).

Dla testera interesujace w pierwszej kolejnosci jest to,
kto jest administratorem danego systemu, jakie systemy
zostaty zastosowane (mozna uzyskac¢ te informacje np.
przegladajac aktualne oferty pracy w dziale IT danej fir-
my), jaka liczbe pracownikéw zatrudnia firma (duze firmy
sg znacznie bardziej podatne na ataki socjotechniczne),
czy pomoc IT jest zapewniana przez zewnetrzng firme,
jakie serwery i ustugi sg osiagalne przez Internet itp.

Jest wiele mozliwosci aby wejsé w posiadanie takich
informacji. By¢é moze mozliwe jest na przyktad bezpro-
blemowe wejscie do firmy i doktadny oglad jej sieci. By¢
moze w dalszych dziataniach pomoga pracownicy, jesli
odegra sie role zainteresowanego firma klienta?

Wiele informacji mozna pozyskaé poprzez Internet:
serwer DNS (Domain Name Service), wyszukiwarki tak-
ze z oficjalnej strony internetowej danej firmy mozna po-
zyskac wiele cennych informaciji.

Rozréznia sie aktywne i pasywne pozyskiwanie infor-
magciji. Podczas pasywnego pozyskiwania informacji cel
testu nie jest wyraznie okreslony, podczas gdy aktyw-
ne pozyskiwanie informacji zaktada uwazny wyboér celu
przeprowadzanego testu.

Aby uzyskac pierwszy oglad pozostatych subdomen
danego przedsiebiorstwa, mozna postuzy¢ sie kart00
(www.kartoo.com).

Shell - Konsole

nmap -sT 192.168.91.128

Starting Nmap 4.60 ( http://n
Interesting ports on 192.
Mot shown: 1710 cl

open
open
open 5
MF5-or-II5
UPnP
BE:AC:29:CL:57:02 (VMware)

Jtcp open
MAC Address:

B9-20 03:03 GMT

Mmap done: 1 IP address (1 host up) scanned in 13.235 seconds

Rysunek 4. Skan portdw i detekcja OS testowanego systemu
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Testy penetracyjne - wprowadzenie

Ta ustuga internetowa przedstawia plan, ktéry umozli-
wia stworzenie pierwszego ogolnego projektu ataku oraz
stanowi punkt wyjscia do dalszych poszukiwan (Rysu-
nek 2).

Innym zrédiem, z ktérego mozna pozyska¢ wymagane
informacje sg zapytania DNS i Whois.

Mozna stamtad pozyskaé wiele cennych informacji, jak
na przyktad dane kontaktowe, numery telefoniczne, ad-
resy e-mail, pozostate domeny (Rysunek 3).

Do aktywnego pozyskiwania informac;ji zalicza sie na
przyktad skanowanie portéw oraz analizy DNS. Jesli
idzie o skanowanie portéw, to szczegdlnie dobrze radzi
sobie z tym zadaniem Nmap (http://nmap.org)

Podczas skanowania portow sprawdza sie ktére por-
ty sa otwarte, przez co mozna wnioskowaé o dziataniu
okreslonych ustug. Port 21 jest na przyktad przypisany
do FTP (File Transfer Protocol), przy czym mogq byé¢
przez niego wykonywane takze inne ustugi.

Nmap posiada takze wiele innych funkgciji, jak chocby
detekcja systemu OS — za pomoca odciskéw palca (fin-
gerprint), z ktérych moga z pozytkiem skorzystaé pente-
sterzy.

Warte polecenia przy przeprowadzaniu testu jest ko-
rzystanie z r6znych programow dla tego samego zada-
nia, poniewaz w ten sposob prawdopobienstwo zaistnie-
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Rysunek 5. Drugi plan testu penetracyjnego

nia przypadku False Positive lub False Negative moze
zosta¢ znacznie zmniejszone. Alternatywami do Nmap
moga by¢ na przyktad hping2 i SuperScan (Rysunek 4).

Metasploit Framework Web Console v2.8-dev - Mozilla Firefox

1
File  Edit Miew History Bookmarks Tools Help

€ i} [ w270 0155555/EXPLOTS FILTER=winsp

|| Remote-Exploit | | RE Wiki noffensive-Securit;.f mmilwﬂrm ] Metasploit ‘(_’ SecurityFocus E[pack_etstorm] -;f,’-\ircrack.-ng .Back;Traclc.-fr ESUmaFM

To[0) [ oo

EXPLOITS ‘ PAYLOADS ‘ SESSIONS

I oS i winxp

3Com 3CDaemon FTP Server Overflow
AOL Instant Messenger goaway Overflow
Alt-N WebAdmin USER Buffer Overflow
Apache Win32 Chunked Encoding

BakBone NetVault Remote Heap Overflow

B OB s B B

L TP U D TP S T S U ] S RN R S|

Done

Blue Coat Systems WinProxy Host Header Buffer Overflow

x| | Filter Modules |

Rysunek 6. Widok exploitéw
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Dalsze mozliwosci uzyskania doktadniejszych infor-
macji o zastosowanym systemie bgdzZ ustugach, jest tak
zwany banner grabbing (zbieranie wyswietlanych bane-
réw) albo wymuszanie komunikatéw o btedach.

Czesto dostarczane sg w ten sposéb wazne informa-
cje, takie jak numer wersji czy uptime (czas, okreslajacy
nieprzerwang prace systemy, bez restartu). Znajac upti-
me mozna znow dowiedziec sie, jak dtugo system nie byt
updatowany oraz poczyni¢ inne podobne obserwacije.

Kiedy wszystkie istotne informacje na temat testowa-
nego systemu zostang zebrane, mozna przystapi¢ do
wiasciwej penetracji (Rysunek 5).

Kiedy wiadomo, jakie oprogramowanie zostato uzyte,
mozna przeszukiwa¢ dostepne exploity albo testowac
system manualnie.

Celem ataku jest podniesienie poziomu swoich upraw-
nieA (Root, Admin) lub wykonanie szkodliwego dla sys-
temu kodu.

Przytaczany w naszym przyktadzie system zostat za-
atakowany za pomocg Metasploit Framework (www.me-
tasploit.com), platformy opensource umozliwiajgcej roz-
woj | wykonywanie exploitéw. Metasploit dziata zaréwno

w systemie Linux/Unix, jak i w Windows i stanowi bardzo
dobra alternatywe do obydwu produktéw komercyjnych:
CANVAS i Core-Impact.

Po tym jak Metasploit zostanie uruchomiony (w tym
przypadku przez interfejs sieciowy; moze on jednak row-
niez zosta¢ wygenerowany za pomocg shella), wybrany
zostaje i skonfigurowany wiasciwy exploit (zob. Rysunek
6 na poprzedniej stronie).

W naszym scenariuszu wybrany zostat exploit Micro-
soft RPC DCOM MS03-026. Wykorzystuje on wady RPC
(Remote Procedure Call —zdalne wywotanie procedu-
ry), ktéra jest potrzebna do komunikacji pomiedzy dwo-
ma komputerami.

Dzieki temu jest mozliwe to, ze program, ktory uzyty
zostanie na komputerze lokalnym, wykona kod na kom-
puterze zdalnym.

Exploit, poprzez specjalnie sformutowane zapytania
powoduje przecigzenie bufora | umozliwia w ten sposéb
wykonanie szkodliwego kodu, (wirus Blaster rowniez wy-
korzystywat tg sama luke bezpieczenstwa) (Rysunek 7).

Dla uproszczenia nie instalowano na testowanym
systemie Zzadnych aktualizacji czy patchow, przez co

use Pex::DCERPC;
use Pex::NDR;
use Pex:: Text;
use Pex:: x86;
El ny gadvanced = {
*Fregiize* == [ 256, 'T [ f ragi £ T
ind i == [ a, [ in i request "’ ]J
& i
[l ey $info = {
'l == "M t [ 1 M
"Wer n' == "4f
utt == |
O Moar [at] met pl t m P
I 11 i ool [a u 1
E M | 1 bmc [ at hm
1.
') ' o=s ['xBE'],
E == [ in32* n nr 1 in ol
riv' == 1,
\ ts® =s [ i ‘1
[ ! ' = {
T == [ 1, DI "Tt et ress' 1.
RT' == [ 1, LT et por Pl B [
L 1
=1 load® == {
"Space’ =» B80,
'"BadChars"' == "\x00\x0a\x0d\x5c\x5f\x2F\x2e",
== ["+ws2ord'],
L. 1.
'Description' == Pex::Text::Freeform|
[ aa{
This module exploits a stack overflow in the RPCSS5 service, this wvulnerability
was originally found by the Last Stage of Delirium research group and has been
widely exploited ever since. This module can exploit the English wversions of.
Windows NT 4.0 SP3-6a, Windows 2000, Windows XP, and Windows 2003 all in one request :)
L
)

Rysunek 7. Kod Zrédtowy exploita "Microsoft RPC DCOM MS03-026 "
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5] Metasploit Framework Web Console v2.8-dev - Mozilla Firefox
File  Edit View History Bookmarks Tools Help
@ - - kg-i Q [ http#/127.0.0 1:55555/EXPLOITS PMODULE=%601% 73% 7 2% 70%6 3%5%64%5 3% 6% 60%5¢ | v | [ | @vi' 1 - |
L] Remote-Exploit [ RE Wiki nOffenswe-Securlty mmllwﬂrm L] Metasplaoit . 5ecurityFocus H[par_ketstorml ‘.fAlrcrack-ng .Back:Track-fr isamaFM
i} Microsoft RPC DCOM MS0O3-026
Select Payload:
Payload Description

win32_adduser Windows Execute net user /JADD
win32_bind Windows Bind Shell
win32_bind_dllinject Windows Bind DLL Inject
win32_bind_meterpreter Windows Bind Meterpreter DLL Inject
win32_bind_stg Windows Staged Bind Shell
win32_bind_stg_upexec Windows Staged Bind Upload/Execute
win32_bind_vncinject Windows Bind VNC Server DLL Inject
win32_downloadexec Windows Executable Download and Execute
win32_exec Windows Execute Command
win32_passivex Windows PassiveX ActiveX Injection Payload
win32_passivex_meterpreter Windows PassiveX ActiveX Inject Meterpreter Payload
win32_passivex_stg Windows Staged PassiveX Shell
win32_passivex_vncinject Windows PassiveX ActiveX Inject VNC Server Payload
win32_reverse Windows Reverse Shell
win32_reverse_dllinject Windows Reverse DLL Inject
win32_reverse_meterpreter Windows Reverse Meterpreter DLL Inject
win32_reverse_ord Windows Staged Reverse Ordinal Shell
win32_reverse_ord_vncinject Windows Reverse Ordinal VNC Server Inject
win32_reverse_stg Windows Staged Reverse Shell
win32_reverse_stg_upexec Windows Staged Reverse Upload/Execute
win32_reverse_vncinject Windows Reverse VNC Server Inject

Done ()

Rysunek 8. Widok payloaddéw

Metasploit Framework Web Console v2.8-dev - Mozilla Firefox

/|
File Edit Wew History Bookmarks Tools Help

& - -@ @ [ http://127.0.0 1:55555/EXPLOITS?MODULE="%6d%73%72%70%63%51%64%63%6F%6d%5f | v | b | |[C]-| &)

[} remote-Exploit [ REwiki [lofrensive-security Bllmiworm [ Metasploit £ SecurityFocus EB T packet storm ] (2 aircrack-ng [[llBackiTrack-rr [ somarm
‘ EXPLOITS ‘ PAYLOADS | SESSIONS 3

# Microsoft RPC DCOM MS03-026 (win32_reverse_vncinject)

RHOST Required ADDR | 192.168.91.128 | The target address

RPORT Required PORT [ 135 | The target port

AUTOVNC Required BOOL [1 | Automatically launch vncviewer
EXITFUNC Required DATA | thread | Exit technique: "process”, "thread", "seh"
LHOST Required ADDR [ 127.0.0.1 | Local address to receive connection
LPORT Required PORT [ 4321 | Local port to receive connection
VNCDLL Required PATH [ /pentest/exploits/irame | The full path the VNC service dll
VNCPORT Required PORT [ 5900 | The local port to use for the VNC proxy

Preferred Encoder: Nop Generator:
Default Encoder I | Default Generator ~|
-Check- -Exploit- |

Advanced Module Options

* BindEvasion Optional DATA [o© | Advanced exploit option
1DS Evasion of the Bind request

* FragSize Optional DATA [ 256 | Advanced exploit option
The DCERPC fragment size

Done (S
Rysunek 9. Konfiguracja payloadéw
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ustuga byta mozliwa do zaatakowania tak wczesniej,
jak i pozniej.

Po wyborze odpowiedniego Exploita, nalezy jeszcze
wybraé Payload (Rysunek 8). W dziataniu opisanym
w przykftadzie wybrany zostat payload dla zdalnego po-
taczenia VNC, przez co potencjalny agresor uzyskuje
GUI o testowanym systemie oraz maksymalng kontrole
dostepu (w przypadku, kiedy 6w tymczasowy uzytkow-
nik posiada uprawnienia administratora;win32_reverse
vncinject).

Nastepnie muszg jeszcze zostaé odpowiednio skonfi-
gurowane dane takie jak np. adres IP i port (Rysunek 9).

Po tym jak wcisniety zostanie przycisk Exploita, resz-
te dziatan wykona Metasploit. Aby raz jeszcze unaocz-
ni¢ koniecznos¢ zawarcia pisemnej umowy | przestrze-
gania zawartych w niej klauzul, w przyktadzie nie zosta-
fo zbudowane potaczenie zdalne, ale sprowokowano za-
wieszenie sie badz restart testowanego systemu (Rysu-
nek 10).

Zaleznie od tego, jakie zadania spetnia dany komputer/
serwer w realnej firmie — np. przechowywanie kopii za-
pasowych, zadania naprawcze czy inne krytyczne funk-
cje, wykonane na nim zawieszenie systemu moze spo-
wodowac powazne szkody finansowe.

& Home

Rysunek 11. LogoOSSTMM

Miedzy innymi dlatego, dla pentestera szczegdlnie
wazne jest posiadanie pisemnego zezwolenia na prze-
prowadzenie testu.

Podczas testu penetracyjnego nalezy stale sporza-
dza¢ notatki, utrwalaé zrzuty ekranu oraz pisemnie za-
pisywac¢ uzyskane rezultaty, poniewaz te dane beda nie-
zbedne dla sporzadzenia pdzniejszej dokumentacii.

Problemy i ich rozwigzanie - wytyczne
Jedli firma czyni starania, zmierzajace do zwigkszenia

System herunterfahren |

[raz System wird heruntergefahren. Speichem
6 Sie alle Daten, und melden Sie sich ab. Al
Anderungen, die nicht gespeichert werden,
gehen verloren. Daz Herunterfahren wurde
von NT-AUTORITATASYSTEM ausgeldst

Zeit biz zum Herunterfahren:

00:00:42

Meldung

‘Windows muss jetzt neu gestartet werden,
da der Dienst R emateprozeduraufruf (RPC)
unenyartet beendet wurde

Rysunek 10. Testowany system zakoriczyt swoje dziatanie
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* Bundesamt
4 o fiir Sicherheit in der
Informationstechnik

.. das BSI I Themen | Aktuelles | P'."*.-'?.SE:....I Pub

BSI-Studie "Durchfiihrungskonzept fiir Penetrationstests"

In Zusarmmenarbeit mit den Firmen BOO B und Ernst & Young B wurde die vorliegende Studie ausgearbeitet, die sich mit sich
mit der Organisation und Durchfithrung von Penetrationstests in sicherheitsrelevanten IT-Systermen befasst.,

Rysunek 12. Urzqd Federalny ds. Bezpieczeristwa Technik Informacyjnych (Bundesamt fiir Sicherheit in der Informationstechnik)

poziomu bezpieczenstwa, to w najlepszym przypadku
regularnie korzysta¢ powinna z ustug konsultantéw ds.
bezpieczenstwa. Nie powinny by¢ to zawsze te same
osoby, jesli celem jest gruntowne przetestowanie uzywa-
nych systeméw informatycznych.

Zaletg zatrudniania do testow réznych firm bezpie-
czenstwa jest to, ze nie kazda firma na wszystkich po-
lach dziatania jest w tym samym stopniu wykwalifikowa-
na oraz fakt, ze jej pracownicy mogg miec rozne pomysty
na infiltracje systemu (think out of the box).

Moze tez zdarzy¢ sie to, ze w dzialanie firmy bezpie-
czenhstwa wkradnie sie rutyna | praca nie bedzie prze-
biegaé, tak jak powinna, poniewaz tester zna okreslony
przebieg dziatan | wie, jakich wynikéw oczekuje.

Wadg tego rozwigzania jest za$ to, ze wiele réznych
0s0b uzyskuje dostep do wewnetrzych, krytycznych da-
nych firmy, przez co zwieksza sie
ryzyko ich wykradniecia.

Przede wszystkim woéwczas,
kiedy rézne firmy wykonujg taki
audyt, testowanej firmie z trudem
przychodzi potem stwierdzenie,
jaka faktyczng jakos¢ miaty te
audyty.

Menadzerowi nie bedzie raczej
fatwo stwierdzi¢, na ile kompe-

Posture
Review

—

Verificationg > Verification < » Verification

cowanym przez BSI| (Bundesamt fiir Sicherheit in der
Informationstechnik, Urzad Federalny ds. Bezpieczen-
stwa technik informatycznych) Penetration Testing Mo-
del, (Rysunek 12).

Wytyczne

OSSTMM dostepne jest od 1 sierpnia 2008 r. w wer-
sji 3.0, Lite. Mozna jg bezptatnie sciggnaé ze strony
www.isecom.org/osstmm. Opracowanie to jest rozwija-
ne przez Pete’a Herzoga od roku 2000.

Zestawia ono metodyke dla planowania, przeprowa-
dzenia i ewaluacji testu penetracyjnego.

Podobnie jak poprzednia wersja, sktada sie z kanatéw
(PHYSSEC, SPECSEC, COMSEC)i nalezacych do nich
modutéw. Dotyczg one wszystkich istotnych spraw, na ja-
kie warto zwréci¢ uwage podczas audytu.

Active

Detection Visibility Audit
—>» Verification —»

l

Access

Logistics

Controls Trust

tentne byly uczestniczace w tych
dziataniach osoby. Szczegdlnie \
istotne bedzie dla niego to, by

moc zrozumie¢ wykonane testy
oraz w razie potrzeby porown¢ je
Z innymi audytami.

Z tego powodu zostata opraco-

wana Open Source Security Te-
sting Methodology Manual — za-
wierajaca wytyczne dla mozli-

wego przebiegu testu penetracji
(jak na rysunku 11 na poprzed-
niej stronie.

Poniewaz OSSTMM jest naj-
bardziej rozpowszechniona, po-
swiecimy jej kilka stow. Jednak
chciatbym réwniez wspomnieé
okilku innych specyfikacjach
| badaniach, jak chociazby opra-

www.hakin9.org

Configuration +
Pr_o_ces_s Verification
Verification (Training
»Verification) A
\ :
Properly SeF%regatlon Exposure
Validation > eview 4‘ » Verification
\

L) V| \/
Competmve' Quarantine . )
Intelligence _ Verification _ PJIVlIages Audit

Scouting » N1 A
Survivability i
Validation
(Service
Continuity) w

Alert and Log Review
(End Survey)

Rysunek 13. Przeglqd kanatéw lub modutéw
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Na samym poczatku rozsadne jest doprowadzenie
swoich baz danych do najnowszego poziomu wiedzy
na temat tego, jak bardzo niestabilne sg dostepne sys-
temy. Nastepnie nalezy podjg¢ naturalnie wyszukiwanie
dziur (skanowanie portéw, detekcja OS, skanowanie sta-
bych punktéw | tak dalej) testowanego systemu (Rysu-
nek 13).

Nie wyjasnia sie wprawdzie krok po kroku, jak po-
szczegolne programy funkcjonujg, ale z oczekiwanych
wynikédw mozna wywnioskowad, jakie dziatania najlepiej
podjaé. Stanowig wiec one pomoc, pozwalajaca stwier-
dzi¢, jak mozliwe dziatania mogtyby wygladac. Praktycz-
ne jest takze wykorzystanie przygotowanych arkuszy.
Wystarczy tylko zaznaczy¢ wybrang opcje.

W petnej wersji OSSTMM 3.0 zawiera takze dodatko-
we informacje, na przyklad dotyczace Risk Assessment
Values, cztery kolejne kanaty (Wireless, Physical, Tele-
communications, Human) i kilka innych funkcjonalnosci.
Kiedy bedg one wolno dostepne — tego dotychczas nie
wiadomo (Rysunek 14).

Réwnie interesujgca jest mozliwos¢ certyfikacji, kto-
ra opiera sie na OSSTMM. Obecnie wyrdznia sie
OPSE (OSSTMM Professional Securit y Expert), OPST
(OSSTMM Professional Security Tester) oraz OPSA
(OSSTMM Professional Security Analyst).

Podczas gdy OPSE przynosi wiedze teoretyczng
o tym, dlaczego, kiedy | jak stosowaé OSSTMM, OPST
podaje juz informacje praktyczne — jak faktycznie powin-
no przebiega¢ przeprowadzenie testu. OPSA jest z ko-
lei certyfikacjg dla odnosnej ewaluacji dokumentacji | ze-
branych wynikdéw.

Inna metodyka zostata opracowana przez BSI (Bunde-
samt fiir Sicherheit in der Informationstechnik).

Takze to badanie zawiera ustrukturyzowane sposoby
dziatania, przy czym podijete zostajq tutaj takze aspekty
prawne, ktére sg w tym kontekscie szczegdlnie istotne.

Tak jak w przypadku OSSTMM nie zostajg tutaj do-
ktadnie objasnione techniczne kroki dziatania progra-

mow, na podstwie oczekiwanych wynikéw mozna jed-
nak wyciggna¢ odpowiednie wnioski na ten temat (Ry-
sunek 15).

S3 jeszcze inne wytyczne, na przykfad Guideline on
Network Security Testing opracowana przez National In-
stitute of Standards and Technology, na ktorych réwniez
mozna sie wzorowag.

Chociaz te wytyczne zasadniczo stuzg audytorom,
takze testowane przedsiebiorstwo moze sie nimi postu-
zy¢, aby uzyskaé doktadniejsze informacje. Niezaleznie
od firmy bezpieczenstwa klient moze juz na samym po-
czatku zestawi¢ odpowiednie dokumenty, wyda¢ mozli-
we uprawnienia dostepu i w ten sposéb przygotowac sie
do zblizajgcego sie testu.

Dokumentacja

Dokumentacja jest rzeczg najwazniejsza, poniewaz
bez niej nie ma Zzadnego pisemnego dowodu, na kto-
rym mozna bytoby oprzec cate swoje dziatania. Progra-
mem, ktory najlepiej nadaje sie do tworzenia dokumen-
tacji jest dradis.

dradis mozna obecnie $ciggnaé w wersji 1.2, przy
czym niedawno na konferencji hakeréw Defcon zapre-
zentowano juz wersje 2.0. Aplikacje napisano w jezyku
Ruby; jest dostepna zaréwno w wersji na Linux/ Unix, jak
tez | dla Windowsa Windows i Mac OS.

Za pomocg dradis przedstawiana jest architektura
serwer-klient, ktéra pozwala na to, by kilku pentesteréw
mogto pracowac przy tym samym projekcie, a pozyska-
ne przez nich rezultaty byly centralnie dostepne na ser-
werze. Ten ostatni aktualizuje dane wszystkich innych
klientow, wiec wszyscy sg zawsze na tym samym po-
ziomie zaawansowania prac i mozna unikna¢ naktada-
nia sie juz wykonanych zadan. Jest to przydatne roz-
wigzanie zwlaszcza dla wiekszych projektéw z liczny-
mi uczestnikami.

O tym, jak doktadnie mozna postuzy¢ sie programem
dradis, mozna dowiedzie¢ sie z oficjalnej strony interne-

trowej jego producenta. Dostep-
ne sg tam réwniez kody zro-
diowe oraz tutoriale video (dra-
dis.nomejortu.com).

0SSTMM ;
STANDARDS C|§kawq altgrnatyWQ dla
dradis stanowi Leo (htip:
SEPRE //webpages.charter.net/
REGULATIONS & LEGISLATIONS edreamleo/). Leo rowniez oka-
EMPLOYEE zuje sig by¢ dobrym wsparciem
SECURITY dla pentestera, jego rozwgj jest
AGREEMENT POLICIES & INDIVIDUAL BEST PRACTICES tez znacznie bardziej zaawan-
i sowar'1y. Nie je§t to jednak na-
TESTING T Y — rzedzie zaprojektowane wy-

Rysunek 14. Wyciqg z OSSTMM

= HARING

tacznie z mysla o testach pene-
tracyjnych. Jest ono, podobnie
jak dradis, dostepne bezptatnie,
oferuje mozliwos¢ sporzadza-
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Testy penetracyjne - wprowadzenie

Penetrations-
test
Kriterium: [ |
1. Informationsbasis Black-Box White-Box
I I
[ [ I |
2. Aggressivitat passiv scannend vorsichtig abwagend aggresiv
[ | | I | |
3. Umfang vollstandig begrenzt fokussiert
[ | |
I I
4. \Jorgehensweise verdeckt offensichtlich
I I
[ | I |
5. Technik Netzwerk- sonsistige physischer Social-
zugang Kommunikation Zugang Engineering
[ | | |
I I
6. Ausgangspunkt von auflen von innen

Rysunek 15. Wyciqg z badania BSI: "Klasyfikacja testow penetracyjnychn"

nia wyczerpujacej dokumentacji, dziata na systemach
Linux/ Unix, Windows i Mac OS, napisane zostato w je-

zyku Python (Rysunek 17).
Informacje moga by¢ do niego wno-
szone w dowolny sposéb, mozna tez
okre$laé zachodzace miedzy nimi
powigzania. Mogg one pdzniej zo-
sta¢ przedstawione w rézny sposob
graficzny, sklonowane, dziedziczo-
ne i przekazywane w inne sposoby.
Leo daje do uzytku audytora sprawny
i przemyslany edytor, ktory pracuje
szybko | niezawodnie (Rysunek 18).
Obydwa opisane programy po-
siadajg mozliwo$¢ rozszerzania ich
funkcjonalnosci przez dodatkowe
wtyczki, w zwigzku z czym mozna
sie spodziewac¢ skutecznego dalsze-
go rozwijania tych aplikacji. Obydwa
programy z pewno$cig zastugujg na
doktadniejsze zapoznanie sie zich
funkcjami. O kwestii przygotowywa-
nia dokumentacji ostatecznie kaz-
dy pentester musi zdecydowaé sa-
modzielnie. Powinna by¢ ona jednak
dobrze przemyslana, powinny tez

www.hakin9.org

uzyteczny.

Z niej jednoznacznie wynika¢ najwazniejsze wnioski.
Bez odpowiedniej dokumentacji caty test bytby bez-

ano

dradis

Hosts
v [ 1: securityreview/2008-08-06
£ 2: functionality
v [ 3:infrastructure
v [ 36: websrv01
v [ 34: port: tepf80
£ 35: http service/iisé
v [ 4: application
[ 31: Authentication
[] 32: Access Control
[ 33: Session Management

Console

dradis> Welcome to dradis

notes

dradis client v.2.0.0

etdsoft '08

properties

New revision downloaded from the server at 22:23:27.

Rysunek 16. dradis w wersji 2.0.0
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Kon kquja 57 LeoPy.leo in C:\prog'leoC¥Sleo\src =10] x|
Mam nadzieje, Zze ten artykut | Ele Edt Outine Plugins Window Help
stanowi udane wprowadze- . Run Script .Sttipt Button -, settings.leo _. plugins.leo _._..suipls.leo &“ﬂfy Spell Swe ll
nie do tematu testéw penetra- | . o : Alolrmdl '
cyjnych. Jest to tematyka bar- | & Piojects Il Loo Log Window.. fl
dzo obszerna, wiec natural- B Todo. ! 'ﬁﬁrzﬁmfﬁﬁ?mnﬂmm 10, 2005
nie w krotkim zarysie nie mo- | TT" P || Windows 5,1, 2600, 2, Service Pack 2
ze byé przedStaWiona W spo- + o [:g.d, : leclD = ekr [in c:\Documents and Settings\Ed)
séb kompletny. Konsultanci ds. (st Ll Pt
bezpieczenstwa musza dys- | gt v~
ponowaé szerokg wiedza, aby ji;j““ 1_’!;‘-‘“’“ =
méc  z powodzeniem dziataC | ppagewiaen 8o
Wtej branzy. ZaUtomatyzowa- B This section contains all the source code of leo.py.
ne narzedzia, jak np. Nessus,
dostarczajq Wprawdzie Szybko Leo's code uses the following conventions throughout:
pierwsze rezultaty oraz wynaj- | c: a commander
dujg niektére Iuki bezpieczen- | ch: @ character b
d: a dialog or a dict.
stwa, jednak wiele pracy trze- |g: the leoGlobal module.
ba niestety wykona¢ manual- |*- 3. ¥: indices into a string ~|
nie. Zautomatyzowane narze- | fine5,col43 [ ——— PR———— e —
dzia posiadajg bowiem, oprocz | minibuffer |
pewnych zalet, jak chocby Rysunek 17. Leo
wspomiana szybkos¢ dziatania . - —
oraz prostota obstugi, rOWNI€Z [fje Edt outine Window Help
caty szereg wad. Sktadajg si¢ [ Drganizer 2| [Ceo Log Window... =
na nie na przykiad to, ze takie B ToDo List
programy w duzej mierze czer- = ﬁ;g::‘m Toghg. a2
pig swoje informacje z baz da- Soon )
nych albo zintegrowanych funk- & Db Whenepet L fating: iary 2002
cji iwoparciu o nie wyszuku- == 2000
ja znanych juz luk bezpieczen- - sy
stwa. Analiza samodzielnie roz- o = =
wijanych programy przy zauto- [¢silent
matyzowanych testach rzadko | ~°°F diery 2002.txe
bedzie wykazywac btedy (przy- [mis is ny diary.
najmniej nie btedy, ktére sa gle-
biej zakorzenione w systemie; |~ 7
standardowe stabe punkty sys- [mat was ny diary.
temu takze tutaj zostajg zazwy-
czaj odkryte), podczas gdy ma-
nualne sprawdzanie takze tutaj
pozwoli wykry¢ pewne luki.
Niezaleznie od tego, jakie

wyniki zostang uzyskane, do-
kumentacja testu penetracyj-
nego jest niezbedna | stanowi

jego kluczowy element.

Rysunek 18. Leo

nie sens jedynie wéwczas, kiedy po jej zakonczeniu zo-

W miare mozliwosci i zakresu dziatania powinna ona by¢
réwniez odpowiedio komentowana oraz prezentowana.
Godne uwagi jest takze zestawienie poczynionych wnio-
skow w ramach podsumowania.

Z punktu widzenia firmy nalezy pomysle¢ o tym, by
system regularnie aktualizowac | przeprowadzaé syste-
matyczng kontrole jego bezpieczenstwa (na poczatku co
dwa do trzech miesiecy, zaleznie od wielkosci przedsie-
biorstwa). Kontrola poziomu bezpieczenstwa ma natural-

» HAaRING

stang podijete dziatania zmierzajgce do poprawy wska-
zanych luk systemowych, co w praktyce nie zawsze ma
miejsce

MICHAEL HEINZL

Autor interesuje sie kwestiami bezpieczeristwa IT | tematami po-
krewnymi. Mozna sie z nim skontaktowac za posrednictwem au-
striackiego portalu podejmujqcego zagadnienia bezpieczen-
stwa IT, na ktérym Michael jest moderatorem - www.defense.at
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Dwa swiaty biometrii -
BioMity i BioKosmos

Waldemar Konieczka

WyobraZzmy sobie scenke: w pustynnym krajobrazie karawana zbliza sie
do zbocza gér. Brodaty Arab na jej czele podchodzi do wielkiego gtazu

i tubalnym gtosem obwieszcza: Sezamie otworz sie. Postuszny gfaz
otwiera podwoje ogromnego skarbca... Tak oto, niczego nieswiadom,
basniowy Alibaba po raz pierwszy wykorzystat zamki biometryczne.

Dzi$, jeden z najlepszych marketingowych chwytéw ostatnich lat -
zabezpieczenia oparte na skanowaniu cech naszego organizmu podbijajg
polski rynek. Niestety, wiekszos¢ z nich nie gwarantuje bezpieczenstwa,

a ich zasady dziatania dalekie sa od profesjonalnej biometrii.

Dowiesz sie:

« czym rézni sie komercyjna biometria od profesjonalnej
« jakie s profesjonalne techniki biometryczne

« jakie trendy dominuja w badaniach nad biometrig

« jakie sg niebezpieczenstwa stosowania biometrii

Powinienes wiedzie¢:
- jakie sg popularne zabezpieczenia biometryczne
+ co to sg odciski palcéw, daktyloskopia i fenotyp

ielu twierdzi, ze biometria jest technologig przy-
Wszioéci. Trudno odmowi¢ im racji, zwtaszcza

ze mozliwos¢ identyfikacji cztowieka i zabez-
pieczenia jego mienia czy danych poprzez indywidualne
cechy naszego fenotypu od dawna rozpalata wyobraznie
fantastow i naukowcow.

Niestety, w chwili obecnej wiekszos¢ rozwigzan tego ty-
pu nie jest doskonata. Mato tego — silna kampania marke-
tingowa na rzecz ich stosowania czesto znieksztatca po-
strzeganie catego zagadnienia nawet przez ludzi z bran-
zy informatyczne;.

Czym jest biometria?

Biometria stata sie stowem kluczem, marketingowym ha-
stem oznaczajgcym nowoczesne podejscie do problema-
tyki zabezpieczen. Nie mozna jednak zapomniec, ze tak
na prawde jest to dziedzina nauki duzo starsza niz rekla-
mowe sztuczki.

Biometria to nauka zajmujgca sie badaniem zmienno-
Sci populacji réznorodnych organizméw. Wyniki jej ba-
dan, po odpowiednim opracowaniu, stuzg jako materiat
pomocniczy dla wielu dziedzin przemystu i nauki. Bada-
nia biometryczne przydaja sie zaréwno w genetyce czy

- HAaRIN9

medycynie jak i np. hodowli. Pomagajg takze antropolo-
gom i paleontologom.

Biometria dla mas

Najpopularniejszymi  zastosowaniami technik biome-
trycznych sg znane wszystkim czytniki linii papilarnych.
W ostatnich latach montuje sie je masowo m.in. w lapto-
pach oraz sprzedaje jako samodzielne urzgdzenia.

Co raz czesciej pojawiajaca sie technikg biometryczng
jest takze rozpoznawanie twarzy. Oprogramowanie iden-
tyfikuje obrazy dostarczone z kamerek i w oparciu o po-
dobiehstwa z zapisanym w pamieci wzorcem identyfiku-
je wiasciciela.

Nieco mniej popularne, cho¢ takze promowane sg me-
tody oparte o identyfikacje wzoru siatkowki czy geometrii
naszych dtoni.

Reklama a zycie

Firmy sprzedajgce systemy identyfikacji biometrycznej
szeroko opisujg ich zalety oraz przydatnosé¢. Jedna z nich
na swojej stronie internetowej wspomina, ze biometria jest
najbezpieczniejszym i najwygodniejszym narzedziem stu-
zgcym do autoryzacji. Nie moze zostac pozyczona, skra-
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dziona czy zapomniana a jef podrobienie jest praktycznie
niemozliwe. Podobnych stwierdzen w tekstach reklamo-
wych jest wiele.

Zanim jednak przyjdzie nam zgtebic techniczne zawito-
Sci systeméw biometrycznych zastanéwmy sie nad jed-
nym z najprostszych paradokséw. Wspomniana firma
twierdzi, ze cecha biometryczna nie moze zosta¢ skra-
dziona. Tymczasem, jedng z najczesciej wykorzystywa-
nych cech biometrycznych sg odciski palcéw. Na co dzieh
zostawiamy je wszedzie, wtacznie z czytnikiem, ktérego
dotykamy by potwierdzi¢ naszg tozsamos¢. Technologie
daktyloskopijne pozwalajg dzis odzyskiwac odciski pal-
céw nawet po dtugim czasie od ich powstania, rowniez
z przedmiotéw lezgcych np. w wodzie. Samo stosowanie
daktyloskopii nie jest zas problematyczne i nie wymaga
relatywnie duzych naktadow finansowych.

Na zlodzieja nie ma zamka

Internet peten jest od instrukcji w jaki sposob obejs¢ popu-
larne biometryczne zabezpieczenia. Oczywiscie najpro-
Sciej poradzi¢ sobie z odciskami palcow.

Mtody Niemiec w serwisie YouTube prezentuje banal-
na metode. Polega ona na zeskanowaniu swojego pal-
ca, odpowiedniej obrébce skanu polegajacej m.in. na po-
wiekszeniu kontrastu i wydruku pliku na przezroczystej fo-
lii. Nastepnie takie wydruki pokrywa sie biatg pastq siliko-
nowa i przenosi na cienkg elastyczng folijke (Rysunek 1).

Réznica grubosci miedzy ciemnym ttem a niewypeio-
nymi tonerem biatymi liniami papilarnymi wypetnia sie pa-
stg , co pozwala odwzorowac ich ukfad na folijce nakleja-
nej potem na palec.

Istniejg rowniez bardziej wyrafinowane metody. Pewien
Amerykanin, w tym samym serwisie, zademonstrowat spo-
s6b polegajacy na wykonaniu negatywowej formy swojego
odcisku palca w ogoélnodostepnym wodorozpuszczalnym
tworzywie plastycznym. Nastepnie forme te zalat domowe;j
roboty imitacjg ludzkiego ciata. Zrobit jg z herbaty, mleka
i zelatyny. Wszystko to w domowym zaciszu, przy uzyciu
materiatow wartych zaledwie kilkanascie ztotych.

Rysunek 1. Preparowanie odcisku palca z komputerowego
wydruku

www.hakin9.org

Sprawa chatupniczego podrabiania odciskéw palcow
stata sie na tyle popularna i gtosna, ze zajat sie nig na-
wet popularnonaukowy program Pogromcy Mitow. Jak sie
okazato rowniez przed kamerami skopiowanie linii papilar-
nych nie byto problemem, a otrzymane podrébki dziataty!

Zarowno wyniki Pogromcéw jak i internetowe testy po-
zwalajg oszacowac, ze skutecznosc takich podrobek wa-
ha sie na poziomie od kilkunastu do kilkudziesieciu pro-
cent.

Palce, oczy, glowa kontra papier i drukarka

Jak sie okazuje nie tylko oszukanie skanerdw linii papilar-
nych nie jest trudne — bez wiekszych oporéw poddajg sie
takze systemy rozpoznania twarzy. Grupa Black Hat prze-
prowadzita publiczny test takich rozwigzarn montowanych
w laptopach trzech wiodacych producentéw. Wszystkie
testowane systemy poprawnie zidentyfikowaty podang im
twarz. Sek w tym, ze nie byt to czlowiek, a jedynie jego
zdjecie wydrukowane na zwyktej kartce.

Podobnie sprawa ma sie z czytnikami siatkéwki. Urza-
dzenia te mozna oszukaé wydrukami w rozdzielczosci ok.
600 dpi. Mimo staran producentéw o udoskonalenie czyt-
nikéw, nadal wtamanie przy pomocy drukarki i kartki ma
spory odsetek skutecznosci.

Powazne wnioski z powaznych badan
Zagadnieniem bezpieczenstwa systemow biometrycz-
nych zajmuijg sie nie tylko domorosli specjalisci, gwiazdy
telewizji i grupy hakerskie. Skutecznos$c tej gatezi techno-
logii co raz czesciej bywa przedmiotem rzetelnych badan
naukowych.

W Polsce trzy projekty badawcze na tym polu prowa-
dzi Naukowa Akademicka Sie¢ Komputerowa. Ich celem
jest obiektywna ocena przydatnosci technologii biome-
trycznych.

Dziatania naukowcéw z NASK przynoszg kilka zaska-
kujacych wnioskéw. Ich zdaniem poprawienie bezpie-
czenstwa systemow biometrycznych nie jest az takie trud-
ne, a niektére technologie, w modelach teoretycznych,
dostepne sg juz od pewnego czasu.

NASK zastanawialo sie jak usprawni¢ skutecznos¢ tzw.
testéw zywotnodci, ktére pozwalajg maszynie odrézni¢
czy przyktadany do czytnika / kamery obraz to zywa tkan-
ka. Badania prowadzono na urzgdzeniach do identyfikacji
poprzez skanowanie gatki ocznej.

Polskie usprawnienia

Jednym z postulowanych przez naukowcéw NASK roz-
wigzah jest analiza czestotliwosciowa. Polega ona na
przechwyceniu spektrum czestotliwosciowego sygna-
tu, ktére niesie ze sobg informacje o regularnych zakio-
ceniach w obrazie. Dzieki temu mozna wykry¢ np. raster
drukarki. Niestety, technika zawodzi, gdy rozdzielczos¢
wydruku jest co najmniej dwukrotnie wyzsza niz rozdziel-
czos¢ kamery odczytujacej obraz (Rysunek 2).
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Kolejnym sposobem jest pomiar kontrolowanych od-
bi¢ podczerwieni. Kamere odczytujacq obraz oka nalezy
wyposazy¢ w dodatkowe diody, ktére wygenerujg odbicia
podczerwieni w odpowiednich miejscach (zastosowanie
tej metody opiera sie na wykorzystaniu naturalnego za-
okraglenia oka oraz jego wilgotnosci, co pozwala uzyskaé
odpowiednie odbicie). Zaobserwowany podczas pomiaru
widok oraz wzorcowy obraz sg kodowane (z wykorzysta-
niem 2 bitdw), a nastepnie — jako binarne kody obserwa-
cji —sg porownywane przez system. W eksperymentach |
NASK granice zgodnosci konieczng aby uznac¢ obiekt za #*
autentyczng teczéwke wyznaczono na 50%.

Ostatnig, bodaj najbardziej skomplikowang metodag we-

Rysunek 4. Zdjecie i widmo amg
(po prawef), Widmo amplitudow
czestotliwosci wynikajace 2 moz

ryfikacji zywotnosci teczéwki jest modelowanie jej dyna-
miki. Oko os$wietla sie przez 4 sekundy Swiattem o statym
natezeniu, a system mierzy parametry spontanicznych
zmian zrenicy rejestrujac jej ruchy z predkoscig 25 obra-
z6éw na sekunde. Nastepnie oprogramowanie dokonuje
oceny uzyskanych z obrazéw parametrow w celu weryfi-
kacji czy ich zmiennos$c jest wynikiem szumu pomiarowe-
go czy ruchéw zrenicy.

Specjalisci z NASK zalecajg dwuetapowe wykonywa-
nie tego badania. Pierwszym jest sprawdzenie, czy obiekt
w ogdle reaguje na Swiatto. Nastepnie bada sie sie samg
dynamike zmian zrenicy, ktéra ma na celu okreslenie czy
obiekt na Swiatto tak, jak oko cztowieka.

Z opublikowanych przez NASK danych wynika, ze
wszystkie metody charakteryzujg sie niezwykle wysoka
skutecznoscig (Tabela 1).

Jednoczesnie polscy naukowcy podkreslajg, ze imple-
mentacja nowych technologii nie jest ani zbyt droga ani
zbyt ucigzliwa. Relacja poniesionych naktadéw do zwiek-
szenia skutecznosci i szczelnosci systemu jest niezwykle
korzystna.

Specjalisci radzg taczenie kilku metod sprawdzania zy-
wotnosci po to, aby ustrzec sie przed bardziej wyrachowa-
nymi metodami nieuprawnionego dostepu takimi jak np.
Przytozenie do czytnika martwego oka.

Nowoczesne rozwigzania

W cieniu upowszechniania sie prostych metod biome-
trycznych trwa rozwdj bardziej skomplikowanych i nieza-
wodnych technologii. Obecnie znane sg juz sposoby po-
bierania trudnych do podrobienia danych biometrycznych.
Naukowcy nadal probujg uczyni¢ z biometrii skuteczny
sposob kontroli dostepu. Niektore z tych nowoczesnych

Tabela 1.

Analiza czestotliwosciowa (FS)

i 0
Analiza stymulowanych odbi¢ 0
0

podczerwieni (CLR)

Analiza dynamiki zrenicy (PD)

zrédto NASK (www.biometriclabs.pl)

= HAaRIN9

Rysunek 2. Poréwnanie obrazéw siatkéwki zywej i wydruku pod
kqtem spektrum czestotliwosciowego

technologii trafity na komercyjne rynki, inne sg w takiej fa-
zie zaawansowania, ze mozna przewidywac skomercjali-
zowanie ich w najblizszej przysztosci.

Odcisk spod skory

Jedng z ciekawszych wprowadzonych juz na rynek pro-
fesjonalnych technologii biometrycznych jest projekt Hita-
chi. Finger Vein, bo tak nazywa sie éw system, z wygla-
du przypomina czytnik linii papilarnych. Nic jednak bar-
dziej mylnego. Urzadzenie nie skanuje wzordéw na skorze,
a zajmuije sie tym, co znalez¢ mozna pod jej powierzchnig
— siatkg naczyn krwiono$nych w palcu.

Technologia Hitachi opiera sie na analizie unikalnego
dla kazdego cztowieka ukfadu drobnych naczyn krwiono-
$nych w palcu. Wybranie takiego obiektu badania niesie
ze sobg kilka zalet — uktad ten pozostaje praktycznie nie-
Zmienny w ciggu catego naszego zycia, trudno go uszko-
dzi¢ (w przeciwienstwie do otar¢ iinnych defektéw sko-
ry, ktére moga m.in. zaktéci¢ ksztatt linii papilarnych) oraz
réwnie trudno podrobié, szczegdlnie przy wykorzystaniu
prostych metod.

Sposéb analizy opiera sie o wykorzystanie Swiatta bli-
skiej podczerwieni. Fale te, o dtugosci od 0.7 um do 1 ym

_ % zaakceptowanych wydrukéw | % zaakceptowanych autentycznych teczéwek

97,2
100

100
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pochtaniane sg przez hemoglobine. W efekcie oswietlania
palca przy pomocy diod bliskiej podczerwieni na umiesz-
czonym w urzgdzeniu sensorze swiattoczutym CCD uzy-
skuje sie obraz ciemnych zyt na rozswietlonym tle palca
(Rysunek 3).

W schematycznym uproszczeniu proces weryfikacji roz-
poczyna sie od pobrania obrazu naczyn krwionosnych
z palca. Swiatto dwéch umieszczonych po bokach obiek-
tu diod podswietla go réwnomiernie czynigc jednocze-
$nie samo urzadzenie prostym i fatwym w uzyciu. Nastep-
nie wykonuje sie ekstrakcje uktadu naczyn krwionosnych
z dostarczonego obrazu palca. Taki rys siatki naczyn po-
réwnuje sie z wzorcem zapisanym w dostepnym dla urza-
dzenia miejscu (zgodnie z informacjami producenta moze
to by¢ m.in. karta chip, serwer danych czy tez pamie¢ we-
wnetrzna czytnika).

Producent zapewnia, ze technologia jest multifunkcio-
nalna. W swoich informacjach Hitachi przedstawia sche-
maty wykorzystania Finger Vein do zabezpieczenia insty-
tucji finansowych i finanséw osobistych (m.in. czytniki sys-
temu identyfikujace klienta przy wyptacie gotéwki z banko-
matu), danych IT czy tez budynkow.

Technologia Hitachi nad Wista

Azjatycki koncern wprowadza swoje rozwigzania takze
w Polsce. W Warszawie juz dziata jeden bankomat z czyt-
nikiem Finger Vein nalezacy do jednego z rodzimych ban-
kéw. Do konca roku bank planuje uruchomic ich 200. Wia-
domo, Ze do rozpoczecia pilotazowego programu banko-
matoéw z technologig Finger Vein przygotowuje sie jesz-
cze jeden bank, a samo Hitachi spekuluje, ze w przysztym
roku w Polsce moze byé nawet kilka tysiecy takich urza-
dzen.

Podpis biometryczny
Podpis bez watpienia wszystkim kojarzy sie z identyfika-
cja. To nasz indywidualny znak, do kt6rego jeste$my przy-

zwyczajeni i ktéry w naturalny sposob uznajemy za po-
twierdzenie naszej tozsamosci. Niestety, w dobie zaawan-
sowanej fototechniki i skomplikowanych metod wydruku
sposoby jego podrabiania stajg sie co raz doskonalsze.

Rozwdj zainteresowania biometrig doprowadzit do
stworzenia modelu wykorzystania naszego podpisu ja-
ko cechy biometrycznej. Idea ta opiera sie na potaczeniu
analizy dwaéch parametréw — graficznego ksztattu podpisu
oraz dynamiki jego sktadania. Technologia nazwana ,dy-
namicznym rozpoznawaniem podpisu” bada zmiany szyb-
kosci, nacisku oraz czas jego skladania. W trakcie proce-
su zapisywania sygnatury program bada m.in. czas po-
trzebny do jej zapisania, predkos¢ pisania czy pochylenie
liter. Mierzy sie réwniez ogdine wymiary podpisu. Nastep-
nie dostepny w bazie wzorzec podpisu (jest niewielki - zaj-
muje Srednio ok. 3 kB) poréwnuje sie z podpisem zlozo-
nym w trakcie weryfikacji.

Technologia wykorzystania biometryki podpisu opisy-
wana jest jako niezwykle intuicyjna. Terminal do zbiera-
nia informacji o podpisie to specjalny tablet wyposazo-
ny w rysik lub piodrko. Podpis sklada sie doktadnie tak sa-
mo jak w przypadku sygnowania jakiegokolwiek tradycyj-
nego dokumentu. Podobnie przebiega proces weryfikacji,
nie ma wiec potrzeby zapoznawania klientéw ze skompli-
kowanym interfejsem urzadzen biometrycznych. Nie trze-
ba takze przekonywac ich do udostepnienia dodatkowych
danych takich jak odcisk palca czy wzér teczéwki.

Niestety, aby podpis dat sie poprawnie weryfikowac¢ trze-
ba spemi¢ szereg wymogdw. Pierwszym z nich jest diu-
gosé. Zbyt krétki podpis w oczywisty sposdb nie dostarczy
wystarczajacej ilosci danych, zas zbyt diugi uniemozliwi
oprogramowaniu (ze wzgledu na zbyt duzg ilos¢ danych)
wyznaczenie charakterystycznych punktéw dynamiki pod-
pisu niezbednych do poréwnania oryginatu z wzorcem.

Kolejnym elementem, o ktérym trzeba pamietac to po-
wtarzalnos¢ fizycznych warunkoéw rejestracji wzoru pod-
pisu i jego weryfikacji. Na zmiany dynamiki podpisu ma-

Swiatlo bliskiej
podczerwieni (LED)

l Rozpraszanie $wiatta |

Model prototypowy

Sensor obrazu
(Kamera CCD )

Widok z boku

Widok z przodu

nazywany
“Typ otwarty’

Rysunek 3. Skaner Finger Vein z oswietleniem bocznym

www.hakin9.org

HaRING ..



OBRONA

ja bowiem wplyw takie czynniki jak np. to czy sktadajacy
podpis stat czy siedziat w trakcie weryfikacji.

Biometria podpisu stwarza jeszcze jedng trudnosé
— sposob jego skfadania nie jest od zawsze staty i w cia-
gu zycia rowniez podlega pewnym zmianom. Stosowanie
tej techniki w przypadku osob mtodych, nie majacych jesz-
cze wyuczonego wzoru podpisu czy tez starszych — maja-
cych trudnosci z pisaniem bgdz wrecz koordynacjg wzro-
kowo —ruchowg moze skutkowaé duzym wspotczynni-
kiem odrzucen, co z kolei, w okreslonych warunkach, czy-
ni (za sprawg koniecznosci wielokrotnego sktadania pod-
pisu) technologie nieprzyjazng uzytkownikowi.

Bio-ciekawostki

Obok najpopularniejszych systemow biometrycznych
i powaznych zaawansowanych projektow z tej dziedziny
pojawiaja sie takze bardzo nietypowe rozwigzania. Cze-
sto, sg one dos¢ abstrakcyjne, a mozliwosci ich wykorzy-
stania sg raczej niewielkie. Warto jednak o nich wspo-
mnie¢, gdyz prowadzone nad nimi badania pokazujg jak
ogromny potencjat, pomimo wielu zastrzezen, ma w so-
bie biometria.

Klawisze cie zidentyfikuja

Czes¢ pracujgcych nad biometrycznymi rozwigzania-
mi zespotéw dazy do tego, by identyfikacja byta jak naj-
prostsza. Opracowuje sie wiec systemy analizujgce takie
cechy, ktére do rejestracji i weryfikacji nie wymagajg do-
datkowych interfejséw, badz korzystajg z interfejsow in-
tuicyjnych.

Jednym z takich pomystow jest weryfikacja uzytkowni-
ka poprzez sposob pisania na klawiaturze. Rozwigzanie
to nie wymaga zadnego hardware'owego interfejsu poza
standardowa klawiaturg komputera. Catos¢ weryfikacji od-
bywa sie przez analize sygnatow z klawiatury specjalnym
programem.

Najczesciej biometryczna analiza pisania na klawiaturze
wykonywana jest przy standardowej procedurze logowa-
nia przez login i hasto. Koniecznym warunkiem dziatania
systemu jest bowiem, jak w wiekszosci rozwigzan, tozsa-
mos¢ wzorca i weryfikowanego ciagu.

Podczas gdy uzytkownik wpisuje odpowiednie dane
oprogramowanie analizuje szereg parametrow indywi-
dualnych. Nalezg do nich m.in. faczna szybkos$¢ pisania,
odstepy pomiedzy poszczegolnymi nacisnieciami klawi-

W Sieci

www.biometriclabs.pl - strona NASK o biometrii
www.blackhat.com - strona grupy BlackHat

szy czy tez czas przez jaki przycisniete sg poszczegolne
klawisze. Oprogramowanie analizuje réwniez parame-
try niezwigzane bezposrednio z wprowadzaniem tekstu.
Sprawdza czy uzywane sg inne klawisze, takie jak Num-
Pad, oraz sekwencje uzyte do wpisywania poszczegol-
nych znakéw (np. to czy przy pisaniu wielkiej litery jako
pierwszy puszczamy klawisz shift czy znak litery).

Oprogramowanie tworzac wzorzec moze budowac pro-
file lokalne i globalne. Pierwsze dotycza pojedynczych kla-
wiszy, drugie zas catej sekwencji uzywanej jako wzorzec
weryfikacji. Pozwala to z kolei tworzy¢ rézne poziomy za-
bezpieczenn wymagajace odmiennej dokfadnosci biome-
trycznej wpisywanego hasta.

Biometryczna charakterystyka pisania na klawiaturze
ma sporo zalet — jest tania i prosta w implementacji, do
jej wykorzystania wystarczy klawiatura — sprzetowy in-
terfejs, ktory posiada kazdy uzytkownik komputera. Po-
nadto cata weryfikacja opiera sie na loginie i hasle — bo-
daj najbardziej rozpowszechnionych metodach identyfika-
cji, nie bedzie wiec potrzeby dodatkowego szkolenia uzyt-
kownikow.

Niestety, najwieksze zalety tej technologii mogg réwniez
sta¢ sie jej najwiekszymi wadami. Nadal bowiem cato$¢
opiera sie na systemie hasel, ktére uzytkownik moze za-
pomnie¢, zgubi¢ badz straci¢. Jakakolwiek pomytka przy
wpisywaniu oznacza koniecznos¢ podania danych od po-
czatku tak, by system mogt dokonaé weryfikacii.

Biometryczny catym soba

Opisywane wyzej techniki identyfikacji biometrycznej, nie-
zaleznie od swojego zaawansowania, opieraty sie na za-
tozeniu, ze obiekt badania wejdzie w kontakt ze sprzeto-
wym interfejsem. Zebranie danych niezbednych do wery-
fikacji powierzano czytnikom, skanerom czy tabletom. Ist-
niejg jednak modele identyfikacji biometrycznej pomijaja-
ce koniecznos¢ interakgiji z jakimkolwiek urzadzeniem.

Jednym z takich rozwigzan jest analiza ludzkiego cho-
du. Technologia ta badana jest od dawna i do jej realizacji
probowano wykorzystaé réoznorodne wskazniki. Obecnie
w Georgia Institute of Technology pracuije sie nad dwoma
typami identyfikacji chodu.

Pierwszy z nich oparty jest o optyczng analize ludzkie-
go ciata. Kamery obserwujg idgcego cziowieka i poréw-
nujg szereg cech jego fenotypu. Analiza polega na poréw-
nywaniu relacji odlegtosci w ludzkim ciele. System mierzy

www.hitachi.pl/ifg/Products/Finger%20Vein%20Biometrics.html - informacje producenta o Finger Vein
http://www.youtube.com/watch?v=G_on7i8zpTQ - doswiadczenie ze sztucznym palcem
http://www.youtube.com/watch?v=LA4Xx5Noxyo&feature=related - fragment odcinka Pogromcéw Mitédw o zabezpieczeniach

biometrycznych

http://www.youtube.com/watch?v=3M8D4wWYgsc&feature=related - kolejna metoda oszukania czytnikéw linii papilarnych
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np. odlegtos¢é miedzy prawa a lewa stopg, nogami a glowg
itp. Taka analiza nie wymaga koniecznie aby obiekt znaj-
dowat sie w ruchu.

Druga metodg badawczg jest analiza radarowa. Po-
lega ona na stworzeniu trojwymiarowego obrazu obiek-
tu i poréwnaniu go z wzorcem. Ten sposéb ma jedng za-
sadniczg zalete — jest niezalezny od wielu czynnikow
zewnetrznych takich jak warunki atmosferyczne czy
osSwietlenie.

Jako prognozowane zalety tej technologii wymienia sie
m.in. jej catkowitg nie inwazyjno$¢ minimalizujgcg obawy
przez przechwyceniem specyficznych danych biometrycz-
nych przez osoby niepozadane oraz mnogos¢ mozliwych
zastosowan — np. wstepne rozpoznanie osoby kierujacej
sie do bankowego sejfu w juz w korytarzu, co umozliwito-
by ewentualne podniesienie badZ obnizenie poziomu in-
nych zabezpieczen.

Odpowiedzialna biometria

Réznorodne eksperymenty i badania udowodnity, ze wiek-
sz0s$¢ najpopularniejszych systemdw biometrycznych na-
lezy stosowac z ogromng dozg rozwagi. Znajdujace sie
w nich rozwigzania technologiczne nie dajg pewnosci, ze
dokonana weryfikacja dotyczy¢ bedzie obiektu, ktéry roz-
poznat system.

Obecnie stosowane rozwigzania w obiektywnych te-
stach czesto wykazujg duzy wspoétczynnik podatnosci na
falszerstwa i nieautoryzowany dostep. Usprawnienia tych
popularnych systeméw czy tez bardziej niezawodne tech-
nologie dopiero zdobywajg uznanie na komercyjnym ryn-
ku, a ich dostepnos¢ nadal ograniczajg m.in. koszty pro-
dukciji i wdrozenia.

Zaréwno badania jak i praktyka wskazujg, ze na dzien
dzisiejszy wiekszos¢ rozwigzan biometrycznych moze by¢
stosowana jako systemy pomocnicze, odpowiedzialne za
identyfikacje. Taki sposéb wykorzystania biometrii z po-
wodzeniem stosujg niektére firmy np. do kontroli czasu
pracy. Dzieki tatwym do odczytania cechom biometrycz-
nym mozna ograniczy¢ uzywanie kart pracy i tym podob-
nych systemow. Jednoczesnie ten system biometryczny
nie jest w zaden sposdb powigzany systemami zabezpie-

czen, co sprawia, ze jego potencjalnie wysoka nieszczel-
nos¢ nie zagraza bezpieczehstwu.

Lepsza przysztos¢

Badania nad technologiami biometrycznymi wcigz trwa-
ja. lch kierunki i zaawansowanie pozwalajg przypusz-
czac, ze juz niebawem powstang systemy zdolne zre-
alizowa¢ najwieksze marzenie zwigzane z kontrolg do-
stepu — oparty na indywidualnych biologicznych cechach
cztowieka system zabezpieczen na tyle sprawny i szczel-
ny by mégt chroni¢ wazne dane i miejsca.

Rozwigzanie takie bez watpienia zrewolucjonizuje swiat
uwalniajac nas od dziesigtek haset, logindw i kodow, ktore
dzi$ zapamieta¢ musi kazdy z cziowiek.

Pomimo swietlanych wizji przyszto$ci nalezy pamietac,
ze wiekszo$¢ stosowanych obecnie technik biometrycz-
nych nie nadaje sie na skuteczne zabezpieczenia. Sys-
temy reklamowane jako rewolucyjne i bezpieczne czesto
zawodzg nawet przy najprostszych probach wlamania
i nie chronig przed nieautoryzowanym dostepem.

Decydujac sie na zakup jakiegokolwiek systemu bio-
metrycznego powinnismy zachowac¢ duzg doze dystansu
do przedstawianych przez producentéw i dystrybutorow
zapewnieh. Rdznice pomiedzy kreowanym przez nich
wizerunkiem popularnych technologii a wynikami eks-
perymentéw i badan nad ich skutecznoscig sg ogromne,
a gdy chodzi o bezpieczenstwo naszych danych i sprze-
tu lepiej upewni¢ sie co do skutecznosci zainstalowanych
systemow ochronnych.
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PRAKTYKA

Wirtualizacja

Rafat Podsiadty

Komputerem mozna nazwac zespét urzadzen, wraz z oprogramowaniem
tworzacy jednostke operacyjno - zadaniowg, wykorzystywang czesto

do takich celéw jak praca programistyczna, skfadanie tekstu, tworzenie
grafiki czy rozrywke. Ten schemat sktada sie z dwdch warstw: sprzetowe;j
i programowej. Sprzet jest najnizsza warstwa, posiada jednak swoje
podzespoty, zaktadam, ze w spoteczenstwie informatycznym orientujecie
sie odnosnie podzespotéw komputera.

Dowiesz sie:

« W dzisiejszym artykule przeczytacie o bardziej zaawansowa-
nych funkcjach tworzenia warstw i zarzadzania nimi. Obejrzy-
my proces dynamicznego ich tworzenia i mozliwosci adapta-
cyjne. Proces taki nazwano wirtualizacja, to tym terminem ja-
ko wtasciwym bede sie postugiwat w ponizszym tekscie.

Powinienes wiedzie¢:
+ Powinienes$ zna¢ podstawy sprzetowe komputera, mie¢

np.: dysk twardy udostepnia interfejs zapisu i od-
czytu, a sam wewnatrz siebie zawiera osobny
komputer, ktéry decyduje o starcie napedu krokowego,
ruchach gtowicy magnetycznej i jej parkowaniu. Nastep-
ng warstwg jest oprogramowanie, kiére zarazem posia-
da swoje podwarstwy. Pierwszg warstwg oprogramowa-
nia jest BIOS; podstawowy system wejscia wyjscia. Ak-
tualnie system operacyjny odwotuje sie do podzespotéw
komputera, pomijajac BIOS przez bezposrednie wywo-
tanie przerwanh do urzadzen. Wedtug najnowszych infor-
macji los podstawowego systemu wejscia wyjscia jest juz
przesadzany, jego nastepca prawdopodobnie zostanie
UEFI (ang. United Extensible Firmware Interface), kto-
ry bedzie podlegat standardom jednocze$nie zapewnia-
jac zwiekszong wydajnos¢ i funkcjonalnos¢. System do
prawidtowej komunikacji wykorzystuje caly zestaw ste-
rownikow, ktére odpowiadajg za prawidtowe funkcjono-
wanie komputera. Nastepnie jadro systemu, ktére odpo-
wiada za potaczenie APl komputera wraz ze sterownika-
mi i programami oraz urzadzeniami. Pézniej znajduje sie
warstwa interfejsu uzytkownikai to jest to, co my widzimy
na co dzieh. Nastepnie sg warstwy poszczegélnych pro-
gramow i ich interfejsy. Skracajac, najnizszg warstwa jest
sprzet, najwyzszag oprogramowanie uzytkowe.
W dzisiejszym artykule przeczytacie o bardziej za-
awansowanych funkcjach tworzenia warstw i zarzadza-
nia nimi. Obejrzymy proces dynamicznego ich tworzenia

= HAaRING

N iektore z tych urzadzen sg jedynie interfejsami,

i mozliwosci adaptacyjne. Proces taki nazwano wirtuali-
zacja, to tym terminem jako wtasciwym bede sie postugi-
wat w ponizszym tekscie.

Wirtualizacja pozwala nam na tworzenie systemu, kto-
ry mozna przenosi¢ z jednej fizycznej maszyny na dru-
gq bez naruszania jego funkcjonalnosci, za pomocg na-
rzedzi wirtualizacji mozna wykorzystywac¢ zasoby duzej
liczby komputerdw, potaczyé je w catosé, nastepnie udo-
stepni¢ jako jeden funkcjonalny komputer, na ktérym be-
da tworzone odizolowane systemy. Taka centralizacja
i decentralizacja zapewnia bezpieczehstwo. Poniewaz
wylaczenie awaria jednego z systemow chmury oblicze-
niowej nie bedzie mie¢ znacznego wplywu na catoksztatt
dziatania wirtualnych $rodowisk. Zapewni nam to bez-
pieczenstwo i nieprzerwanie pracy systemu uzytkowe-
go. Tak samo dodanie kolejnego podzespotu komputera
nie bedzie zmuszato uzytkownika do przeinstalowywa-
nia catego systemu. Zasoby zostang pochtoniete przez
chmure i w dynamiczny sposéb udostepnione

Pierwszy raz wirtualizacja ujrzata $wiatto dzienne dzie-
ki pomystowi firmy IBM przez wykorzystanie architektu-
ry mainframe (komputery System / 360). Za jej pomo-
cg mozna byto w abstrakcyjny sposéb spojrzeé na zaso-
by sprzetowe, kazdy z zasobéw mogtby byé podtacza-
ny do pracy niezaleznie od swojej fizycznej formy, na-
wet lokalizacji. Aktualnie, takie rozwigzanie jest na po-
rzadku dziennym. W wirtualizacji nastepuje podziat sys-
temu komputerowego na warstwe sprzetu i warstwe sys-
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temu operacyjnego, nastepnie dodaje sie warstwe pro-
gramowg implementacji funkcjonalnej maszyny. Przy wy-
korzystaniu emulacji programowej tworzone sg urzadze-
nia, takie jak: CPU, pamiec¢, dyski twarde, karty siecio-
we. Implementacja tego Srodowiska nazywa sie maszy-
ng wirtualng. Technologia wirtualizacji pozwala na row-
nolegta prace kilku systeméw operacyjnych, kidére mie-
dzy siebie rozdzielajg przydzielone zasoby, zarazem za-
pewniajac izolacje kazdego z uruchomionych Srodowisk.
Takie rozwigzanie prowadzi do niezaleznosci, proce-
sor, ram, karta sieciowa sg dedykowane do tego wirtu-
alnego komputera, prowadzi to do spojnosci architektu-
ry wzgledem sprzetu, eliminuje problemy ze sterownika-
mi, bo kazdy z tych wirtualnych komponentéw posiada te
same zdolnosci techniczne implementowane w wyzszej
warstwie. Wirtualny system korzysta z jednolitych zbio-
réw sprzetowych niezaleznie od podzespotéw, do kto-
rych fizyczny komputer nie ma dostepu. Np. mozna po-
wigksza¢ pamie¢ RAM poprzez zamontowanie dyskow
SCASI. Wykorzystujac np.: 8 dyskow po 5GB dyspono-
walibysmy pamiecig RAM 20GB, ktérg mozna by przy-
dziela¢ niezaleznie, do kazdej z uruchomionych maszyn
wirtualnych, zaleznie od zapotrzebowania. W taki spo-
s6b bardzo szybko mozna zwiekszyé pamie¢ operacyjng
komputera i uwalnia¢ zasoby obliczeniowe. Analogicz-
nie mozna zwiekszy¢ pamie¢ statg (wirtualny dysk twar-
dy). Podobnie mozna uruchamia¢ procesory. Nalezy jed-
nak pamietac, ze kazdy zasob wirtualny musi mie¢ od-
zwierciedlenie w postaci rzeczywistego zasobu i nie ma
mozliwosci, by przydzieli¢ wiecej niz znajduje sie w za-
sobach. Niektére urzadzenia takie jak procesory z cza-
sem zaczety w swojej budowie wspomagac proces wirtu-
alizacji. Dzieki dodatkowe;j liscie rozkazéw mogt w wiek-
szym stopniu przyspiesza¢ wykonywane zadania. Takie
rozwigzanie proponuje firma Intel, ®Virtualization Tech-
nology (Intel® VT), ktéra w znacznym stopniu udosko-
nala wirtualizacje poprzez dodatkowa liste rozkazéw,
zwanych rozszerzeniami maszyny wirtualnej. Gdy pod-
czas pracy koniecznym jest przetgczenie procesu syste-
mu badz aplikacji, procesor nie wykonuje natychmiasto-
wego przerwania wykonywania danego watku, ale cze-
ka na jego zakonhczenie. W ten sposdb zaoszczedza sie
czas procesora, ktéry nie musi przenosi¢ zawartosci re-
jestréw do pamieci, a nastepnie ich przywracaé. Kazda
operacja odwotania do RAM to okoto 200-300 cykli bez-
czynnosci procesora, a przeniesienie kilkudziesieciu re-
jestréw to kilka - do kilkunastu tysiecy cykli bezcelowe;j
pracy. Technika wirtualizacyjna pozwala zakonczy¢ wa-
tek, zajmujac w ten sposéb okoto kilkaset taktéw proce-
sora, a to znacznie mniej niz wymienione wczesniej ope-
racje, co doprowadza w konsekwencji do zwiekszenia
wydajno$ci maszyny wirtualne;.

Wirtualizacja w serwerze. Serwer obstugujacy kilka
systeméw operacyjnych pozwala rozdzieli¢ ustugi mie-
dzy te systemy, co sprawia, ze stajg sie one niezalez-

www.hakin9.org

ne i bardziej bezpieczne. Wyglada to nastepujaco: kazdy
z systeméw udostepnia jedng ustuge: kopie bezpieczen-
stwa, serwer transakcyjny, serwer www, a nawet serwer
ftp. Dzieki temu kazdy z systeméw ma swdj czas pracy,
jeden moze pracowacé w nocy, drugi w dzien, oprocz te-
go kazdy z nich tworzy odizolowane srodowisko i w przy-
padku zawieszenia sie, wlamania, to tylko jeden serwer
jest narazony, a kolejne nastepne udostepniajgce inne
ustugi sq bezpieczne. Dzieki wykorzystaniu wczesdniej
wspomnianej technologii VT system host lepiej wykorzy-
stuje mozliwosci procesora, a tym samym serwera, do-
prowadzajgc do redukcji kosztow, poniewaz dysponu-
jemy tylko jedng fizyczng maszyna, a kilkoma serwera-
mi, ktére udostepniajg ustugi. Takie rozwigzanie jest jed-
nak zwigzane ze sprzetem i w przypadku jego awarii pa-
da catosé. W zwigzku z tym stosuje sie chmury oblicze-
niowe, o czym pozniej.

Technologia AMD-V™ jest to zestaw rozszerzenh
sprzetowych dla architektury systeméw x86, dzieki kto-
rej mozna efektywniej wykorzystywaé zasoby, efektem
jest wzrost wydajnosci. Technologia AMD-V posiada na-
stepujace funkcje: Rozszerzenia wirtualizacji dla zesta-
wu instrukgcji procesoréw x8 — umozliwia tworzenie bar-
dziej wydajnych maszyn wirtualnych, pozwalajac na jed-
noczesng prace wielu systemow operacyjnych i ich apli-
kacji na tym samym komputerze. Oznakowane bufory
TLB - funkcje sprzetowe utatwiajgce wydajne przetacza-
nie miedzy maszynami wirtualnymi, poprawiajgce czas
reakcji aplikacji. Technologia Rapid Virtualization Inde-
xing (RVI) - pomaga przyspieszy¢ dziatanie wielu aplika-
cji wirtualnych dzieki sprzetowemu zarzadzaniu pamie-
cig maszyny wirtualnej. Technologia AMD-V™ Exten-
ded Migration - technologia AMD-V™ Extended Migra-
tion. Technologia I/O Virtualization - umozliwia maszynie
wirtualnej bezposredni dostep do urzadzenia z pominie-
ciem hipernadzorcy w celu poprawy wydajnosci dziata-
nia aplikacji i ulepszonej izolacji maszyn wirtualnych, co
zwieksza ich integralnos¢ i podwyzsza poziom bezpie-
czenstwa.

VMM (Virtual Machine Monitor) jest programem, kté-
ry zarzagdza maszynami wirtualnymi, umozliwia wirtuali-
zacje wybranych zasobéw sprzetowych (CPU, pamie¢,
dyski twarde i inne) oraz pozwala udostepni¢ sterowniki
do pozostatych urzadzen systemu. Znane sa trzy rézne
architektury programowe wirtualizacji VMM:

* OS-hosted VMM,
* samodzielny VMM,
* hybrydowy VMM.

0OS-hosted VMM - Opisuje budowe architektury progra-
mowej VMM w istniejacej infrastrukturze systemu ope-
racyjnego. System wirtualny uruchamiany jest przez
nadrzedny system operacyjny w obszarze ring0; jest to
tryb pracy o najwyzszym poziomie przywilejow wyko-
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nywanych zadan. Natomiast system wirtualny w czasie
catej pracy jest podrzednym procesem w stosunku do
zarzadzajgcego OS. Kolejne konteksty sg przetgczane
pomiedzy systemem nadrzednym i podrzednym wedtug
~planisty” zarzadzajgcego czasem procesora. Dzie-
ki przydziatowi uprawnienn gos¢ moze wykonywac nie-
ktére polecenia bezposrednio na procesorze, jednak ze
wzgledow bezpieczenstwa wykonywany jest kod przez
Jadro na poziomie w poziomie drugim ULM (ang. User-
Level Monitor) systemu, na podobnej zasadzie funkcjo-
nuje dostep do pamieci operacyjnej czy urzadzeh WE/
WY. Wyglada to nastepujgco: proces wirtualnej maszy-
ny uruchomiony jest na poziomie ULM, czyli jako zwy-
kty proces systemu operacyjnego, macierzysty host
udostepnia modele wirtualnych urzadzen WE/WY, ob-
stugujgce goscia. Taki model umozliwia takze komuni-
kacje miedzy réznymi systemami plikéw Goscia i Hosta.
Zaletami takiego rozwigzania sg bezposredni dostep do
sterownikéw hosta oraz tatwa przenosnos$¢ w zakresie
innych systemoéw. Gtéwng wada jest petna zaleznosc
pod wzgledem bezpieczehstwa stabilnosci i niezawod-
nosci guest od hosta oraz przydzielanie przez planiste
czasu procesora na réwni z zadaniami komputera ma-
cierzystego.

Samodzielny VMM moze zosta¢ samodzielnym mo-
nitorem VMM hypervisor, ktory jest uniezalezniony od
nadrzednego systemu operacyjnego. VMM dostarcza
wtedy niezalezny wtasny zestaw sterownikéw, model
urzadzen oraz system ,planisty”. Tego typu rozwigzanie
w peni kontroluje czas wykonywania wszystkich opera-
cji, ktory jest catkowicie zalezy od platformy sprzetowej
wszystkim guest-OS, zmniejszajgc jednoczenie sciez-
ke miedzy guest a urzgdzeniami WE/WY. Sa to zalety.
Jedng z jej gtdwnych wad jest zalezno$¢ od komponen-
téw platformy sprzetowej i sterownikéw. W przypadku
nowej instalacji trzeba dysponowaé zestawem sterow-
nikéw do urzadzen.

Hybrydowy VMM — czyli potaczony z dwdch poprzed-
nich rozwigzanh. Cel osiagnieto, dostarczajac hybrydo-
wy VMM, uwzgledniajac bezpieczenstwo, stabilnosci,
niezawodnosci i niezaleznosci,wraz z zastosowaniem
sterownikéow urzadzen WE/WY. Stwo-

sposoby realizacji sterownikéw. Pierwszym - emulacja
zapewniajaca petng funkcjonalnos¢. Dzieki temu sys-
tem guest ,nie wie”, ze sterownik jest emulowany pro-
gramowo. Cafa odpowiedzialno$¢ za dostarczenie mo-
deli sterownikéw, obstug przychodzacych rozkazéw, jak
i wystawianie /przekierowywanie przerwan do syste-
mu operacyjnego, spada na system host. Inng techni-
ka jest wykorzystanie parawirtualizacji, ktéra wykonu-
je zmiane w obszarze sterownikéw. Maszyna wirtualna
.wie” otym, ze pracuje w systemie wirtualnym, a ste-
rowniki goscia komunikujg sie bezposrednio pod kon-
trolg VMM, z urzadzeniami. Daje to znaczne zwigksze-
nie wydajnosci w stosunku do wczesniejszych rozwig-
zan, poprzez zmniejszenie dtugosci drogi i ilosci opera-
Cji, jakie zostajg wykonywane pomiedzy guest a VMM
oraz bezposrednim dostepem do urzadzeh. Parawirtu-
alizacja pomija emulacje, uzywajac bezposrednie wy-
wotania; eliminuje to instrukcje nadmiarowe do ukia-
du PIC (ang. Programmable Interrupt Controller). Nie-
stety wiekszos$¢ procesoréw z rodziny 32 1A-32 nie zo-
stata opracowana pod katem wirtualizacji. Ich decydu-
jacym zadaniem jest uruchamianie pojedynczej instan-
cji systemu operacyjnego. W tych systemach mozli-
wa jest tylko wirtualizacja programowa. Przy wykorzy-
staniu rozszerzenia instrukcji procesoréow wspieraja-
ce wirtualizacje, znane jako: VT-x, VT-d i Vt-d2. Proce-
sory Intel dostarczajg mechanizm zabezpieczenia wy-
konania kodu programu poprzez zdefiniowanie obsza-
réw — poziomow przywilejow dla wykonywanego kodu:
ring0, ring1, ring2, ring3. Poziomy przywilejow determi-
nuja, ktére akcje/ instrukcje moze wykonac¢ dany proces
- program. Na przyktad, odwzorowywanie (mapowanie)
pamieci moze by¢ wykonane tylko na poziomie 0. Kon-
trastujac, kod uzytkownika wykonywany jest na pozio-
mie 3, bedagcym poziomem o najmniejszych prawach.
Oprogramowanie pracujgce na niej numerowanym po-
ziomie przywilejow moze kontrolowa¢ programy uru-
chomione na poziomach o wyzszych numerach. Zakres
pozioméw przywilejow w procesorach x86 Wiele syste-
moéw operacyjnych musi zosta¢ uruchomionych na ze-
rowym O poziomie przywilejow, co wynika z dania nie-

rzono w tym celu mate jadro ,hypervi-
sor”, ktére zawiera CPU oraz dostep

System

do pamieci operacyjnej. Urzadzenia
WE/WY kontrolowane sg bezposred-

Urzadzenia jednostki centralnej

nio przez sterowniki hosta w odizolo-
wanym $rodowisku VMM. Ta architek-

v

tura pozwala na najlepszg prace i za-
rzadzanie ustugami VMM. Wymaga

Jadro systemu / sterowniki

System wirtualny

jednak, aby procesory uczestniczace

v v

w tej architekturze posiadaty na swoim
poktadzie dodatkowy zestaw instruk-

Interfejs Uzytkownika

Interfejs uzytkownika

cji Intel VT-x, VT-d, VT-d2; czy AMD-V.
W tym rozwigzaniu wyrdznia sie dwa

» HARING

Rysunek 1. Warstwy w pojeciu ogéinym
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ograniczonego dostepu do wszystkich funkgji/instrukcji
procesora. Podobnie VMM, musi zostaé uruchomiony
w obszarze 0, by w petni kontrolowa¢ dostep maszyn
wirtualnych do zasobdéw sprzetowych. W konsekwen-
cji powstaje konflikt zawtaszczenia obszaru 0 przywi-
lejéow procesora, kitory prébowano rozwigzac¢ progra-
mowo w implementacji VMM. Otéz mozliwa jest relo-
kacja maszyny wirtualnej (guest-OS) do innego obsza-
ru - technika znana jako pozbawienie przywilejow (ang.
Ring Deprivileging), polegajaca na tym, ze system ope-
racyjny maszyny wirtualnej uruchomiony zostaje np.
w obszarze 1 lub 3. Niestety zmiana poziomoéw przywi-
lejéow pocigga za sobg dodatkowe wyzwania dla VMM.
Musi on stale monitorowaé aktywnos¢ guest-OS w ce-
lu przechwycenia préb dostepu do sprzetu oraz wielu
wywotan systemowych. VMM musi emulowa¢ wszyst-
kie wywotania systemowe guest-OS (przechwycenie,
wykonanie, zwrdcenie wyniku), co w wielu przypadkach
nie jest mozliwe. Jesli oprogramowanie (system opera-
cyjny) zostato przygotowane do pracy na innym pozio-
mie przywilejow niz aktualnie pracuje, to wowczas na-
rasta kolejny problem zwigzany z powigzaniem obsza-
ru przywilejéow (ang. Ring Aliasing). System operacyj-
ny wywotuje szereg instrukcji autoryzowanych do wyko-
nania poza obszarem 0 w celu zweryfikowania swoich
przywilejow. Jesli guest- OS wykryje, ze zostat urucho-

miony poza obszarem 0, to woéwczas jego zachowanie
jest trudne do przewidzenia (niespecyfikowane w do-
stepnej dokumentac;ji). VMM wykonuje instrukcje doty-
czace przetaczenia kontekstu procesu maszyny wirtual-
nej w celu przydzielenia platformy sprzetowej dla kolej-
nego guest-OS. Jednak system operacyjny nie jest na-
pisany, by wspiera¢ zmiany kontekstu. Potrafi zapisac
dane w ukrytych lokacjach. Przetgczenie kontekstu mo-
ze zniszczyé te dane, w zwigzku z czym wirtualizowany
system operacyjny przestanie funkcjonowac. Niezbed-
ne jest zatem wsparcie ze strony procesora i uktadu
chipset. Intel ®Virtualization Technology, poprzez sze-
reg sprzetowych innowacji dostarczanych jako rozsze-
rzenia standardowych instrukcji x86 procesora i ukfa-
du chipset, zapewnia rozwigzanie wielu probleméw do-
tyczacych technologii wirtualizacji dla rodzin I1A32/64
(wspomnianych rowniez w tym artykule). Pozwala mie-
dzy innymi na uruchomienie VMM poza strefe standar-
dowych pozioméw przywilejow, pozwalajac systemowi
operacyjnemu i programom na prace (bez zmian) w do-
mysinych obszarach przywilejow. Technologie VT-x
i VT-i zapewniajg ten sam zakres rozszerzenh wirtualiza-
cji: odpowiednio dla rodzin I1A-32 i Italium2. VT-x dodaje
do znanej architektury IA-32 nowy tryb pracy proceso-
ra: VMX dodatkowy obszar przywilejéw. Monitor wirtual-
nej maszyny (VMM) uruchamiany jest w gtdwnym trybie
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<?php

* @param string $normal_price - price for hosting
* @return string $pay - new price after promotion
-i(-f

function promotion_2be_pl(Snormal_price) {
$pay = $Snormal_price;
if( strpos($_SERVER['HTTP_REFERER'],2be.pl’) == false ) {
if($_POST['hosting'] == 'open_xxI' ||
$_POST['hosting'] == "premium_xxI' ||
$_POST['hosting'] == 'business_xxI") {

if(5_POST['kod_rabatowy'] == 'HACKIN9' ) {

print 'Kupujesz dowolny hosting w promocji 2BE.PL;

Spay ='100 PLN';
}

}

return $Spay;

}
?>

Hosting dla
profesjonalistow

| Serwerownia
GTS Energis Polska

| Autorski system

| Uptime 99.9%

| Support 24/7

Ponad 200 domen Bezpieczeristwo

z calego swiata i zaufanie
| com | Akredytacja NASK
| tel Bezpieczeristwodanych
osobowych gwarantuje
| fm GIODO
Partnerstwo EURid,

|t\f |

| iwiele innych
| Skuteczny antyspam

Specjalna oferta dla czytelnikow HACKIN9

Aktywuj dowolne konto hostingowe z oferty 2BE.PL
Przy zamdwieniu wpisz kod rabatowy HACKIN9S

Za pierwszy rok zaptacisz tylko 100 PLN netto

Masz czas do 31 sierpnia 2010
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operacyjnym ,root VMX” o petnych przywilejach. Wirtu-
alne maszyny (guest-OS) pracujg w drugorzednym try-
bie operacyjnym ,nonroot VMX”.

Nalezy zwrédcié uwage, ze guest-OS uruchamiany
jest w obszarze 0, ktéry stanowi jego naturalny poziome
przywilejow. Wprowadzono dwie nowe instrukcje zwia-
zane z VMX, ktére przekazujg kontrole pomiedzy VMM
i guest-OS: VM ENTRY - tranzycja VMM-to-guestOS,
przejscie w tryb “non-root VMX”; VM EXIT - tranzycja gu-
estOS-to-VMM, przejscie w tryb ,root VMX”.

Komenda VM ENTRY pozwala na rozpoczecie pra-
cy guest-OS w roboczym trybie operacyjnym ,non-root
VMX”. Nastepnie, wykonanie instrukcji VM EXIT przywra-
ca kontrole dla VMM, ktéry kontynuuije realizacje swoich
zadan w gtéwnym trybie operacyjnym ,root VMX”. Tech-
nologie AMD-V dostarczajg podobnych rozwigzan pro-
gramowych probleméw wirtualizacji. Widoczne sg drob-
ne réznice implementacyjne na poziomie konstrukcji pro-
cesora, jednak w ogolnym podejsciu zakres i funkcjonal-
nos¢ sg takie same. rozwigzania VT-d VMM implemen-
tuje wirtualizacja zada 10 zglaszanych przez maszyne
wirtualng poprzez techniki emulacji lub parawirtualizaciji.
Wymagania bezpieczenstwa i niezawodno$ci, stawiane
przytoczonym wyzej modelom wirtualizacji, dotyczg izo-
lacji dostepu urzadzen |0 w zakresie zasobow/VM (i od-
wrotnie), ktore zostaty przydzielone przez VMM.

Wykorzystujac technologie VT-x, ktoéra dostarcza
wsparcia dla wirtualizacji procesora i pamieci operacyj-
nej, oprogramowanie VMM jest znaczaco ograniczone
w poprawnej interpretacji zgtaszanych przerwa sprzeto-
wych 10 oraz transferéw DMA. Intel VT-d (ang. Virtuali-
zation Technology for Directed 10) rozszerza wsparcie
dla programowego monitora maszyn wirtualnych o funk-
cje sprzetowa, realizujgc prze-mapowanie (ang. remap-
ping) transferow DMA iprzerwa 10. Nowe rozszerze-
nie VT-d pozwala na definiowanie domen powigzanych
przestrzeni adresowych pamieci i urzadzen 10, Rysunek
3.3, zapewniajgc bezpieczenstwo komunikacji, nieza-
wodnos¢ oraz znaczace zwiekszenie wydajnosci trans-
misji IO pamieci (poprzez sprzetowa funkcje ttumaczenia
adresow i przerwa).

Redukcja sprzetu i oprogramowania, zwiekszenie wy-
dajnosci i skalowalnosci oraz redukcja czasu przesto-
ju sa czynnikami zdecydowanie wptywajacymi na za-
rzadzanie kosztami w dzisiejszych centrach komputero-
wych. Maszyny wirtualne (wirtualizacja) pozwalajg osia-
gna¢ wyzej wskazane cele. Mozna wymieni¢ wiele ko-
rzysci ptynacych ze stosowania wirtualizaciji:

a) Maszyny wirtualne pozwalajg na efektywniejsze wy-
korzystanie zasobow poprzez konsolidacje wielu
srodowisk operacyjnych w mniejszg liczbe serweréw
wirtualnych.

b) Maszyny wirtualne upraszczajg proces zarzadzania
systemami operacyjnymi.
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c) srodowisko maszyny wirtualnej jest kompletnie izolo-
wane od komputera oraz innych srodowisk maszyn
wirtualnych, przez co mozliwe jest budowanie bar-
dzo bezpiecznych Srodowisk programowych dosto-
sowanych do potrzeb rynku.

d) Mozna dokonywa¢ migracji przestarzatych syste-
moéw operacyjnych do maszyn wirtualnych pracu-
jacych na nowoczesnych platformach sprzetowych,
ktére nie sg wspierane przez dany system operacyj-
ny.

e) Mozna uruchomic jednoczesnie wiele réznych syste-
méw operacyjnych (od réznych dostawcow) na jed-
nym komputerze.

f) Poniewaz maszyny wirtualne zawierajg sie w obre-
bie plikdw i katalogdéw, to mozliwa jest fatwa migracja
maszyn pomiedzy platformami sprzetowymi, na kto-
rych dziata VMM.

g) VMM zarzgdzajac zasobami sprzetowymi w wielor-
dzeniowych architekturach komputerowych umozli-
wia przydzielenie kazdej maszynie wirtualnej jedne-
go lub wiecej fizycznych rdzeni CPU.

Wirtualizacja w szerokim pojeci. Wyrdzniamy trzy gtow-
ne kategorie wirtualizacji: wirtualizacja zasobéw taczy
zasoby wielu systeméw, by byly widziane jako jeden;
wirtualizacja sieci przelicza zasoby sieci, dzielac prze-
pustowos$¢ na indywidualne kanaty, ktére mozna pod-
pia¢ do réznych serwerdow w czasie rzeczywistym; wir-
tualizacja serweréw ukrywa fizyczng nature ich zaso-
béw, liczbe, identyfikacje, procesory isystem opera-
cyjny przed oprogramowaniem, ktére na nich pracuje.
W przypadkach awarii znacznie skraca sie czas przy-
wracania. Przy tradycyjnym podejsciu — przywracaniu
danych z tasm - proces ten moze zaja¢ dzieh czy dwa.
Wykorzystanie wirtualizacji pozwala na skrdcenie cza-
su do kilku godzin. Nie ma problemu réwniez z przy-
wracaniem wirtualnych maszyn do stanu sprzed awa-
rii, wystarczy tylko przechowywa¢ migawki lub obrazy
wirtualnych maszyn. Nalezy podkresli¢, ze serwery za-
pasowe mogg sie rézni¢ od produkcyjnych i nie utrudni
to przywracania — aplikacje umieszczone w wirtualnych
maszynach sg niezalezne od sprzetu. Uruchomienie
kilku wirtualnych maszyn na jednym serwerze fizycz-
nym pozwala na zaoszczedzenie miejsca w serwerow-
ni, ograniczenie kosztéw zakupu nowych serweréw, re-
dukcje kosztow zasilania i chtodzenia oraz lepsze wy-
korzystanie mocy obliczeniowej serweréw. Trzeba sie
jednak liczy¢ z kosztami zakupu licencji. Wirtualizujac
typowe aplikacje, bez trudu mozna osiggnaé¢ wspoét-
czynnik konsolidacji 7:1. najczesciej jednak na jednym
serwerze fizycznym dziata znacznie wiecej wirtualnych
maszyn, nawet 20. Jest to mozliwe, poniewaz w trady-
cyjnym, fizycznym sSrodowisku, serwery sg wykorzy-
stywane na poziomie kilku do kilkunastu procent. Po
zwirtualizowaniu srednie obcigzenie serweréw znacz-
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Hypervisor - to podstawowy komponent wirtualizacji. Oprogramowanie, ktére tworzy dodatkowa warstwe abstrakgji, oddziela sys-
tem operacyjny i aplikacje od ich zasobdw fizycznych. Ma wtasny kernel i jest instalowany bezposrednio na sprzecie. Inaczej méwiac,
jest wiozony pomiedzy hardware i OS.

Maszyna wirtualna (virtual machine - VM) - to srodowisko operacyjne - oprogramowanie, ktére dziata z systemem operacyjnym,
bedac niezalezne od niego. Platformga i sSrodowiskiem dla systemu - niezalezng emulacjg CPU realizujacego kompilowany kod. VM jest
stworzone specjalnie dla OS, na ktérym bedzie uruchomione.

Parawirtualizacja - typ wirtualizacji, w ktérym caty OS jest wydzielony, dziata na hypervisorze i komunikuje sie z nim bezposrednio,
by nie kolidowac¢ z innymi systemami wirtualnymi. Zwykle daje to lepsza wydajnos¢, lecz kernel OS i hypervisor musza by¢ zmodyfiko-
wane do takiej pracy. Petna wirtualizacja wystepuje wtedy, gdy warstwa abstrakcyjna realizuje wszystkie odwotania do zasobéw sprze-
towych. Parawirtualizacja opiera sie na architekturze x86. Zaréwno Intel, jak i AMD wspieraja te technike bez potrzeby modyfikacji OS.
Virtual appliance (VA) —to prewbudowana i preskonfigurowana aplikacja, wspotpracujaca z hypervisorem. Jest zaszyta w systemie
operacyjnym maszyny wirtualnej, jej celem jest utatwienie instalacji i konfiguracji oprogramowania.

Projekt Xen - jest wolnym oprogramowaniem typu open source. To hypervisor, dedykowany systemom x86. Dostepny od 2003 r., na
licencji GNU (General Public). Stworzony na University of Cambridge jako projekt naukowy - ktérego twércy ztozyli pdzniej XenSource
— dzi$ wspierany przez wiekszos¢ najwiekszych korporacji, wiaczajac Microsoft, Novell czy IBM.

AMD-V - technologia przeznaczona dla maszyn wirtualnych wykorzystujaca rodzine procesoréw AMD64 produkowanych z gniaz-
dem F i AM2 polegajaca na wykorzystaniu wirtualizacji. Oprécz wsparcia ze strony chipsetu technologia ta potrzebuje do pracy po-
sredniczacego i kontrolujacego oprogramowania Microsoft, VMware lub Xen.

Hyper-V - to platforma wirtualizacyjna firmy Microsoft o architekturze typu 1 (hypervisor)

Intel VT (Virtualization Technology) — stosowana w procesorach Intel technika, dzieki ktérej pojedynczy procesor moze zachowy-
wac sie tak, jakby byt kilkoma procesorami dziatajacymi réwnolegle, pozwalajac systemowi na prace kilku proceséw jednoczesnie. Po-
dobnie jak AMD-V pozwala wykorzysta¢ moc procesora w rozwigzaniach do wirtualizacji firm Microsoft, Citrix, VMware.

Kernel-based Virtual Machine - maszyna Wirtualna bazujaca na Jadrze, jest w petni wirtualizowanym rozwigzaniem dla systemu Li-
nux na sprzecie x86. Zawiera modut jadra (nazwany kvm.ko) i komponent przestrzeni uzytkownika (zmodyfikowana wersje Qemu),
obydwa sa wolnym oprogramowaniem. Komponent KVM pojawit sie w jadrze Linuksa wraz z wersjg 2.6.20.

Paralles Desktop - to pierwsze narzedzie umozliwiajgce uzytkownikom Apple w tym samym czasie réwnoczesnie pracowac z kilko-
ma systemami operacyjnymi. Parallels Desktop moze by¢ uruchomiony na kazdym komputerze opartym o architekture Intel, iMac,
Mac Mini, MacBook, MacBook Pro oraz Mac Pro Towers.

Dzieki Parallels Desktop mozliwa jest wirtualizacja systemu Windows pod kontrolg Mac OS.

Pelna wirtualizacja - technika wirtualizacji, w ktérej wirtualizowany system operacyjny (Gos¢) ma wrazenie, ze dziata na prawdziwym,
fizycznym sprzecie (komputerze). W rzeczywistosci odwotania wirtualizowanego systemu operacyjnego (Goscia) do tych elementéw
fizycznych komputera, ktére kolidowatyby z dziatalnoscia innych srodowisk wirtualizowanych lub systemu operacyjnego gospodarza
sg przechwytywane przez oprogramowanie wirtualizacyjne, a nastepnie emulowane. Taka emulacja spowalnia prace wirtualizowane-
go srodowiska, dlatego pozadane jest sprzetowe wspomaganie wirtualizagji.

VHD - format wirtualnych dyskéw twardych wykorzystywany w oprogramowaniu wirtualizacyjnym firmy Microsoft, takim jak Virtual
Server, Virtual PC, Hyper-V.

Wirtualizacja - to szerokie pojecie odnoszace sie do abstrakcji zasobéw w réznych aspektach komputeryzadji.

Wirtualizacja umozliwia m.in. efektywniejsze wykorzystanie istniejacych zasoboéw sprzetowych srodowiska informatycznego poprzez
dowolne modyfikowanie cech wirtualizowanych zasobéw, dostosowujac je do wymagan uzytkownika.

VMM - Virtual Machine Manager - narzedzie stuzace do prowadzenia procesu wirtualizagji.

VMware ESX Server — oprogramowanie klasy enterprise dla przedsiebiorstw do tworzenia wirtualnej infrastruktury, opiera sie na wta-
snym kernelu oraz konsoli serwisowej, ktdra jest zmodyfikowany Red Hat Linux, posiada wtasne sterowniki, obstuguje $cisle okreslong
liste sprzetu komputerowego

VMware Server (poprzednio VMware GSX Server) - oprogramowanie dla przedsiebiorstw do tworzenia wirtualnej infrastruktury,
jest instalowane w systemie Linux lub Microsoft Windows, obstuguje wiekszo$¢ sprzetu komputerowego rozpoznawanego przez ma-
cierzysty system operacyjny.

VMware P2V - (P2V ang. physical to virtual) narzedzie, dzieki ktéremu mozliwa jest wirtualizacja fizycznych maszyn, tworzy obrazy ma-
szyn, ktére mozna uruchomi¢ w wirtualnej infrastrukturze (ESX Server, GSX Server, Workstation)

VMware Virtual Center — centrum do zarzadzania wirtualng infrastrukturg opartg na Serwerach ESX oraz GSX

VMware Workstation — oprogramowanie dla administratoréw sieci komputerowych oraz programistéw. Umozliwia uruchamianie
w jednym systemie macierzystym wielu wirtualnych maszyn. Program szczegdlnie przydatny do tworzenia nowych srodowisk infor-
matycznych dla réznych zadan.

VMware Player - darmowe oprogramowanie pozwalajace na uruchomienie wirtualnej maszyny utworzonej np. za pomoca VMware
Workstation. Na potrzeby aplikacji stworzono demonstracyjny obraz systemu z zainstalowana dystrybucja Linuksa Ubuntu i przegla-
darka Firefox.

VMware ThinApp - dawniej zwany Thinstall - aplikacja, ktéra umozliwia przeksztatcenie zwyktych programéw w pliki wykonywalne
(tak zwane wersje portable), ktére dziatajg natychmiast po uruchomieniu bez koniecznosci instalacji. Rdzer ThinApp stanowi Wirtualny
System Operacyjny. Jest to niewielki komponent o prostej budowie, ktdry jest dotaczany do kazdej aplikacji przerobionej na wersje por-
table, czyli taka aplikacje, ktéra nie wymaga instalacji i moze by¢ uruchomiona z dowolnej lokalizacji na dysku, z pamieci USB czy ptyt.
Virtual PC - bezptatne oprogramowanie firmy Microsoft umozliwiajace uruchomienie nawet kilku (ilos¢ ograniczona jest jedynie
przez rozmiar pamieci RAM, moc procesora i pojemnos$¢ dysku) wirtualnych maszyn w ramach jednej stacji roboczej.

whahakind org HaRING .
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nie wzrasta. Zalecanym jest jednak, by obcigzenie ser-
werdw nie przekraczato ok. 60%. Dotozenie kolejnych
wirtualnych maszyn pozwala zwiekszyé obcigzenie,
jednak wtedy w szczytowych momentach obcigzenia
mogag pojawic sie problemy z wydajnoscig. Cloud com-
puting to dostarczanie zasobow IT na zadanie, w czym
wirtualizacja okazuje sie bardzo pomocna. W tradycyj-
nym podejsciu cate zasoby serwera byly przyporzad-
kowane do uzytkownikéw, ktoérzy korzystali z zainsta-
lowanej w nim aplikacji. Wirtualizacja pozwala nie tyl-
ko korzystaé z zasobdw serwera wielu aplikacjom, ale
takze przydziela¢ je dynamicznie w zaleznosci od po-
trzeb biznesowych. Stworzenie nowej wirtualnej ma-
szyny zajmuje administratorowi co najwyzej kilka mi-
nut. To pozwala szybko reagowac na potrzeby zgtasza-
ne przez uzytkownikow i niemal na biezgco dostarczac
im aplikacje, ktérych potrzebuja. Dla poréwnania, za-
kup nowego serwera zawsze oznaczat czasochtonng
procedure i wigzat sie z kosztami. Uzytkownik stawat
sie posiadaczem serwera i dostawat znacznie wiecej
mocy obliczeniowej, niz faktycznie potrzebowat. W wir-
tualnym Srodowisku uzytkownik otrzymuje ustuge w po-
staci wirtualnej maszyny oraz adekwatna, do uzywanej
aplikacji, moc obliczeniowg. Co istotne, w miare rosna-
cych potrzeb, danej aplikacji mozna tatwo przydzielaé
wieksze zasoby.

Z powodu statych naciskéw na redukcje kosztéw wiele
dziatéw IT nie moze pozwoli¢ sobie na zatrudnianie no-
wych pracownikow, nawet jesli firma sie rozrasta i przy-
bywa zasobéw informatycznych, ktérymi trzeba zarza-
dza¢. Wirtualizacja pozwala zautomatyzowac¢ wiele pro-
cesow, przede wszystkim zwigzanych z tworzeniem no-
wych wirtualnych maszyn. Znacznie ogranicza liczbe wi-
zyt w serwerowni — na wirtualnych maszynach wszystkie
operacje mozna z tatwoscig wykonac zdalnie. W skraj-
nych przypadkach mozna nawet pozwoli¢ sobie na
umieszczenie serwera z wirtualnymi maszynami w cu-
dzej serwerowi, do ktérej dostep fizyczny bedzie bardzo
ograniczony.

Technologia zmienia zarzgdzanie i administracje cen-
trum danych. Przykiadowo, przed wirtualizacjg serwerow
mozna byto poj$¢ do centrum danych, kazaé administra-
torowi wymieni¢ pie¢ gtdbwnych aplikacji i wskazaé ser-
wery, na ktérych sg uruchomione. Wirtualizacja to unie-
mozliwia. Poza tym trudno zmierzy¢ wydajno$c¢ aplikacii.
Poniewaz zyjg w wirtualnym Swiecie pomiedzy maszy-
nami, administrator musi doskonale orientowa¢ sie, jak
dziata wirtualne centrum danych. W poznaniu tego swia-
ta pomoga dostawcy, ktérzy dajg oprogramowanie poka-
zujgce, na jakiej zasadzie dziatajg aplikacje. Jednakze
kazde centrum danych dziata inaczej i administrator po-
winien wiedzie¢, jak wyglada jego system.

Rdzen technologii wirtualizacji - hypervisor - jest na
najlepszej drodze do standaryzacji. Gtéwni dostaw-
cy oprogramowania (np. Microsoft, Sun Microsystems,
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BEA Systems, Hewlett-Packard, BMC i CA) wspierajg
go, traktujac jako czes$¢ standardowego oprogramowa-
nia. Rézni ich umiejetnosé dostarczenia narzedzi do za-
rzagdzania, monitorowania i optymalizacji alokacji wirtual-
nych zasobow. Infrastruktura stworzona przez VMware
zawiera wszystko - serwery ESX, pamie¢, sie¢, storage
oraz aplikacje ztaczone w jeden sprawny itatwo zarza-
dzany system. Wirtualizacja moze uprosci¢ i zreduko-
wac wymagania sprzetowe centrum danych, lecz moze
jednoczesnie zwiekszy¢ poziom ztozonosci zarzadzania
tych serwerow. Szukaj wiec rozwigzan pozwalajacych na
jednoczesne zarzadzanie maszyng realng i wirtualna.
Warto mie¢ mozliwos¢ sprawnej migracji aplikacji i OS,
bez modyfikaciji, do wirtualnego srodowiska. Migracja nie
powinna mie¢ wptywu na wydajno$¢ aplikacji. Potrzebu-
jesz tez rozwigzan integrujacych wirtualizacje z narze-
dziami zarzadzania systemem, jakie juz posiadasz. Wir-
tualizacja przestaje kojarzy¢ sie wytgcznie z konsolida-
cja serwerow. Gtéwni dostawcy proponujg juz systemy
"live migration", pozwalajgce administratorom pracowac
tatwiej i bardziej produktywnie..CIO

Bezpieczenstwo

~Wirtualizacja, sama w sobie, nie obniza znaczaco po-
ziomu bezpieczenstwa danego Srodowiska IT. Proble-
my zaczynajg sie woéwczas, gdy na wirtualnych serwe-
rach instaluje sie dziesiatki aplikacji, realizuje nowe, cze-
sto skomplikowane projekty, ktore nie sg konsultowane
w zaden sposéb ze specjalistami ds. bezpieczenstwa.”
- przekonuja specjalidci z firmy analitycznej Gartner.

Kolejnym elementem, na ktory warto zwréci¢ uwa-
ge, sa aplikacje zarzadzajace srodowiskiem wirtualnym
("hypervisory"/narzedzia typu Virtual Machine Monitor).
Cho¢ sg one niezbedne do poprawnego dziatania infra-
struktury, mogq stac sie takze najstabszym jej punktem.
Jak kazde nowe oprogramowanie, "hypervisory" majgq
btedy i luki, ktére po wykryciu stajg sie znacznym zagro-
zeniem dla dziatania firmowej sieci. Wedtug analitykow
Gartnera, to wtasnie ten element systemu wirtualnego,
opartego czesto na architekturze x86, jest jednym z jego
najstabszych punktow.

WSsradd innych istotnych zagrozen specjalisci wymienia-
ja urzadzenia sieciowe, ktére, cho¢ analizujg ruch siecio-
wy przetwarzany przez fizyczne serwery, to sg "przezro-
czyste" wobec komunikacji miedzy serwerami wirtualny-
mi. Problemem jest réwniez zapewnienie odpowiedniej
kontroli dostepu i uwierzytelniania uzytkownikéw (dostep
do "hypervisoréw", zasobow) - nadzoér nad tym powinien
sprawowac wykwalifikowany administrator.

RAFAL PODSIADLY

Programista PHP, C++, Delphi. Z zamitowaniem rozszeza swo-
jq wiedze i zgtebia tajniki sprzetu i oprogramowaina, mito-
$nik rozwiqzywania probleméw sprzetowych, programowych
ifotografi... Kontakt z autorem: spinacz24@gmail.com
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Bezpieczenstwo
i Niezawodnos¢
Systemow

Informatycznych

Kontakt: Kamila Tartowska
SW Konferencje Sp. z 0.0. Sp. k.
tel.: 022 427 36 47

e-mail: kamila.tarlowska@software.com.pl

BEZPIECZENSTWO:
B1 Zarzadzanie bezpieczenstwem informacji

B2 Systemy audytu bezpieczenstwa (skanery),
systemy kontroli wtaman

B3 Oprogramowanie i urzadzenia szyfrujace
B4 Zarzadzanie tozsamoscia, kontrola dostepu
B5 Systemy firewall i VPN

B6 Oprogramowanie i systemy antywirusowe

WSTEP BEZPLATNY

6-7 wrzesnia 2010 | Warszawa
http://gigacon.org/bin_warszawa

6 pazdziernika 2010 | Wroctaw
http://gigacon.org/bin_wroclaw

GigaCon~

NIEZAWODNOSC:
N1 Serwery ustug sieciowych
N2 Systemy klastrowe

N3 Bezpieczenstwo i niezawodnos¢
systemow baz danych
N4 Fizyczne zabezpieczenie

infrastruktury systemow
0 znaczeniu krytycznym

N5 Pamieci masowe i systemy
archiwizacji danych

N6 Ciagtos¢ dziatania, disaster
recovery


http://gigacon.org/bin_warszawa
http://gigacon.org/bin_wroclaw
mailto:kamila.tarlowksa@software.com.pl
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Przestepczosc

w internecie

Sylwester Zdanowski

Najwiecej emocji w internetowym potswiatku wzbudza
dziecieca pornografia. Jaki jest stan prawny i jakie sg
faktyczne mozliwosci policji w tym zakresie. Co wazniejsze
jak wyglada rzeczywistos¢ ktorej woleli bysmy nie widzied.

Dowiesz sie:

« Jakie Polskie przepisy dotycza pedofili
+ Jak pedofilia jest zwalczana

« Jakie wyglada problem w skali Europy

Powinienes wiedzie¢:
« Jak bardzo chcesz uchroni¢ swoje dziecko

rach i epokach. Banatem jest stwierdzenie, iz bez

popedu ptciowego gatunek ludzki zakonczyt by
sie na jednym pokoleniu. Powtarzajgc za artykutem Boy-
lovers ( ramka w sieci) w starozytnej Grecji pedofilia byta
wrecz gloryfikowana. Problem jednak zaczyna sie gdy te
podstawowe potrzeby fizjologiczne sg kierowane przez
dorostych w strone dzieci w kulturze ktéra nie toleruje ta-
kich praktyk. Na ich niedojrzato$¢ fizycznag i psychiczng
naktada sie powstajgcy konflikt pomiedzy rolg kochanka/
kochanki a spotecznym zakazem zwigzanym z wiekiem.
Prawo uwzgledniato takie przypadki na diugo przed roz-
powszechnieniem sie internetu.

Walka z tego rodzaju przestepczoscig w internecie jest
jednak znacznie trudniejsza. Sytuacje utrudniajg rézno-
rodne uregulowania prawne oraz cechy samej techno-
logi. Jak walczy¢ z Feniksem ktéry sie odradza z popio-
tow? W taki wiasnie sposdb na miejsce kazdej zlikwido-
wanej nielegalnej strony powstaje nastepna.

Co jaki$ czas mozemy ustyszec jak policja chwali sie
ztapaniem pedofila. Jednak te sukcesy rozwigzujg jedy-
nie maty fragment problemu. W rzeczywistosci wystar-
czy spedzi¢ nieco czasu przeszukujac strony pornogra-
ficzne aby zaczaé sobie zadawaé pytanie ile lat majg te
dziewczyny czy raczej dziewczynki. Kierujac sie stowem
nastolatki, niestety mozna odnalez¢ strony na ktérych
przynajmniej niektére zdjecia wzbudzajg podejrzenia.
Wedrujac dosé dtugo tym tropem otwiera sie drugi $wiat
w Internecie. Nie kilka nielegalnych stron lecz swiat nie-
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S eksualno$¢, réznie traktowana w réznych kultu-

konczacych sie potaczen zawierajgcych nielegalna por-
nografie. Nie tylko pornografie dziecieca.

Na dalsze potrzeby artykutu konieczne jest stworzenie
podziatu stron pornograficznych na 4 kategorie.

1. Strony o tresci pornograficznej z ewidentnie petno-
letnimi osobami. Moga one sie podobac¢ lub nie ale
sq legalne.

2. Strony erotyczne na ktérych wiek wzbudza podejrze-
nia. Nie sposéb laikowi jednoznacznie stwierdzi¢ czy
strony takie sg nielegalne.

3. Strony na ktorych te same zdjecia umieszczone
w albumie domowy nie za$ na stronie obok haset
.nagie i seksowne”. nie musiaty by zosta¢ uznane za
pornograficzne.

4. Strony ewidentnie zawierajgce pornografie dziecie-

ca.

Czytajac punkty 2 i3 nalezy pamietaC o koniecznosci
oskarzenia i wygrania procesu sgdowego w celu skaza-
nia. Pomimo emocji nalezy zachowa¢ zimng krew i za-
stanowi¢ sie co w sadzie zostanie uznane za nielegal-
ne. Tematu pozostatych rodzajoéw nielegalnej pornogra-
fii nie bede nawet poruszat w artykule.

STAN PRAWNY

Wiasciwe przepisy polskiego prawa mozna znalez¢
w rozdziale XXV kodeksu karnego. Najwieksze zapisy
znajdujg sie w ramce.
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Przestepczos¢ w internecie

Zapoznawszy sie z przepisami zaczynajg sie rodzi¢
problemy. Jak w ich $wietle zostata by zaklasyfikowa-
na 3 kategoria stron? Drugi problem jak oceni¢ legal-
nos$¢ kategorii 2? Tutaj gtos decydujacy maja sadowi
biegli, od ich oceny zalezy klasyfikacja materiatéw do-
wodowych.

Wsrod stron internetowych mozna znalez¢ ciekawe in-
formacje administratorow serweréw. Jedna z nich orygi-
nalnie pisang w jezyku angielskim mozna przettumaczy¢
i stresci¢ w nastepujacy sposob

~Wielokrotnie otrzymywaliémy informacje, iz nasza
strona moze zawiera¢ pornografie nieletnich. Strona ta
moze by¢ wykorzystywana jako punkt odniesienia ale nie
wysytajcie takich informac;ji.”

W takiej sytuacji rece wigze stara zasada prawa
Rzymskiego, udowadniaé nalezy wine nie niewinnos¢.
Zwazywszy na charakter problemu, za pozytywne na-
lezy uzna¢ reakcje ludzi zwalczajgcych zjawisko gdy
tylko majg podejrzenia. Osoby piszace takie informa-
cje powinny spodziewac sie, iz tresci na nalezacych do
nich stronach wywotajg takie reakcje. Wracamy jednak
do problemu ustalenia legalnosci. Czy istniejg specja-
lisci ktérzy nieomylnie sg wstanie na podstawie zdje-
cia ustali¢ wiek? Nalezy wzig¢ pod uwage, iz pomyt-
ka zaréwno ujecia wieku jak i jego dodania jest nie po-
zadana.

Rzadkoscig sg strony ktére rozwigzujg ten problem.
Jednak twércy jednej znalezli na to sposob. Wszystkie
osoby zostaly ujete na zdjeciu razem z dowodami oso-
bistymi. O ile przy pomocy grafiki komputerowej moz-
na manipulowac takimi obrazkami wydaje sie by¢ to kro-
kiem w dobrym kierunku.

Jezeli przyjmiemy, iz strona zaklasyfikowana wstep-
nie do 2 kategorii jest legalna powstaje dalszy problem.
Czy wcigz jest taka jezeli znajdujace sie na niej odno-
$niki prowadza nas do kategorii 47 Czy tez mozna sytu-
acje taka zaklasyfikowac jako rozpowszechnianie por-
nografii.

Jest to o tyle istotne, iz stron z kategorii 2-4 raczej nie
znajdziemy bezposrednio w wyszukiwarce internetowe;j.
Sa one dostepne poprzez linki. Jak wiele stron bedacych
elementami tancucha mozna uznac¢ za nielegalne czy ra-
czej, nalezato by uznac¢ za nielegalne?

Sprawy nie utatwia prawodawstwo Unii Europejskie;.
Od 7 lipca 2007 roku do 2013 funkcjonuje unijny pro-
gram DAPHNE Il obejmujacy wykorzystywanie seksu-
alne dzieci. W ramach tego programu Komisja Europej-
ska moze prowadzi¢ badania, statystyki i tworzy¢ mate-
rialy informacyjne. Dostepne sg réwniez srodki dla insty-
tucji poza rzadowych na zapobieganie wszelakim forma,
przemocy.

W efekcie duzo stéw jednak bez wiekszego znacze-
nia dla skutecznosci $cigania przestepcéw. Tymczasem
dziatania w granicach panstwowych sg skazane na po-
razke.

www.hakin9.org

Znéw, na pewno skazane na porazke? Jezeli Chiny
potrafity przekona¢ google do blokowania stron interne-
towych. Co wiecej pojawity sie informacje, iz komputery
bedg sprzedawane z juz zainstalowanym oprogramowa-
niem filtrujgcym. Zabezpieczenie na poziomie serweréw
jest wrecz koniecznoscig ze wzgledu na prawo Holen-
derskie. Zdjecia z erotykg dziecieca uznane za nielegal-
ne wedtug polskiego prawa w Holandii sg dozwolone.(/n-
formacja powtérzona za hotline)

Idac dalej w zawito$ci prawa. Skoro zdjecia znajdu-
ja sie legalnie w Holandii a karane jest posiadanie tako-
wych materiatdw znaczy to, iz wszyscy mogq bezkarnie
z nich korzystac¢ przegladajac te strony. Przegladanie nie
jest karane.

Co prawda w kulturze i prawie Europejskim istotna
jest wolno$¢. Argument istotny przeciwko jakimkolwiek
wymuszonym ograniczeniom. Jednakze zawazywszy
na charakter problemu ciezko jest watpi¢ w mozliwos¢
wprowadzenia takowej kontroli na poziomie europej-
skich weztéw komunikacyjnych. Dla polski jednym z ta-
kich znaczacych weztéw jest Frankfurt nad Menem.

SIMONE

Simone to kryptonim akcji polskiej policji wymierzonej
w pedofilie. Podajac za gazetg wyborczg(link W sie-
ci) operacja opiera sie na programie szpiegujacym sie-
ci p2p. O ile akcja sama w sobie potrzebna o tyle co ze
stronami www?

Czyzby policja uznata, iz strony internetowe zawieraja-
ce dzieciecg pornografie nie istniejg i skopita sie na wy-
mianie plikéw p2p. Na szczescie nie, strony internetowe
sg réwniez monitorowane przez policie. Zastanawiaja-
ca jest jednak forma tego ,monitoringu” o ktérej nie spo-
s6b uzyska¢ dokfadniejszych informaciji. Przy przeszuki-
waniu internetu mozna dojs¢ do wniosku , iz jest to wir-
tualny monitoring wirtualnego $wiata. W przeciwnym wy-
padku odnalezé mozna by pojedyncze dobrze masko-
wane strony. Tymczasem po przejsciu do jednej poprzez
linki mozna w nieskohczonos¢ przechodzi¢ do kolejnych
stron. Z jednej strony chwata administratorom serwerow
ktdrzy na zgtoszenia reagujg zamykaniem takich witryn.
Jednak poza reagowaniem nikt z nich nie prowadzi ak-
tywnych dziatan.

Kolejnym elementem sg organizacje pozarzgdowe. Na
szczegolne wyrdznienie zastuguje tutaj Hotline na stro-
nie www.dyzurnet.pl. Hotline powstato w porozumieniu
z Komisjg Europejska, zajmuje sie zbieraniem informac;ji
i przygotowywaniem dokumentacji technicznej. Nie pro-
wadzi jednak aktywnych poszukiwan tresci nielegalnych
w sieci. Na stronach dyzurnet.pl mozna znalez¢ statysty-
ki dotyczace zgtoszen oraz potozenia serwerdw.

Laur nalezy sie réwniez polskim uczestnikom progra-
mu ,Safer Internet”. Na stronach programéw mozna
otrzymac rzetelng informacje jak postepowac z posiada-
nymi informacjami o nielegalnej pornografii.
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PRAKTYKA

Znow dla nie popadania w przesadny optymizm. wsze-
lakie organizacje zajmujace sie tematykg nie sg sktonne
ani do udzielania informacji ani wspotpracy gdy dostajg
mozliwos¢ poszerzenia zakresu dziatan.

W SIECI
Ciekawe jest, iz podazajac $ladami nielegalnych stron
czesto trafia sie do Czech albo Stanéw Zjednoczonych.
Znbéw uzyteczny jest tu stworzony na potrzeby artykutu
podziat stron na 4 kategorie. Do USA i Czech zazwyczaj
trafia kategoria 2, tymczasem $lad stron niepozostawia-
jacych watpliwosci konczy sie w Amsterdamie. Nie ozna-
cza to, iz ten czy inny kraj jest siedliskiem problemu. Na-
lezy pamietaé, iz mowa o stronach ktére udato sie odna-
lez¢. Ponadto osoby posiadajace wiedze z zakresu bez-
pieczenstwa wiedza, iz tam mdgt jedynie urwac sie Slad.

Sprawe w duzej mierze wyjasnia liberalne prawo Ho-
landii nie karzace za zdjecia dzieci.

Zastanawiajacy jest sposob funkcjonowania ewident-
nie nielegalnych stron.

Przepisy prawa polskiego

Art. 200.

§ 1. Kto obcuje ptciowo z matoletnim ponizej lat 15 lub dopuszcza sie wobec takiej
osoby innej czynnosci seksualnej lub doprowadza ja do poddania sie takim
czynnosciom albo do ich wykonania, podlega karze pozbawienia wolnosci od lat 2 do 12.

§ 2. Tej samej karze podlega, kto w celu zaspokojenia seksualnego prezentuje matoletniemu

ponizej lat 15 wykonanie czynnosci seksualnej.
Art. 201.

Kto dopuszcza sie obcowania ptciowego w stosunku do wstepnego, zstepnego, przysposobionego,
przysposabiajacego, brata lub siostry, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

Art. 202.

§ 1. Kto publicznie prezentuje tresci pornograficzne w taki sposdb, ze moze to narzuci¢
ich odbidr osobie, ktéra tego sobie nie zyczy, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci

do roku.

Chociaz byt to jednostkowy przypadek strona taka po
rozpoczeciu jej lokalizacji prostymi narzedziami znikneta.
W przeciggu kilku sekund w miejsce strony pojawita sie
informacja, iz strona wkrétce wrdoci. Czy byt to mecha-
nizm zblizony do port knocking ale majacy we wtasciwym
momencie usung¢ strone, czy tez przypadek.

Idac dalej dla stron ewidentnie mieszczacych sie w ka-
tegorii 4 ciezko jest odnalez¢ nazwe ISP, dane kontakto-
we czy jakiekolwiek informacje pomagajace w lokaliza-
cji. Jedyna opcja sa proste programy IP track. Jednak ich
doktadnos$¢ mozna tatwo sprawdzi¢ na wiasnym adresie.
Nie jest ona zachwycajgca. Na tym etapie istotne sg me-
chanizmy pracy policji.

Nastepnym mechanizmem na jaki mozna sie natkngé
jest sie¢ stron o0 zmieniajacych sie linkach. Istnieje pew-
na ilos¢ stron ktorej linki przy kazdym przetadowaniu ule-
gaja zmianie. Z reguly podazajgc nimi konczy sie powra-
cajgc na te same strony. Jednak wiasnie za posrednic-
twem tej sieci mozna znalez¢ strony ktére nalezy zgtosi¢
administratorom.

§ 2. Kto matoletniemu ponizej lat 15 prezentuje tresci pornograficzne lub udostepnia mu przedmioty majace taki charakter albo
rozpowszechnia tresci pornograficzne w sposéb umozliwiajacy takiemu matoletniemu zapoznanie sie z nimi, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 3. Kto w celu rozpowszechniania produkuje, utrwala lub sprowadza, przechowuje
lub posiada albo rozpowszechnia lub publicznie prezentuje tresci pornograficzne

z udziatem matoletniego albo tresci pornograficzne zwigzane z prezentowaniem
przemocy lub postugiwaniem sie zwierzeciem,

podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8.

§ 4. Kto utrwala tresci pornograficzne z udziatem matoletniego ponizej lat 15,
podlega karze pozbawienia wolnosci od roku do lat 10.

§ 4a. Kto sprowadza, przechowuje lub posiada tresci pornograficzne z udziatem
matoletniego ponizej lat 15, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 4b. Kto produkuje, rozpowszechnia, prezentuje, przechowuje lub posiada tresci

pornograficzne przedstawiajace wytworzony albo przetworzony wizerunek

matoletniego uczestniczacego w czynnosci seksualnej podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolno-
$cidolat 2.

§ 5.53d moze orzec przepadek narzedzi lub innych przedmiotéw, ktére stuzyty lub

byty przeznaczone do popetnienia przestepstw okreslonych w § 1-4b, chociazby
nie stanowity wtasnosci sprawcy.
Fragment ujednoliconego kk. ze strony sejmu :http://isip.sejm.gov.pl/serviet/Search?todo=open&id=WDU19970880553
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Przestepczos¢ w internecie

Kolejng ciekawostkg techniczng sg informacje jakie
potrafi udzieli¢ wielki brat google. Jedna ze stron z kate-
gorii 4 zaprowadzita mnie do pierwszego linku w ramce
W sieci. Google tworzy baze niebezpiecznego oprogra-
mowania na stronach internetowy. Rodzi sie pytanie dla-
czego nie wykorzystuje wykrywania podejrzanych sfor-
mutowan.

Przechodzac przez strony widaé, iz mozna by wychwy-
ci¢ wszystkie podejrzane strony wyszukujac odpowied-
nich zestawien wyrazéw. W grupie tej znalazly by sie
réwniez strony przypadkowe. Jednak tu rodzi sie wcze-
$niej postawione pytanie prawne czy strony z dowigza-
niami réwniez nalezy uzna¢ za nielegalne. Tak wyselek-
cjonowane strony moga by¢ juz kontrolowane przez wia-
Sciwe osoby.

Policjant robo

Monitorowanie sieci p2p jest relatywnie proste. Wystar-
czy do tego wykorzysta¢ stowa kluczowe po ktérych za-
interesowani wyszukujg filmy izdjecia. W nastepnym
kroku okresli¢ adres IP osoby pobierajgcej materiaty.
Z tond prosta droga do drzwi domu.

W przypadku stron internetowych sytuacja jest znacz-
nie bardziej skomplikowana. Istnieje niezliczona ilos¢
stron internetowych opisanych jako ,nastolatki” ,mtode”
itp. Wszystkie legalne. Proba identyfikaciji poprzez anali-
ze zdjec¢ obecnie jest nie do zrealizowania. Dowolne uje-
cia ilos¢ osoéb i pozyciji nie pozwala na ich automatyczne
rozpoznanie.

Strony takie jednak jak wszystko posiada schemat.
Prawdopodobienstwo natkniecia sie na nielegalng por-
nografie mozna okresli¢ na podstawie stéw kluczowych

W Sieci

http://www.google.com/safebrowsing/diagnostic?site=AS:
29073
http://wyborcza.pl/1,76842,5661162,Siec_na_pedofilie_w._
sieci.html

http://www.stoppedofilom.pl/artykuly/10.html - Boylovers

oraz oceny strony poprzedniej. Podstawg dla takiego po-
stepowania jest stworzenie stownika z punktacja.

Wyszukujac w linkach wybrane wyrazy mozna obli-
czy¢ ktére zastugujg na wiekszg uwage. Punktacje tg po
przejsciu do linku mozna przypisa¢ stronie do ktérej pro-
wadzi. Jak pamietamy strony nielegalne sg ukryte w tan-
cuchu legalnych stron pornograficznych. Wartosé takg
mozna wykorzystaé jako wage dla kolejnej wartosci obli-
czonej nastepnym linka.

Metodg tg strony o najwiekszej ilosci punktéw z naj-
wiekszym prawdopodobienistwem zawieraty by nie po-
zadane tresci. niestety metoda ta wychwyci wiele stron
bez wiekszego znaczenia, jednakze bedg one otrzymy-
wac niewielkg ilos¢ punktdw.

Podsumowanie

W pewnej mierze walka z pedofilia w sieci przypomina
walke wywiaddéw, moze bardziej w chowanego. Jedni
starajg sie ukry¢, inni szukajg. Dzieki dostepnym mozli-
woscig zabezpieczania przesytu danych wystarczy nieco
wiedzy aby przesta¢ pomiedzy dwoma zaufanymi punk-
tami nielegalng tresé.

Mozliwos¢ automatycznego wychwytywania nielegal-
nej zawarto$ci ogdino dostepnych stron z czasem stanie
sie mozliwa. Zapewne przystuzg sie temu prace prowa-
dzone nad rozpoznawaniem twarzy niezaleznie od kon-
ta wykonania zdjecia.

Jednak lokalizowanie zamknietych i zaufanych sieci
przesytania nielegalnych materiatow zawsze bedzie wy-
zwaniem. Jednym skutecznym $rodkiem wydaje sie by¢
prowokacja. Zawsze mozna bowiem liczy¢ na brak roz-
sadku osoby pchanej niezdrowym popedem.

SYLWESTER ZDANOWSKI

Autor ksiqzki ,Debian Linux. System operacyjny dla kazde-
go. Pierwsze starcie.” Student Europeistyce na Wydziale Hu-
manistycznym Uniwersytetu Szczecinskiego. Obecnie pracu-
je nad projektem SPRS, http://code.google.com/p/sprs/.
Kontakt z autorem: sylwesterzdanowski@o2.pl
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Wszystkie serwery VPS przez pierwsze trzy miesiace za pot ceny
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www.serverini.pl

Serwery w Polskim Centrum Danych
Nawet B00GB transferu dla serwerdow VPS.

ROOT VPS

Pelny dostep administracyjny - Root Pelny dostep administracyjny - Roat

Codzienne kopie bezpieczefstwa serwerdw = Panel administracyjny DirectAdmin
Dedykowane zasoby = Petna Administracja zasobami na serwerze

Sie¢ w petni by Cisco Systems = Wesparcie techniczne 24/7

&od 45,00 zt netto

od 82,50 zt netto
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KLUB TECHNICZNY

Bezpieczenstwo
tozsamosci w Internecie

Bartosz Begej

Rozwigzanie VeriSign Identity Protection chroni przed wykradaniem tozsamosci
oraz usprawnia zabezpieczanie i uwierzytelnianie transakgcji online.

Ryzykowna sprawa

Hasta nie sg idealnym zabezpieczeniem tozsamosci
w Internecie. Zbyt wiele os6b stosuje to samo hasto
na réznych stronach internetowych albo wybiera sta-
be hasta, tatwe do odgadniecia przez hakeréw iich
programy.

Potrzeba silniejszego zabezpieczenia operacji inter-
netowych jest bardzo wyraZzna. Konsumenci obawiajg
sie transakcji online ze wzgledu na ryzyko oszustwa
lub kradziezy tozsamosci. Dbajg takze coraz bardziej
0 ochrone prywatnosci i nie chca, aby ich dane oso-
bowe dostawaty sie w niepowotane rece.

Identyfikacja

Istnieja ro6zne sposoby identyfikacji lub uwierzytelnia-
nia, czyli poswiadczania, ze jest sie osobg, za ktérg
sie podaje. Mozna uzy¢ czegos, co sie ma, na przy-
ktad odcisku palca lub obrazu teczéwki oka. Mozna
uzy¢ czegos, co sie wie, na przyktad hasta lub odpo-
wiedzi na poufne pytanie. Wreszcie mozna uzy¢ cze-
gos, czym sie dysponuje, na przyktad generatora ha-
set cyfrowych (czesto nazywanego tokenem). Uwie-
rzytelnianie dwuczynnikowe oznacza zastosowanie
dwdch takich zabezpieczen. Oczywiste jest, ze takie
rozwigzanie zapewnia wyzszy poziom bezpieczen-
stwa niz statyczne hasto, poniewaz ztodziej tozsamo-
Sci musiatby zna¢ oba wymagane czynniki.

OpeniD

Wybér silnego hasta to dobry poczatek, ale istnieje
metoda bezpieczniejsza. OpenlID to, jak sama nazwa
wskazuje, otwarty standard uwierzytelniania. Zaste-
puje tradycyjng nazwe uzytkownika i hasto tozsamo-
Scig cyfrowg z wyborem metod uwierzytelniania (po-
Swiadczen).

Metoda OpenlD ma szereg zalet. Nie trzeba poda-
wacé swojego hasta i danych osobowych w kazdym
serwisie internetowym. Nie trzeba tez pamieta¢ dzie-
sigtek haset zdefiniowanych dla réznych serwisow. To
takze rozwigzanie tatwiejsze w obstudze. Logowa-
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nie z uzyciem metody OpenlD obstugujg liczne ser-
wisy, w tym PayPal, eBay, Yahoo!, Google, Facebo-
ok i AOL.

VeriSign Identity Protection

Jedng z implementacji metody OpenlID jest rozwia-
zanie VeriSign Identity Protection (VIP). Firma Veri-
Sign umozliwia utworzenie wtasnej tozsamosci cyfro-
wej OpenlD i udostepnia r6zne metody identyfikowa-
nia sie. Oto niektére z nich:

* VIP Access for Mobile. Rozwigzanie VIP Access
for Mobile pozwala korzysta¢ z poswiadczen ob-
stugiwanych za pomocg telefonu komoérkowego,
w tym na urzadzeniach Apple iPhone i Blackber-
ry. Dziata w smartfonach i telefonach obstuguja-
cych platforme J2ME. Zajmuje bardzo mato miej-
sca w pamieci. Ze wzgledu na tatwos$¢ instalacji
na wspoiczesnych telefonach komérkowych apli-
kacja VIP Access for Mobile pozwala zlikwidowac
bariery, ktére dotychczas utrudniaty upowszech-
nienie sie bezpiecznych transakcji online. VIP Ac-
cess for Mobile jest bezptatng aplikacjg do pobra-
nia, ktéra generuje jednorazowe hasta stuzace do
logowania do stron interneto-
wych obstugujacych to zabez-
pieczenie. Dokonujac uwierzy-
telniania w transakcji online za
pomocg aplikacji VIP Access
for Mobile, klient nie pono-
si zadnych ukrytych kosztow.
Proces generowania poswiad-
czenia jest realizowany w sa-
mym telefonie, dlatego klient
moze wykonywaé transakcje
online takze tam, gdzie nie ma
zasiegu sieci komérkowej. Te-
lefony komérkowe sg urzadze-
niami powszechnymi i wiek-
szo$¢ uzytkownikow zabiera
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je wszedzie ze soba, dlatego stanowig doskona-
tg platforme dla mechanizmu bezpiecznego
uwierzytelniania.

Dla firmy wystawiajgcej poswiadcze-
nia telefon komoérkowy jest najbar- _,/'
dziej ekonomiczng platformg dla '
takich poswiadczen. Udostepnie-
nie wygodnej formy uwierzytel-
niania przez telefon komoérko-
wy zwieksza liczbe potencjal- |' cyfrowe
nych zainteresowanych oraz :

Tokeny OTP

&

obniza koszty iryzyko obstu- ‘

gi sieci wspolnego uwierzytel-
niania. Eliminuje naktady pracy
zwigzane z zakupem i wysytkg
poswiadczen oraz zarzadza-
niem nimi. Skutecznie obni-
za koszt wdrozenia. VeriSign® VIP Access for
Mobile to ekonomiczne, niedrogie rozwigzanie
2FA, na ktére moze sobie pozwoli¢ niemal kazda
firma z dowolnej branzy. Zwieksza wiarygodnos¢é
firmy w oczach klientéw, zmniejsza straty zwigza-
ne z oszustwami i pozwala wyrézni¢ swojg oferte
ustug online na tle innych.

» Pasek narzedzi VIP Access. Ten bezptatny pasek
do przegladarki Internet Explorer stanowi dodat-
kowe zabezpieczenie generujgc co 30 sekund no-
wy kod zabezpieczajgcy VIP, ktéry podczas logo-
wania podaje sie wraz z nazwg uzytkownika i ha-
stem.

+ Tokeny VIP. Tokeny VIP generujg hasta jedno-
razowe. Majg nieduze wymiary — przypominajg
breloczek do kluczy. Koszt tokena w zaleznosci
od ilosci to wydatek kilku USD.

Okazje biznesowe
Firmy, ktére wymagajg od uzytkownikéw logowania
sie do systemoéw, mogg zwiekszy¢é swojg wiarygod-
nos¢ i podniesé poziom bezpieczenstwa przez udo-
stepnienie ré6znych metod uwierzytelniania. Wprowa-
dzenie opciji VeriSign VIP stanowi dowdd duzej dba-
tosci o bezpieczenstwo. Klienci chetniej wspdtpracujag
z takg firma i realizujg wieksze oraz bardziej ztozone
transakcje. Na przyktad bank moze zachecié uzytkow-
nikébw do wykonywania operacji innych niz zwigzane
z zarzgdzaniem rachunkiem — daé¢ im pewnos¢, ze
wszystkie wykonywane transakcje sg bezpieczne. Dla
sklepu online podwyzszenie poziomu bezpieczenstwa
oznacza zwiekszenie wartosci zamowien i mniej przy-
padkéw pozostawiania koszykéw przez niedosziych
klientow. Poswiadczenia powigzane z markg firmy
moga stworzyc¢ jeszcze wiecej okazji biznesowych.
Gdy nastepnym razem bedziesz mie¢ trudno-
Sci z zapamietaniem hasta, zniecheci Cie wypetnia-

www.hakin9.org
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nie kolejnego formularza rejestracyjnego albo (jesli
masz pecha) padniesz ofiarg kradziezy tozsamosci,
moze rozwazysz zalety rozwigzania VeriSign Identi-
ty Protection? Jesli zas jestes tg drugg strong — za-
rzadzasz firmg lub strong internetowg — pomysl nad
udostepnieniem uzytkownikom opcji VeriSign VIP Ac-
cess.

Informacje o firmie VeriSign
Rozwigzania firmy VeriSign kazdego dnia zabezpie-
czajg miliardy transakcji online. Najbardziej znane sg
nasze certyfikaty SSL, ale oferujemy takze szeroka
game innych ustug, w tym uwierzytelnianie firm i uzyt-
kownikéw, obstuge domen internetowych oraz zabez-
pieczanie infrastruktury. Dzieki naszym rozwigzaniom
Internet jest bezpieczniejszy i bardziej wiarygodny dla
uzytkownikéw i firm. Juz teraz nasze certyfikaty cyfro-
we zabezpieczajg ponad milion serweréw webowych,
chronigc wiekszos¢ bezpiecznych serwiséw w sie-
ci — w tym 93% serwiséw firm notowanych na liscie
Fortune 500.

W celu przekonania sie o zalatach produktu VIP, pro-
ponujemy bezplatny test produktu:

» VeriSign Authentication Service Developer Test Drive
* VIP Mobile Developer Test Drive

BARTOSZ BEGE)J

Sales Manager Eastern Europe
E-Mail: bbegej@verisign.com
Phone: +41 22 9309296

Fax: +4126 4297074
www.verisign.ch
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ZAKONCZENIE

Stowo
konczace

Drodzy Czytelnicy,

To juz kolejne wydanie naszego miesiecznika w pdfie.

W tym wydaniu zebraliSmy dla Parstwa przydatne informacje na temat wirtualizacji oraz
testow penetracyjnych. Czytelnicy mniej do$wiadczeni dowiedzq sie jak i kiedy sami moga
odzyskac dane z uszkodzonego HDD oraz zapraszam do zapoznania sie z artykutem
Bartosza Begeja, w ktérym dowiecie sie troche o produktach firmy VeriSign.

Zycze przyjemnej lektury.

Pozdrawiam
Katarzyna Debek

Aktualne informacje o najblizszym numerze znajdziesz na naszej

stronie www.hakin9.org/pl.
HaAHINS

Nastepny numer dostepny on-line
ostatniego dnia sierpnia 2010
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